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ALTITEMEL CIKARIM

1.

Cin, "siber buyuk gu¢" olmaya yonelik hedeflerini Ulke icinde defalarca dile getirmis olsa
da bunlar digsa donuk mesajlarda nadiren kabul ediliyor. "Siber buyuk gu¢" ifadesi,
telekominikasyon ve daha genis kapsamli olarak BT alaninda Cin'in stratejisine yon
veren temel bir kavramdir. 2014 yilindan bu yana Bagkan Xi Jinping'in Cin'in
telekomunikasyon ve ag stratejisine yonelik olarak ulusa yaptigi neredeyse tum énemli
konugmalarin bagliginda bu kavram yer aliyor. Ancak bu ifade, Ulke digindaki kitlelere
yonelik mesajlarda nadiren yer buluyor; Dis igleri Bakani sdzcllerinin agiklamalarinda
ise altl yildayalnizca bir kez yer almis durumda. Bu durum, Pekin'in Glke digindaki
kitlelerin tepkisini gekmekten kaginmak icin hedeflerinin igerigini kasti olarak
yumusattigini disunduruyor.

Cin hukumeti tlke digi kitleleri Huawei Grunleri satin almaya tesvik etse de liderleri dis
teknolojilere giivenmekten kaynaklanan tehlikeler konusunda tlke halkini uyariyor.
Ticaret savagi ve Trump yonetiminin Huawei'e yonelik kisitlamalarindan yillar dnce Xi,
"temel teknolojilerin bagkalarinin kontrolu altinda bulunmasi en blyuk gizli tehlikedir"
demig ve yabancilarin temel teknolojileri kontrol etmesine izin vermeyi "bagka birinin
attigi temeller lizerine ev inga etmeye" benzetmisti.' "Cin, kendi teknolojisine sahip
olmali ve bu teknoloji gticli olmali” diyerek goérusinu ifade etmisti.?

Cin hikumeti, Huawei'e stipheyle yaklasan tlke disi kitleleri pazar ilkelerine bagli
kalmaya davet ediyor. Ayni zamanda hukumet, BT agi gelistirmenin endUstriyel politika
gerektirdigi ve pazar guglerine birakilamayacagi konusunda Ulke igi kitleleri uyariyor. Xi;
"Pazar aligverisi bize temel teknolojileri kazandiramaz ve para temel teknolojileri satin
alamaz" gorusini agikgaifade etmis durumda.?

Pekin, dig Ulkelerin Huawei ile ilgili glivenlik endiselerini "sudan bahane([ler]" ve
"tamamen politik" olarak degerlendiriyor.# Ayni zamanda Cin, aglarina dis teknolojilerin
dahil edilmesiyle ilgili benzer endiseleri Ulke icinde dile getiriyor. GUvenlige son derece
onemveren Xi, "Siber guvenlik olmadan ulusal guvenlik olamaz" gorisunu de defalarca
kez beyan etmis durumda.® Buna gore, yalnizca "kontrol edilebilir" olan dig teknolojilerin
benimsenmesi gerektigini savunuyor. Endustri ve Bilisim Teknolojileri Bakanhgi'ndan
(MIIT) liderler ise dis teknolgji aglarinin genellikle "kontrol edilebilir" olmadigini
vurguluyor.® Bu nedenle Cin, kendi "bagimsiz ve kontrol edilebilir" aglarini olugturmak
zorunda.”

Cin'deki ticari ve akademik kaynaklar, uluslararasi toplumun Cin telekomunikasyonu ile
ilgili guivenlik endiselerinin yersiz olmayabilecegini ve Pekin'in telekomunikasyonu ve
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diger ticari aglar1 saldirgan bir kiiresel gu¢ araci olarak kullanabilecegini distindarUyor.
Xi, BT'yi Cin'in askeri-sivil flizyon stratejisinin dGnemli bir pargasi olarak takdim ediyor:
2018'de, siber guvenlik ve enformatizasyonda askeri-sivil fuzyon, askeri-sivil fizyon igin
temel alandir ve sinir bolgesi alanidir” ifadesini kullandi.® Daha alt kademede, Cin Siber
Uzay Stratejisi Enstitisu direktort Qin An, 2016'da "Bilisim teknolojileri sistemlerinin
yuksek oranda tekelci niteligi nedeniyle askeri ve sivil kullanim igin iki farkli sistem
olmasi ihtimali dasuktur ... [Cin i¢in] bir askeri-sivil fizyon sistemi araciligiyla askeri ve
sivil kaynaklar1 entegre etmek 6zellikle gereklidir' demistir.®

. Ulke disindaki kitlelerle standart belirleme konusunda konusurken Cin hiikiimeti, kazan-
kazan is birligini 6ne ¢ikariyor. Ancak tlke igi konugmalarda, teknolojik baskinlik
olusturmaya yonelik standartlarin rekabetci degeri ve buna bagli olarak, kiresel BT
gelistirmede "sdylem gucu" olusturma ihtiyaci vurgulaniyor. Xi, siber guvenlik ve
telekomunikasyonda "buyuk guglerin gekismesi yalnizca bir teknoloji gekismesi deqil,
ayni zamanda bir fikirler ve sdylem glcu ¢cekismesidir" diyerek intemet yonetimi ve
standartlarina atifta bulunuyor.'0 Diger kaynaklar Xi'nin ifadelerini agarak Cin'in Bati'nin
onune gegmek igin 5G ve daha genel olarak BT alaninda standartlari belirlemek ve
bdylelikle ekonomik ve askeri avantajlar elde etmek igin ¢alistigini dile getiriyor.
Kisacasl, "standardi belirleyen diinyayi kazanir." "



CIN'IN TELEKOMUNIKASYON SOYLEMINDEKI iKi SESI

Cin hikumeti disa donik mesajlarinda, Ulke iginde iletilen mesajlarla ¢elisen bir dizi varsayim ve
hedefe yer veriyor. Asagida bu celiskilere dair bazi dnemli 6rnekler verilmistir.

Hedef: "Siber Buylik Gu¢" olarak Cin

- Disadoniik mesajlar:

"llgili Cin makamlari tarafindan getirilen siber giivenlik inceleme sistemi, Cin'in en
yuksek internet vatandasi sayisina sahip oldugu ve baglica online Ulkelerden biri
haline geldigi gercegini temel aliyor. Siber guvenlik incelemesinin yayilmasi,
ulusal siber guvenligin korunmasinda en etkili hukuki dayanak olacak ve bir siber
glgc olusturmayi desteklemede bliylk bir rol oynayacak." 12
- Digisleri Bakanli§i Sézciisli Hong Lei, Mayis 2014'teki bir basin
konferansinda— Dis isleri Bakanh@i sdzcllerinin agiklamalarinda alti yil
icinde gorulen tek "siber gu¢" kelimesi

- Cinigcikitlelerigin:

"iginde bulunulan ve gelecek dénem, Cin'in nemli bir Gretim tlkesinden ve
onemli bir siber Glkeden uretim blyuk guclne ve siber buyuk guclne donusmesi
icin onemli stratejik firsatlardan biridir. Uluslararasi rekabetin sert durumu ve
ulkemin yuksek kaliteli gelisiminin acil gereklilikleri kargisinda, yuksek kaliteli
endustri ve bilisim teknolojisine hiz verecegiz. Gelisim kaginilimaz." 13
- Chen Zhaoxiong, Endustri ve Bilisim Teknolojileri Bakanligi (MIIT) bagkan
yardimcisi, 2019 tarihli bir makalede
"Kazananlar keyfini strecek, kaybedenler ¢okecek. Siber uzay rekabeti, son
tahlilde, yeteneklerin rekabetidir. Ustiin bir ekip olmadan, yeteneklerin yaraticilig
ve canlihdi kendini géstermeden ag gliclt olusturmada basarili olmak zordur." 4
- Bagkan Xi Jinping, 2016'da Cin'in siber glvenlik ve bilisim ¢alismalari
hakkinda 6zel bir forumdaki konusmasinda
"Cin'in uzun vadeye ve genel duruma gore teknolojik rekabette hakim doruklara
ulasmasi gerekiyor."15
- Chen Zhaoxiong, 2019'da endustri yoneticileriyle yaptigi bir konugsmada



Yerlilesme: Cin'in "gizli tehlikesi" olarak bagimlilik

- Dis:

"Huawei'e yonelik kisitlamalar, piyasa ekonomisi ilkelerini ve serbest ticaret
kurallarini bariz bir sekilde ihlal etti."16
- Digisleri Bakanligi Sézciisii Hua Chunying, Temmuz 2020'deki bir basin
konferansinda
"ABD'nin yaptigi1, destekledigini iddia ettigi piyasa ekonomisinin ve adil rekabet
ilkesinin bir kiliftan baska bir sey olmadigini agikga gézler 6nline seriyor.
Davranislari, uluslararasi ticaret kurallarini ihlal ediyor."1?
- Dig igleri Bakanh@ Sézciisii Zhao Lijian, Temmuz 2020'deki bir basin
konferansinda
"[Huawei gibi sirketlere kargi] glvenligin kullaniimasinin gergek bir dayanagi
yoktur ve bu durum uluslararasi ekonomi ve ticaret kurallarina da uygun
degildir."18
- Digisleri Bakanligi Sdzciisii Wang Wenbin, Kasim 2020'deki bir basin
konferansinda

"internetin temel teknolojisi bizim en biiy(ik "kaderimiz" ve bu temel teknolojinin
bagkalar tarafindan kisitlanmasi en buytk gizli tehlikemiz." 1
"Bir internet sirketi ne kadar blyuk, pazar degeri ne kadar yuksek olursa olsun,
temel bilesenleriicin dig tlkelere bagimliysa ve tedarik zincirinin "ana arteri"
baskalarinin elindeyse bu, bagka birinin attig1 temeller Gzerine ev inga etmeye
benzer. Ne kadar blyUk ve glzel olursa olsa rlizgara ve yagmura
dayanamayabilir ve ilk darbede devrilecek kadar savunmasiz olabilir."20
"Temel teknolojiler bir Glkenin en dnemli silahidir. En énemli alanlarda kullanilan
temel teknolojiler, Ulke iginde inovasyona ve kendi kendine yetebilmeye dayali
olmalidir. Borsa bize temel teknolojileri saglayamaz ve temel teknolojiler parayla
satin alinamaz."?!
"Higbir yeni teknolojiyi reddetmiyoruz. Yeni teknolojiler, insan uygarliginin
gelisiminin sonucudur. Ulkemizde sosyal iiretkenlik seviyesini ylikseltmede ve
insanlarin yagsamlarini iyilestirmede bir ara¢ oldugu stirece reddetmeyecediz.
Sorun; hangilerinin guivenli ve kontrol edilebilir oldugu surece kullanilabilecegine,
hangilerinin kullanilip, benimsenip, 6zimsenip ardindan yeniden inovasyon
yaplilabilecegine, hangilerinin baskalariyla birlikte gelistirilebilecegine ve hangileri
icin Ulke icinde inovasyon yapilmasi gerektigine karar vermektir. Temel
teknolojinin kdkeninde yatan sorun, temel arastirmadir. Temel aragtirma iyi
yapilmazsa uygulanan teknoloji kaynaksiz bir suya, kdksiz bir agaca benzer."??
- Yukaridaki alintilarin timi Bagskan Xi Jinping'in 2016'da Cin'in siber
guvenlik ve bilisim calismalarina odaklanan 6zel bir forumda yaptigi
konugmasindan alinmigtir

Siber guvenlik ve ag guvenligi: "Hem saldirgan hem savunmaci”



- "Ulusal guvenligin desteklenmesi, ABD tarafinin éne siirdigu sudan bir bahane...
[Huawei'e yonelik kisitlamalar] bir dayanagdi olmayan riskler bahane edilerek
[uygulandi]."23

- Digigleri Bakanligi Sdzciisii Hua Chunying, Aralik 2020'deki bir basin
konferansinda

- "Amerika Birlesik Devletleri'nin Huawei'i baskilamasinin sebebi belki de diger
Ulkelerin Huawei'i kullanmasi halinde Amerika Birlesik Devletleri'nin artik arka
kapidan igeri sizip gizlice dinleme yapamayacagindan endise etmesidir."24

- Dig igleri Bakanh@ Sézciisii Zhao Lijian, Ekim 2020'deki bir basin
konferansinda

- "Ag guvenligi olmadan ulusal guvenlik olmaz, istikrarli bir ekonomi ve sosyal
diizen olmaz ve genis insan kitlelerinin ¢ikarlari garanti altina alinamaz."25
- XiJinping'in 2018 yilinda yaptigi "bir ag gucu olusturma" adli donum
noktasi niteliginde konugmasindan
- "Bilgi caginda ¢ok sayida kultur ve ¢ok sayida fikir mevcuttur. Batili Glkeler siyasi
hedeflerini gergeklestirmek amaciyla kilttrel ntifuz, ideolojik niifuz ve siyasi
ndfuz igin bilisim teknolojisinin avantajlarindan yararlaniyor. Bu, Parti'nin
ideolojisini ve ideolojik temelini siphesiz etkileyecektir."26
- Cin Komunist Partisi Sanghay Parti Okulu'ndan Liu Honglin, Cin Komanist
Partisi Merkezi Komitesi'nin Parti Okulu (Cin kadrolarinin siyasi egitimi
icin en yUksek seviyedeki kurum) Dergisindeki bir makalede

Standart belirleme: Cin'in "s6ylem glicii" arayisi

- Dis:

- "[Telekomunikasyonda uluslararasi standardin belirlenmesi] hem kazan-kazan
esasina ve i birligine dayall hem de kapsayici olmahdir."?7

- "[Cin] karsihikli gliven olusturmak, is birligini derinlestirmek, digerleriyle birlikte
calismak ve ¢ok tarafliligi desteklemek igin karsilikli saygi ve ortak yonetim
cabalariyla kiresel standartlarin formule edilmesine yénelik bir plan saglamaya
[calisti]."28

- Disigleri Bakanligi Sdzciisli Zhao Lijian, Eyliil 2020'deki bir basin
konferansinda



"Ekonomik kuresellesme ve modern piyasa ekonomisi kosullarinda... standartlar;
hakim doruklar, konugma hakki ve kontrol etme gucudur. Bu nedenle,
standartlar1 elde eden dunyayi kazanir. Birinci sinif kuruluslar standartlar satar,
ikinci sinif sirketler marka satar ve Gguncu sinif sirketler trtin satar."2°
- Zhejiang Daily'de yayinlanan Xi Jinping'in standartlagsma ile ilgili
dusuncelerinin bir yorumu
"Standartlara kendiniz hakim olmaniz ve aglari kendiniz olusturmaniz bilisime ve
hatta ulusal guvenlige blyuk givenceler saglar."3°
- Confidential Science and Technology'de yayinlanmigstir
"Internetin standartlari ve temel teknolojileri Amerika Birlesik Devletleri tarafindan
belirleniyor. internet sanal bir diinyadan ibaret ve Nesnelerin interneti, diinyadaki
her seyi birbirine baglayan blyiik bir sistem... Onemli teknolojiler ve Nesnelerin
internetinin ana standartlari Batili gelismis tilkelerin elinde olursa ve [Cin] higbir
bagimsiz fikri mulkiyet hakkina sahip olmazsa Cin'in barisgil yukselis ve ulusal
canlanma hedeflerini elde etme sansi kalmaz."3"
- Nesnelerin interneti — bilisim teknolojisinde yeni devrim konusunda bir
eyalet iletisim dergisinde yayinlanmigtir
"Xi Jinping'in siber uzayi yonetmeyle ilgili olarak ortaya koydugu ilkeler,
dlnyadaki tim tlkeler tarafindan da taninacak ve bitin tGlkelerde internet
yonetimi igin temel normlar haline gelecektir."32
- New Media Institute of the National Ideological Center davetli
arastirmacisi Sun Qiang'in, Xi Jinping'in Wuzhen'de 2016 Diinya internet
Konferansi'nda yaptigi konugmayi analizi

Askeri-Sivil Flizyonu

Dis:

"Cin'in sivil entegrasyon politikasina karg! yurutulen yanhs tanitma ve karalama
kampanyasindan dolayli teessuf duyuyor ve buna siddetle karsi ¢ikiyoruz. Bu,
askeri ve sivil sektorlerin entegre gelisimini desteklemeye yonelik aligildik bir
uluslararasi uygulamadir. Aynisi ABD i¢in de gecerlidir. Bildigim kadariyla, ABD
Savunma Bakanligi ve askeri birimleri Amerikan tniversiteleri, AR-GE kuruluglari
ve Ozel sirketlerle gesitli is birligi projeleri yurutmektedir. Ticari faaliyetleri ve
aranleri her iki ucu da kapsayan bazi ¢ok uluslu Amerikan sirketleri bash bagina
"askeri-sivil fizyondur."33



- "Bazi ABD'li yetkililer gergekleri art niyetle g6z ardi ederek Cin'in askeri-sivil
entegrasyonu politikasini ¢carpitmistir ve bunu bahane ederek Cin'e yonelik bir
teknolojik ambargo koymaya calismis, bunun sonucundada Cin ile diger tlkeler
arasindaki normal ekonomik, ticari ve teknolojik is birligine zarar vermis ve bunu
engellemigtir. Soguk Savas zihniyetinin bir Grind olan bu uygulama, uluslararasi
is birliginin ruhuna ve gunumaz egdilimlerine aykiridir. Cin'in ¢ikarlarina, ABD'nin
cikarlarina ve herkesin ortak ¢ikarlarina zarar vermektedir."34

- Disisleri Bakanligi Sézciisii Geng Shuang, Mart 2020'deki bir basin
konferansinda

- "Siber guvenlik ve enformatizasyon alaninda asker-sivil flizyonu, asker-sivil
flzyonunun en énemli alani ve 6n cephesidir. Ayrica en hareketli ve asker-sivil
flizyonundailerleme potansiyeli en yiuksek alandir."35

- XiJinping, 2018

- "Biligim teknolojileri sistemlerinin yuksek oranda tekelci niteligi nedeniyle askeri
ve sivil kullanim igin iki farkli sistem olmasi ihtimali disUktir"3®

- Dunyanin gelismis standartlarina rakip olabilecek bir sistem olusturmak Cin igin
zorlu bir gérevdir, dolayisiyla [Cin igin] bir askeri-sivil flzyon sistemi araciligiyla
askeri ve sivil kaynaklari entegre etmek 6zellikle gereklidir."37

- Cin Siber Uzay Stratejisi Arastirma Enstitisu direktéri ve Internet
Information Security Dergisi bas editor yardimcisi Qin An, Cin Bilisim
Teknolojisi Guvenlik Degerlendirme Merkezi'ndeki bir konugsmasinda

- "[Cin askeri birimleri] kara, deniz, hava ve uzay U¢ boyutlu bilgi aglari [genelinde]
ortak operasyonlari her bir muharebe birimiyle guvenli, hizli ve sorunsuz sekilde
birbiriyle baglantili hale getirilmis silahlar, platform, sensér ve diger muharebe
ekipmanlariyla butunlestirmek amaciyla ag baglantili sistemleri kapsamli bir
sekilde entegre etmeye calisiyor."38

- 5G teknolojisinin askeri uygulamalarini ele alan National Defense
dergisinde yayinlanmistir
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