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SEIS CONCLUSIONES 

1. Aunque China analiza repetidamente sus ambiciones de "gran potencia cibernética" de 
forma interna, rara vez se reconocen en mensajes dirigidos al exterior. La frase "gran 
potencia cibernética" es un concepto clave que guía la estrategia China en las 
telecomunicaciones, así como también en TI de manera más amplia. Aparece en el 
título de casi todos los discursos importantes del presidente XI Jinping en la estrategia 
de redes y telecomunicaciones de China dirigida a una audiencia nacional desde el 
2014. Sin embargo, rara vez se encuentra la frase en un mensaje dirigido a audiencias 
externas extranjeras; solo aparece una vez en seis años de comentarios de 
representantes del Ministerio de Asuntos Exteriores. Esto sugiere que Pekín diluye 
intencionadamente sus ambiciones para no alertar a las audiencias extranjeras. 
 

2. Incluso cuando el Gobierno chino anima al público extranjero a comprar productos de 
Huawei, sus líderes advierten al público local de los peligros que surgen de confiar en la 
tecnología extranjera. Años antes de que la guerra comercial y las restricciones del 
gobierno de Trump contra Huawei, Xi argumentaba que "el control de las tecnologías 
esenciales por parte de otros es nuestro mayor peligro oculto" y que permitir a los 
extranjeros controlar las tecnologías esenciales "es como construir una casa sobre los 
cimientos de otra persona".1 Declaró que "China debe tener su propia tecnología y debe 
tener una tecnología sólida".2 
 

3. El Gobierno chino alienta al público extranjero escéptico de Huawei a cumplir con los 
principios del mercado. Al mismo tiempo, el Gobierno advierte a sus ciudadanos que el 
desarrollo de redes de TI requiere de una política industrial y no puede ser confiado a 
las fuerzas del mercado. Xi ha declarado, explícitamente, que "el intercambio del 
mercado no puede traernos tecnologías principales, y el dinero no puede comprar 
tecnologías principales".3  
 

4. Pekín llama a las preocupaciones relativas a la seguridad extranjera sobre Huawei 
"excusas flojas" y mera "política".4 Al mismo tiempo, China expresa preocupaciones 
similares a nivel nacional sobre la incorporación de tecnología extranjera a sus redes. 
La seguridad es primordial para Xi, que ha declarado reiteradamente que "sin seguridad 
cibernética, no habrá seguridad nacional".5 En consecuencia, argumenta que solo debe 
adoptarse tecnología extranjera que sea "controlable", mientras que los líderes del 
Ministerio de Industria y de Tecnología de la Información (MIIT) enfatizan que las redes 
tecnológicas extranjeras tienden a no ser "controlables".6 Por lo tanto, China debe 
construir sus propias redes que sean "independientes y controlables".7 
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5. Algunas fuentes comerciales y académicas chinas indican que las inquietudes de la 
comunidad internacional sobre las telecomunicaciones chinas podrían no ser 
infundadas, y que Pekín podría ver las telecomunicaciones y otras redes comerciales 
como un medio para proyectar su poder ofensivo a nivel mundial. Xi presenta a TI como 
una pieza clave de la estrategia de fusión cívico-militar de China: En el 2018, dijo que 
"la fusión cívico-militar en términos de seguridad cibernética e informatización es el 
campo clave y fronterizo para la fusión cívico-militar".8 A su vez, Qin An, director del 
Instituto Chino de Estrategia del Ciberespacio, argumentó en el 2016 que "debido a la 
naturaleza altamente monopólica de los sistemas de tecnología de la información, es 
poco probable que haya dos sistemas diferentes para el uso militar y civil. En particular, 
es necesario [para China] integrar los recursos militares y civiles a través de un sistema 
de fusión cívico-militar".9  
 

6. Cuando se analiza el establecimiento de estándares con audiencias extranjeras, el 
Gobierno chino enfatiza una colaboración que presente resultados favorables para 
todos. Sin embargo, en el debate interno, enfatiza el valor competitivo de los estándares 
para establecer el dominio tecnológico y, en consecuencia, la necesidad de construir 
una "potencia discursiva" en el desarrollo global de TI. Xi sostiene que en la seguridad 
cibernética y las telecomunicaciones, el "juego de grandes potencias no solo es un 
juego de tecnología, sino también uno de ideas y de potencia discursiva", una referencia 
a los estándares y al manejo de internet.10 Otras fuentes se basan en el lenguaje de Xi, 
y señalan que China trabaja para establecer estándares en 5G (y en TI en general) a fin 
de superar a Occidente, lo que proporciona ventajas económicas y militares. En 
resumen, quienes "fijan los estándares gobiernan el mundo".11 

  



LAS DOS VOCES DE CHINA EN EL DISCURSO DE LAS TELECOMUNICACIONES  
 
El Gobierno chino emite externamente un mensaje de un conjunto de suposiciones y objetivos 
que contradicen lo comunicado internamente. A continuación, se presentan algunos ejemplos 
clave de esas contradicciones. 
 
Ambición: China como una "gran potencia cibernética" 
 

- Mensajes externos: 
- "El sistema de revisión de seguridad cibernética presentado por las autoridades 

chinas correspondientes se basa en el hecho de que China tiene la mayor 
cantidad de ciudadanos en la red en el mundo y se ha convertido en un país 
importante en línea. La promulgación de la revisión de seguridad cibernética se 
convertirá en el fundamento jurídico más eficaz para mantener la seguridad 
cibernética nacional y desempeñará un papel importante en la promoción del 
desarrollo de una potencia cibernética".12 

- Hong Lei, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa en mayo del 2014: La única aparición de la frase 
"potencia cibernética" en seis años de comentarios realizados por 
representantes del Ministerio de Relaciones exteriores 

- Para audiencias internas de China: 
- "El período actual y futuro representa una gran oportunidad estratégica para que 

China pase de ser un país manufacturero y cibernético importante a ser una 
gran potencia manufacturera y cibernética". Ante la grave situación de la 
competencia internacional y las necesidades urgentes del desarrollo de alta 
calidad de mi país, aceleraremos la tecnología de información e industria de alta 
calidad. El desarrollo es urgente".13 

- Chen Zhaoxiong, el vicedirector del Ministerio de Industria y Tecnología 
de la Información (MIIT, del inglés Ministry of Industry and Information 
Technology), en un artículo publicado en el 2019. 

- "Aquellos que ganen se alegrarán, aquellos que pierdan colapsarán. La 
competencia en el ciberespacio es, en el análisis final, la competencia por 
talentos. Es difícil tener éxito en el desarrollo de una potencia de redes sin un 
equipo de talento sobresaliente, que tenga vitalidad y explosiones de 
creatividad".14 

- El presidente Xi Jinping en un discurso en un foro especial centrado en el 
trabajo de seguridad cibernética e información de China en el 2016. 

- "China necesita controlar las alturas dominantes de la competencia tecnológica 
en relación con la situación general y a largo plazo".15 

- Chen Zhaoxiong en una conversación con ejecutivos de la industria en el 
2019 

  



Indigenización: Dependencia como "peligro oculto" de China  
 

- Externo: 
- "Las restricciones sobre Huawei violaron abiertamente los principios de la 

economía de mercado y las reglas de libre comercio".16 
- Hua Chunying, vocero del Ministerio de Relaciones Exteriores, en una 

conferencia de prensa en julio del 2020 
- "Lo que ha hecho EE. UU. demuestra claramente que la economía de mercado y 

el principio de competencia justa por el que aboga es solo un disfraz. Su 
comportamiento infringe las normas del comercio internacional".17 

- Zhao Lijian, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa en julio del 2020 

- "El uso de la seguridad [contra empresas como Huawei] no se basa en los 
hechos ni en el cumplimiento de las normas internacionales de economía y 
comercio".18 

- Wang Wenbin, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa de noviembre del 2020 

- Interno: 
- "La tecnología principal de Internet es nuestro "destino" más grande, y el mayor 

peligro oculto para nosotros es que otros restrinjan la tecnología principal".19 
- "No importa qué tan grande sea una compañía de Internet, no importa qué tan 

alto sea su valor de mercado, si depende en gran medida de los países 
extranjeros para sus componentes principales, y si la "arteria principal" de la 
cadena de suministro está en manos de otros, es como construir una casa sobre 
los cimientos de alguien más. No importa lo grande y hermosa que sea, 
probablemente no soportará el viento y la lluvia, y es posible que sea tan 
vulnerable como para colapsar con la primera brisa".20 

- "Por un lado, la tecnología esencial es el arma más importante del país, y la 
tecnología más importante y esencial se debe basar en la innovación 
independiente y la autosuficiencia. El intercambio del mercado no puede 
traernos tecnologías esenciales, y el dinero no puede comprar tecnologías 
esenciales".21 

- "No rechazamos ninguna tecnología nueva. La nueva tecnología es el resultado 
del desarrollo de la civilización humana. No la rechazaremos, siempre y cuando 
sea más propicio para aumentar el nivel de productividad social en nuestro país 
y mejorar las vidas de las personas. El problema es determinar cuáles se 
pueden introducir de una forma segura y controlable; cuáles se pueden 
introducir, asimilar, absorber y, luego, reinnovar; cuáles se pueden desarrollar en 
cooperación con otros; y en cuáles se puede innovar de forma independiente. El 
problema de base de la tecnología principal es la investigación básica. Si la 
investigación básica no se realiza correctamente, la tecnología aplicada se 
convertirá en agua sin una fuente y en un árbol sin raíces".22 



- Todas las citas anteriores corresponden al discurso del presidente Xi 
Jinping en un foro especial que se centra en el trabajo de seguridad 
cibernética y de información de China en el 2016 

 
Seguridad cibernética y de la red: "Tanto ofensiva como defensiva"  
 

- Externo: 
- "Promover la seguridad nacional es una excusa débil esgrimida por 

EE. UU.…[Las restricciones sobre Huawei ocurrieron con] el pretexto de riesgos 
injustif icados".23 

- Hua Chunying, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa de diciembre del 2020 

- "El motivo por el que EE. UU. reprime a Huawei puede deberse a que está 
preocupado de que, si otros países utilizan Huawei, los EE. UU. ya no podrán 
pasar por la "puerta trasera" ni escuchar de forma oculta".24 

- Zhao Lijan, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa de octubre del 2020 

 
- Interno: 

- "Sin la seguridad de la red, no habría seguridad nacional, no habría una 
operación económica y social estable, y no se garantizarían los intereses de las 
grandes masas de personas".25 

- XI Jinping en su emblemático discurso en el 2018: "Construcción de una 
potencia de redes" 

- "En la era de la información, hay múltiples culturas e ideas. Los países 
occidentales utilizan las ventajas de la tecnología de la información para llevar a 
cabo la penetración cultural, así como la infiltración ideológica y política, con el 
f in de lograr objetivos políticos. Sin duda, esto afectará la ideología y las bases 
ideológicas del Partido".26 

- Liu Honglin de la Escuela del Partido Municipal de Shanghái del Partido 
Comunista Chino, en un artículo del Periódico de la Escuela del Partido 
del Comité Central del Partido Comunista Chino, la institución del más 
alto nivel para la educación política de los grupos chinos 

 
Establecimiento de estándares: la búsqueda de China del "poder discursivo" 
 

- Externo: 
- "[El establecimiento de estándares internacionales en telecomunicaciones] debe 

ser beneficioso para todos, colaborativo e inclusivo".27 



- "[China buscó] proporcionar un proyecto para formular estándares globales con 
respeto mutuo y esfuerzos de gestión compartidos para desarrollar confianza 
mutua, profundizar la cooperación, trabajar en conjunto con los demás y apoyar 
el multilateralismo".28 

- Zhao Lijian, vocero del Ministerio de Relaciones Exteriores, en una 
conferencia de prensa de septiembre del 2020 

 
- Interno:  

- "Según las condiciones de la globalización económica y la economía de 
mercado moderna… los estándares son las alturas dominantes, el derecho a 
hablar y el poder para controlar. Por lo tanto, el que obtiene los estándares gana 
el mundo. Las empresas de primer nivel venden estándares, las empresas de 
segundo nivel venden marcas y las empresas de tercer nivel venden 
productos".29 

- Una interpretación del pensamiento de Xi Jinping sobre la 
estandarización publicada en Zhejiang Daily 

- "Dominar los estándares y desarrollar redes por su cuenta le otorgará garantías 
para la información e, incluso, para la seguridad nacional".30 

- Publicado en Ciencia y tecnología confidenciales 
- "EE. UU. establece los estándares y las tecnologías esenciales de Internet. 

Internet es solo un mundo virtual, y la Internet de las cosas es un enorme 
sistema que conecta todas las cosas en el mundo… Si las tecnologías clave y 
los principales estándares de Internet de las cosas están en manos de los 
países desarrollados de occidente, y [China] no tiene derechos de propiedad 
intelectual independientes, entonces China no tendrá la oportunidad de lograr su 
ascenso pacífico y un rejuvenecimiento nacional".31 

- Publicado en un periódico provincial de comunicaciones sobre la Internet 
de las cosas: La nueva revolución en la tecnología de la información 

- “Los principios expuestos por Xi Jinping para la gobernanza del ciberespacio 
también serán reconocidos por todos los países del mundo y se transformarán 
en las normas básicas para la gobernanza de Internet en todos los países".32 

- Sun Qiang, investigador invitado del Nuevo Instituto de Medios del 
Centro Ideológico Nacional, en un análisis del discurso de Xi Jinping en 
la Conferencia Mundial de Internet del 2016 en Wuzhen 

 



Fusión militar-civil 
 

- Externo: 
- "Condenamos fuertemente y nos oponemos con firmeza a la magnificación y la 

difamación repetitiva en contra de la política de integración civil de China. Es una 
práctica internacional habitual promover el desarrollo integrado de los sectores 
militares y civiles. EE. UU. no es la excepción. Según lo que sé, el Departamento 
de Defensa de Estados Unidos y las fuerzas armadas llevan a cabo varios 
proyectos de cooperación con universidades estadounidenses, instituciones de 
I+D y empresas privadas. Algunas empresas multinacionales estadounidenses 
son la esencia de la "fusión militar-civil", ya que sus operaciones comerciales y 
productos cubren ambos extremos".33 

- "Algunos funcionarios de EE. UU. distorsionaron la política de integración militar-
civil de China en una desconsideración maliciosa de los hechos y con el intento 
de imponer un embargo tecnológico en China con este pretexto, lo que 
interrumpe e impide la cooperación económica, comercial y tecnológica normal 
entre China y otros países. Esta práctica, nacida de la mentalidad de la Guerra 
Fría, contradice el espíritu de cooperación internacional y las tendencias de la 
época. Socava los intereses de China, los EE. UU. y de todos".34 

- Geng Shuang, vocero del Ministerio de Relaciones exteriores, durante 
una conferencia de prensa en marzo del 2020 

- Interno: 
- “La fusión cívico-militar de la seguridad cibernética y la informatización es el 

campo clave y la última frontera para la fusión cívico-militar, y también es el 
campo más dinámico y el que tiene mayor potencial de avance en la fusión 
cívico-militar”.35 

- Xi Jinping en el 2018 
- "Debido a la naturaleza altamente monopolística de los sistemas de tecnología 

de la información, es poco probable que haya dos sistemas diferentes para uso 
militar y civil".36 

- "Para China, construir un sistema que pueda competir con el estándar avanzado 
del mundo es una tarea ardua, por lo tanto, es especialmente necesario [para 
China] integrar recursos militares y civiles a través de un sistema de fusión 
militar-civil".37 

- Qin An, director del Instituto de Investigación de Estrategia de 
Ciberespacio de China y el antiguo editor en jefe adjunto de Internet 
Information Security Magazine, durante un discurso en el Centro de 
Evaluación de Seguridad de Tecnología de la Información de China 



- "[La fuerza militar de China] busca la integración exhaustiva de los sistemas en 
redes con el objetivo de integrar las operaciones conjuntas en redes de 
información tridimensionales de la tierra, el mar, el aire y el espacio" con "cada 
unidad de combate e incluso plataformas de armas, sensores y demás equipos 
de combate … conectados de forma segura, rápida y bien integrada".38 

- Publicación en la revista Defensa Nacional que aborda las aplicaciones 
militares de la tecnología 5G 
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