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SIX POINTS A RETENIR

1.

Bien que la Chine discute fréquemment de ses ambitions de « grande cyberpuissance »
en interne, celles-ci sont rarement évoquées dans lacommunication tournée vers
I'extérieur. L'expression « grande cyberpuissance » est un concept clé guidant la
stratégie chinoise dans le domaine des télécommunications, mais aussi plus largement
dans celuides Tl. Depuis 2014, elle figure dans le titre de presque tousles discours
majeurs, destinés a un public national, du président Xi Jinping sur la stratégie chinoise
de télécommunications et de réseaux. Mais cette expression se retrouve rarement dans
la communication destinée ades publics étrangers extérieurs, apparaissant seulement
une fois en six ans parmi toutes les déclarations des porte-parole du ministére des
Affaires étrangéres. Ceci suggere que Pékin dilue intentionnellement les discussions sur
ses ambitions afin de ne pas alarmer les publics étrangers.

Et tandis que le gouvernement chinois encourage les publics étrangers a acheter des
produits Huawei, ses dirigeants avertissent les publics nationaux des dangers découlant
de la dépendance ala technologie étrangére. Plusieurs années avant la guerre
commerciale et les restrictions imposées par I'administration Trump a Huawei, Xi
affirmait que « le contréle de la technologie de base par d'autres représente notre plus
grand danger caché » et que permettre aux étrangers de contréler ladite technologie

« revient a construire une maison sur les fondations de quelqu'un d'autre' ». Il adéclaré
que « la Chine doit posséder sa propre technologie et une technologie forte? ».

Le gouvernement chinois encourage les publics étrangers doutant de Huawei a adhérer
aux principes du marché. Simultanément, il avertit les publics nationaux que le
développement des réseaux de Tl nécessite une politique industrielle et ne doit pas étre
confié aux forces du marché. Xi a explicitement déclaré que « les échanges de marché
ne peuvent pas nous apporter les technologies de base et I'argent ne peut pas non plus
les acheter? ».

Pékin qualifie les préoccupations de sécurité étrangeres relatives a Huawei de

« pietre[s] excuse[s] » et de pure « politique* ». En paralléle, la Chine exprime des
préoccupations similaires sur le plan national quant a l'intégration de technologies
étrangéres dans ses réseaux. La sécurité est primordiale pour Xi, qui a déclaré a
plusieurs reprises que « sans cybersécurité, il n'existera pas de sécurité nationale® ».
Ainsi, il plaide pour I'adoption de technologies étrangeéres « contrdlables » uniquement,
tandis que des dirigeants du ministére de I'Industrie et des Technologies de I'information
(MIIT) soulignent que les réseaux de technologies étrangéres ne sont généralement pas
« contrOlables® ». La Chine doit donc construire ses propres réseaux « indépendants et
contrélables” ».
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5. Des sources commerciales et académiques chinoises suggérent que les préoccupations
de sécurité de la communauté internationale a I'égard des télécommunications chinoises
pourraient étre justifiées et que Pékin pourrait considérer les télécommunications et
autres réseaux commerciaux comme un moyen de projeter une puissance offensive a
I'échelle mondiale. Xi présente les TI comme un élément clé de la stratégie de fusion
civilo-militaire chinoise : En 2018, il a déclaré que « la fusion civilo-militaire dans le
secteur de la cybersécurité et de l'informatisation est le domaine clé et le domaine
frontiere de lafusion civilo-militaire® ». En aval, Qin An, directeur de I'Institut chinois de
stratégie du cyberespace, asoutenu en 2016 qu'« en raison de la nature hautement
monopolistique des systémes de technologie de I'information, il est peu probable qu'il
existe deux systemes différents pourl'usage militaire et civil [...] Il est particulierement
nécessaire [pour la Chine] d'intégrer les ressources militaires et civiles par le biais d'un
systéme de fusion civilo-militaire®. »

6. Lorsqu'il discute de I'établissement de normes avec des publics étrangers, le
gouvernement chinois insiste sur une collaboration avantageuse pour tous. Pourtant, la
discussion intérieure met I'accent sur la valeur concurrentielle des normes pour établir
une domination technologique et, en conséquence, sur la nécessité de construire un
« pouvoir de discours » dans le développement mondial des TI. Xi soutient que dans la
cybersécurité et les télécommunications, le « jeu des grandes puissances n'est pas
seulement un jeu de technologie, mais aussi d'idées et de pouvoir de discours », une
référence ala gouvernance et aux normes d'Internet0. D'autres sources développent la
formulation de Xi, notant que la Chine travaille a établir des normes pour la5G, et plus
largement dans les TI, pour prendre le pas sur I'Occident et ainsi obtenir des avantages
économiques et militaires. En résumé, ceux qui « définissent les normes dirigent le
monde ' ».



LES DEUX VOIX CHINOISES DANS LES DISCUSSIONS RELATIVES AUX
TELECOMMUNICATIONS

Le gouvernement chinois transmet vers I'extérieur un ensemble d'hypothéses et d'objectifs qui
contredisent ceux communiqués en interne. Voici quelques exemples clés de ces
contradictions.

Ambition : la Chine comme « grande cyberpuissance »

- Communication externe :

-« Le systéme d'examen de la cybersécurité introduit par les autorités chinoises
compétentes repose sur le fait que la Chine posséde le plus grand nombre
d'internautes au monde et est devenue un grand pays en ligne. La promulgation
de I'examen de la cybersécurité deviendrala base juridique la plus efficace pour
le maintien de la cybersécurité nationale et jouera un réle majeur pour
promouvoir la création d'une cyberpuissance’? ».

- Le porte-parole du ministére des Affaires étrangéres Hong Lei lors d'une
conférence de presse en mai 2014 : il s'agit de la seule occurrence de
I'expression « cyberpuissance » en six ans de discours des porte-parole
du ministere des Affaires étrangéres

- Pourle public chinois interne :

-« La période actuelle et future est une grande opportunité stratégique pourla
Chine de passer d'un grand pays manufacturier et d'un grand pays cybernétique
a une grande puissance manufacturiere et a une grande cyberpuissance. Face a
la situation critique de la concurrence internationale et a nos besoins urgents en
développement de haute qualité, nous ferons accélérer l'industrie et les
technologies de I'information de haute qualité. Le développement est urgent '3 ».

- Chen Zhaoxiong, directeur adjoint au ministére de I'Industrie et des
Technologies de I'information (MIIT), dans un article publié en 2019

-« Lesvainqueurs se réjouiront, les perdants s'effondreront. La concurrence dans
le cyberespace est, en derniére analyse, la concurrence pourles talents. Il est
difficile de réussir a construire une puissance de réseau sans une équipe de
talents exceptionnelle, sans l'impulsion de la créativité et de la vitalité des
talents™* ».

- Le président Xi Jinping, dans un discours prononce lors d'un forum
spécial axé sur les travaux de la Chine en matiére de cybersécurité et
d'information en 2016

-« La Chine doit prendre les rénes de la compétition technologique en tenant
compte du long terme et de la situation globale. »

- Chen Zhaoxiong, dans un entretien avec des dirigeants de l'industrie en
2019



Indigénisation : la dépendance comme « danger caché » de la Chine

- Communication externe :

« Les restrictions sur Huawei violent de maniére flagrante les principes de
I'économie de marché et les régles du libre-échange® ».
- Hua Chunying, porte-parole du ministére des Affaires étrangéres, lors
d'une conférence de presse en juillet 2020
« Ce que les Etats-Unis ont fait montre clairement que I'économie de marché et
le principe de concurrence loyale qu'ils prétendent défendre ne sont rien de plus
qu'une feuille de vigne. Leur comportement viole les régles du commerce
international'” ».
- Zhao Lijian, porte-parole du ministére des Affaires étrangeéres, lors d'une
conférence de presse en juillet 2020
« Le prétexte de lasécurité [contre des entreprises comme Huawei] n'ani
fondement factuel ni respect pourles régles économiques et commerciales
internationales'® ».
- Le porte-parole du ministére des Affaires étrangéres Wang Wenbin lors
d'une conférence de presse en novembre 2020

-  Communication interne :

« La technologie de base de I'Internet est notre "artére principale”, et le contréle
de la technologie de base par d'autres est notre plus grand péril caché® ».

« Quelle que soit la taille d'une entreprise Internet, quelle que soit sa valeur de
marché, si elle dépend lourdement des pays étrangers pour ses composants
principaux et si "l'artére principale" de la chaine d'approvisionnement est entre
des mains extérieures, celarevient a construire une maison sur les fondations de
quelgqu'un d'autre. Quelles que soient sataille et sa beauté, elle ne résistera
peut-étre pas au vent et a la pluie et risque d'étre si vulnérable qu'elle
s'effondreraala premiére bourrasque?° ».

« D'un c6té, la technologie de base est I'arme la plus importante du pays et la
technologie la plus fondamentale et cruciale doit reposer sur l'innovation
indépendante et I'autonomie. Les échanges de marché ne peuvent pas nous
apporter les technologies de base et I'argent ne peut pas non plus les

acheter. » 2!

« Nous ne rejetons aucune nouvelle technologie. Les nouvelles technologies
sont le résultat du développement de la civilisation humaine. Tant qu'elles seront
propices al'augmentation du niveau de productivité sociale dans notre pays et a
I'amélioration de la vie du peuple, nous ne les rejetterons pas. La question est de
déterminer lesquelles peuvent étre introduites, mais doivent étre sres et
contrélables, lesquelles peuvent étre introduites, digérées, absorbées puis faire
I'objet d'innovations, lesquelles peuvent étre développées en coopération avec
autrui, et lesquelles doivent faire I'objet d'une innovation indépendante. Le
probléme fondamental de latechnologie de base est la recherche fondamentale.
Si la recherche fondamentale n'est pas bien réalisée, latechnologie appliquée
deviendra une eau sans source et un arbre sans racines?? ».



- Toutes les citations ci-dessus sont tirées du discours du président Xi
Jinping lors d'un forum spécial consacré aux travaux de cybersécurité et
d'information de la Chine en 2016

Cybersécurité et sécurité des réseaux : « offensives et défensives »

- Communication externe :

-« Promouvoir la sécurité nationale n'est qu'une pietre excuse de lapart des
Etats-Unis [...] [Les restrictions sur Huawei se sont produites sous] le prétexte de
risques non justifiés?3 ».

- Hua Chunying, porte-parole du ministére des Affaires étrangeéres, lors
d'une conférence de presse en décembre 2020

-« Peut-étre les Etats-Unis interdisent-ils Huawei parce qu'ils craignent que son
utilisation par d'autres pays les empéche de passer par la "porte dérobée" et de
procéder ades écoutes clandestines?* ».

- Zhao Lijian, porte-parole du ministére des Affaires étrangeéres, lors d'une
conférence de presse en octobre 2020

- Communication interne :

-« Sans sécurité des réseaux, il n'y aurait pas de sécurité nationale, il n'y aurait
pas de fonctionnement économique et social stable, et les intéréts des masses
populaires ne seraient pas garantis?® ».

- Xi Jinping, dans son discours historique de 2018 sur la « construction
d'une puissance de réseau »

-« Alére de linformation, il existe de nombreuses cultures et de nombreuses
idées. Les pays occidentaux utilisent les avantages des technologies de
I'information pour exercer une pénétration culturelle, une infiltration idéologique
et une infiltration politique afin d'atteindre leurs objectifs politiques. Cela affectera
sans aucun doute l'idéologie et les fondementsidéologiques du Parti26 ».

- Liu Honglin, de I'Ecole municipale de Shanghai du Parti communiste
chinois, dans un article du Journal de I'Ecole du Parti du Comité central
du Parti communiste chinois, l'institution de plus haut niveau pour
I'éducation politique des cadres chinois



Etablissement de normes : la Chine en quéte d'un « pouvoir de discours »

- Communication externe :

-« [L'établissement de normes internationales dans les télécommunications] doit
étre mutuellement bénéfique, collaboratif et inclusif?” ».

-« [La Chine a cherché a] fournir un plan pour laformulation de normes mondiales
dans le respect mutuel et avec des efforts de gouvernance partagée pour batir
une confiance mutuelle, approfondir la coopération, travailler ensemble et
soutenir le multilatéralisme 28 ».

- Zhao Lijian, porte-parole du ministére des Affaires étrangeéres, lors d'une
conférence de presse en septembre 2020

- Communication interne :

-« Dans le contexte de la mondialisation économique et de I'économie de marché
moderne... les normes offrent une position supérieure, ainsi que le droita la
parole et au contréle. Par conséquent, celui qui détient les normes dirige le
monde. Les entreprises de premier plan vendent des normes, les entreprises de
deuxiéme plan vendent des marques et celles de troisiéme plan vendent des
produits2® ».

- Uneinterprétation de la pensée de Xi Jinping sur la normalisation publiée
dans le Zhejiang Daily

-« Maitriser soi-méme les normes et construire soi-méme les réseaux apportera
de grandes garanties pour la sécurité de l'information, voire pour la sécurité
nationale 3 ».

- Publié dans Confidential Science and Technology

-« Les normes et les technologies de base d'Intemet sont établies par les Etats-
Unis. L'Internet n'estqu'un monde virtuel et I'Internet des objets est un systéeme
immense quirelie toutes les choses au monde [...] Si les technologies clés et les
normes principales de I'Internet des objets sont entre les mains de pays
développés occidentaux et que [la Chine] ne dispose pas de droits de propriété
intellectuelle indépendants, alors la Chine n'aura aucune chance de parvenir a
son ascension pacifique et a son renouveau national®' ».

- Publié dans une revue provinciale de communication consacree a
I'Internet des objets, la nouvelle révolution des technologies de
l'information

-« Les principes mis en avant par Xi Jinping pour lagouvernance du cyberespace
seront également reconnus par tous les pays du monde et deviendrontles
normes de base de la gouvernance de I'Internet dans tous les pays3? ».

- Sun Qiang, chercheur invité de I'Institut des nouveaux médias du Centre
idéologique national, analysant le discours de Xi Jinping lors de la
Conférence mondiale de I'Internet de 2016 a Wuzhen

Fusion civilo-militaire



- Communication externe :

« Nous déplorons vivement et nous nous opposons fermement au matraquage et
a la calomnie a répétition al'encontre de la politique d'intégration civile de la
Chine. Promouvoir le développement intégré des secteurs militaire et civil est
une pratique internationale habituelle. Les Etats-Unis ne font pas exception. A
ma connaissance, le département de la Défense et I'armée des Etats-Unis
meénent divers projets de coopération avec des universités américaines, des
institutions de R&D et des entreprises privées. Certaines multinationales
américaines sont I'incarnation de la "fusion civilo-militaire", car leurs activités et
leurs produits couvrent les deux fronts33 ».
« Certains responsables américains ont déformé la politique d'intégration civilo-
militaire de la Chine en méprisant les faits a mauvais escient et cherchent a
placer un embargo technologique sur la Chine sous ce prétexte, perturbant et
entravant ainsi la coopération économique, commerciale et technologique
normale entre la Chine et les autres pays. Cette pratique, née de la mentalité de
la Guerre froide, contrevienta l'esprit de coopération interationale et ala
tendance de I'époque. Elle sape les intéréts de la Chine, des Etats-Unis et les
intéréts communs de tous34 ».

- Le porte-parole du ministére des Affaires étrangeres Geng Shuang, au

cours d'une conférence de presse en mars 2020

-  Communication interne :

« La fusion civilo-militaire dans le secteur de la cybersécurité et de
I'informatisation est le domaine clé et le domaine frontiére de lafusion civilo-
militaire, et c'est aussi le plus dynamique et le plus susceptible de progresser a
cet égard. »3°

- XidJinpingen 2018

« En raison de la nature hautement monopolistique des systémes de technologie
de l'information, il est peu probable qu'il existe deux systémes différents pour
l'usage militaire et civil36 ».

« Il est difficile pour la Chine de construire un systéme capable de rivaliser avec
les normes avancées du monde ; par conséquent, il est d'autant plus
indispensable [pour elle] d'intégrer les ressources militaires et civiles via un
systéme de fusion civilo-militaire 37 ».

- Qin An, directeur de I'Institut chinois de stratégie du cyberespace et
ancien rédacteur en chef adjoint du magazine Internet Information
Security, lors d'un discours au Centre chinois d'évaluation de la sécurité
des technologies de l'information

[L'armée chinoise] vise « l'intégration compléte des systémes en réseau dans le
but d'intégrer des opérations conjointes [entre] des réseaux d'information
tridimensionnels sur terre, sur mer, dans l'air et dans I'espace avec chaque unité,
voire chaque poste de combat, capteur et autres équipements de combat...
connectés en toute sécurité, rapidement et harmonieusement. » 38

- Publié dans la revue de la Défense nationale traitant des applications
militaires de la technologie 5G
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