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SEIS CONCLUSOES

1.

Embora a China trate internamente e de forma reiterada suas ambicdes de ser uma
"grande poténcia cibernética", isso raramente se sobressai nas mensagens enviadas a
comunidade internacional. Afrase "grande poténcia cibernética" € um conceito
fundamental na estratégia da China para as telecomunicagdes e, de forma mais ampla,
para a tecnologiadainformagédo. Desde 2014, ela aparece no titulo de praticamente
todos os principais discursos do Presidente Xi Jinping sobre a estratégiade
telecomunicacgbes e de redes da China dirigidos a uma audiéncia doméstica. Por outro
lado, raramente ela é encontrada em mensagens destinadas ao publico estrangeiro,
aparecendo apenas uma vez em seis anos de observacoes feitas pelos porta-vozes do
Ministério das Rela¢des Exteriores. Isso sugere que Pequim dilui intencionalmente as
discussdes sobre suas ambi¢cdes para ndo causar alarde na comunidade internacional.

Mesmo que o governo chinés incentive o publico estrangeiro a comprar produtos da
Huawei, seus lideres alertam a comunidade doméstica sobre os perigos decorrentes da
dependéncia de tecnologias estrangeiras. Anos antes da guerra comercial e das
restricdes que o governo Trump aplicou a Huawei, Xi argumentou que "nossa principal
tecnologia a ser controlada por outros € nosso maior perigo oculto" e que permitir que
os estrangeiros tenham esse controle "é como construir uma casa sobre os pilares de
outrapessoa".! Ele declarou que "a China precisater sua propriatecnologia, e precisa
ter uma tecnologiaforte".?

O governo chinés procura desfazer a desconfianga da audiéncia estrangeirade que a
Huawei ndo adere aos principios de mercado. Ao mesmo tempo, o governo adverte a
comunidade domeéstica de que o desenvolvimento das redes de Tl requer uma politica
industrial e que nao pode ficar a mercé do mercado. Xi declarou, explicitamente, que "o
intercambio de mercado ndao consegue nos trazer as tecnologias centrais, nemo
dinheiro consegue comprar as tecnologias centrais".?

Pequim diz que preocupacgdes de seguranca internacional envolvendo a Huawei séo
"meras desculpas" e "politica" pura. Ao mesmo tempo, a China expressa preocupagdes
semelhantes internamente com a incorporagao de tecnologias estrangeiras nas suas
redes. A seguranga é fundamental para Xi, que ja declarou repetidamente que "sem
segurancga cibernética, nao havera segurancga nacional".® Nesse sentido, ele defende
apenas a adogao de tecnologia estrangeira que seja "controlavel", enquanto os lideres
do Ministério da Industria e Tecnologia da Informagéo (MIIT) enfatizam que as redes de
tecnologia estrangeiratendem anao ser "controlaveis".® A Chinadeve, portanto,
construir suas proprias redes, e redes que sejam "independentes e controlaveis".”
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5. Fontes comerciais e académicas chinesas sugerem que as preocupacoes da
comunidade internacional quanto a seguranga das telecomunicagdes da China podem
nao ser injustificadas, e que Pequim pode considerar as telecomunicagdes e outras
redes comerciais como meios para projetar poder ofensivo em nivel global. Xi apresenta
a Tl como parte fundamental da estratégia de fusao entre as esferas militar e civil na
China: em 2018, ele disse que "a fusao entre o militar e o civil nas areas de seguranga
cibernética e informatizacao € o principal campo e frente de atuagdo para a fusao
militar-civil".® Mais abaixo na hierarquia, Qin An, diretor do Instituto de Estratégia do
Ciberespacgo da China, afirmou em 2016 que "devido a natureza altamente monopolista
dos temas de tecnologia da informacao, € improvavel que havera dois sistemas
diferentes para uso militar e civil ... [para a China] é especialmente necessario integrar
recursos militares e civis com um sistema de fusao das esferas militar e civil".?

6. Quando discute o estabelecimento de normas com o publico estrangeiro, 0 govemo
chinés enfatiza a colaboragéo ganha-ganha. No entanto, internamente, o que se
enfatiza é o valor competitivo das normas para se estabelecer o dominio tecnoldgico e,
neste sentido, anecessidade de se construir um "poder de discurso" no
desenvolvimento global da Tl. Xi argumenta que, na seguranga cibernética e nas
telecomunicagdes, 0 "jogo de grandes poderes nao é apenas um jogo de tecnologia,
mas também um jogo de ideias e poder de discurso", fazendo referéncia a governanga
e as normas da Internet. ' Outras fontes se baseiam na linguagem de Xi, observando
qgue a China trabalha para definir as normas sobre 0 5G e a Tl de forma mais ampla,
ultrapassar o Ocidente e, como resultado, obter vantagens econémicas e militares. Em
resumo, "quem estabelece as normas conquista o mundo". !



AS DUAS VOZES DA CHINA NO DISCURSO SOBRE TELECOMUNICAGOES

O governo chinés comunica ao mundo um conjunto de afirmagdes e metas que contradizem o
que é divulgado internamente. Confira a seguir alguns exemplos importantes dessas
contradigdes.

Ambicao: a China como uma "grande poténcia cibernética"

- Mensagens externas:
"O sistema de analise de seguranga cibernética introduzido pelas autoridades
chinesas relevantes é baseado no fato de que a Chinatem o maior numero de
internautas do mundo e se tornou um grande pais on-line. A promulgagao da
andlise de segurancga cibernética se tornara a base juridica mais eficaz para
manter a segurancga cibernética nacional e desempenhara um papel importante
na promogé&o da criagdo de um poder cibernético."12
- Porta-voz do Ministério das Rela¢des Exteriores, Hong Lei, emuma
coletivade imprensaem maio de 2014 — a Unica apari¢ao da frase
"poténcia cibernética" em seis anos de declaragdes dos porta-vozes do
Ministério das Relacdes Exteriores
- Mensagens internas, para o povo chinés:
"O presente e o futuro trazem uma das maiores oportunidades estratégicas para
a China deixar de ser apenas um grande pais fabricante e um grande pais
cibernético e se tornar um importante pais fabricante e uma grande poténcia
cibernética". Diante da grave situacdo da concorréncia internacional e das
exigéncias urgentes do desenvolvimento de alta qualidade do meu pais,
aceleraremos a industria de alta qualidade e a tecnologiadainformagéo. O
desenvolvimento é urgente."'3
- Chen Zhaoxiong, vice-diretor do Ministério da Industria e Tecnologiada
Informacao (MIIT), emum artigo publicado em 2019
- "Aqueles que ganham se alegram, aqueles que perdem entram em colapso. A
concorréncia no ciberespaco é, em ultima analise, uma competicéo por talentos.
E dificil ter sucesso na construcdo de uma poténciadas redes sem uma equipe
de grandes talentos, sem a exploséo de criatividade e vitalidade dos talentos." 4
- O presidente Xi Jinping, em um discurso em um férum especial focado
na seguranca cibernética e no trabalho de informatizagéo da China em
2016
- "A China precisa conquistar as instancias elevadas da concorrénciatecnoldgica
relacionadas ao longo prazo e a situagdo geral."%
- Chen Zhaoxiong em uma conversa com executivos do setor em 2019



Naturalizagao: a dependéncia como o "perigo oculto” da China

- Mensagem externa:

"As restricdes impostas a Huawei violaram de forma evidente os principios da
economia de mercado e as regras de livre comércio."16
- Porta-voz do Ministério das Relagbes Exteriores, Hua Chunying, emuma
coletivade imprensaem julho de 2020
"O que os EUA fizeram mostra claramente que a economia de mercado e o
principio da concorréncia justa que o pais afirma defender n&o passam de uma
'folhade figueira'. O comportamento dos EUA viola as regras do comércio
internacional."”
- Porta-voz do Ministério das Relagdes Exteriores, Zhao Lijian, em uma
coletivade imprensaem julho de 2020
"O uso da seguranga[contra empresas, como a Huawei] ndo tem base factual
nem conformidade com as regras econdmicas e comerciais internacionais." '8
- Porta-voz do Ministério das Rela¢des Exteriores, Wang Wenbin, emuma
coletivade imprensaem novembro de 2020

- Mensagem interna:

"A tecnologia central da Internet é nosso maior 'destino’, e nosso maior perigo
oculto é que a tecnologia central seja restringida por terceiros." 19

"Nao importa o tamanho de uma empresade Internet, ndo importa a dimensao
do seu valor de mercado, se ela depender demais de paises estrangeiros para
conseguir componentes principais, e se a 'artéria principal' da cadeia de
suprimentos estiver nas maos dos outros, € como se ela construisse uma casa
sobre os pilares de outra pessoa. Nao importa o tamanho nema belezada
estrutura: elapode nao suportar o vento e a chuva, e pode ficar tdo vulneravel
que desmoronara ao primeiro golpe."20

"Por um lado, a tecnologia central é a arma mais importante do pais, e a
tecnologia mais essencial e central deve se basear na inovagéo independente e
na autossuficiéncia. O intercambio de mercado ndo consegue nos trazer as
tecnologias centrais, nem o dinheiro consegue comprar as tecnologias
centrais."?!

"Nao rejeitamos nenhuma tecnologia nova. Novas tecnologias sdo o resultado
do desenvolvimento da civilizagdo humana. Enquanto forem uteis para elevar o
nivel de produtividade social do nosso pais € melhorar a vida das pessoas, néo
as rejeitaremos. O problema é descobrir quais podem ser introduzidas, mas
devem ser seguras e controlaveis, quais podem ser introduzidas, digeridas,
absorvidas e depois reinovadas, quais podem ser desenvolvidas em cooperagao
com terceiros, e quais devem ser inovadas independentemente por si proprias.
O problema basico da tecnologia central € a pesquisa basica. Se a pesquisa
basica nao for bem feita, a tecnologia aplicada se tornard agua semuma fonte e
uma arvore semraizes."??



- Todas as citagdes acima sdo do discurso do presidente Xi Jinping emum
forum especial focado na seguranca cibernética e no trabalho de
informatizagdo da China em 2016

Seguranga cibernética e da rede: "tanto ofensiva quanto defensiva"

- Mensagem externa:
"Promover a seguranga nacional € uma desculpa esfarrapada citada pelos
EUA... [as restricdes impostas a Huawei ocorreram sob] o pretexto de riscos
injustificados."23
- Porta-voz do Ministério das Relagdes Exteriores, Hua Chunying, emuma
coletivade imprensaem dezembro de 2020
- "O motivo de os Estados Unidos serem contra a Huawei pode ser porque temem
qgue, se outros paises usarem produtos da Huawei, os Estados Unidos nao
poderdo mais entrar pela 'porta dos fundos' e realizar atos de espionagem." 2
- Porta-voz do Ministério das Relagbes Exteriores, Zhao Lijian, emuma
coletivade imprensaem outubro de 2020

- Mensagem interna:
"Sem seguranga de rede, ndo haveria seguranga nacional, e ndo haveria
operagao econdmica e social estavel, e os interesses das grandes massas nao
estariam garantidos."?5
- Xi Jinping no seu discurso marcante em 2018 sobre a"construgéo de
uma poténciadas redes"

- "Na era dainformagéo, ha varias culturas e muitas ideias. Os paises ocidentais
usam as vantagens da tecnologia da informagéao para realizar a penetragéo
cultural e as infiltragdes ideoldgica e politica e alcangar objetivos politicos. Sem
duvida, isso afetara a ideologia e o fundamento ideolégico do Partido."26

- Liu Honglin, da Escola Municipal do Partido de Xangai, do Partido
Comunista Chinés, em um artigo na Revista da Escola do Partido do
Comité Central do Partido Comunista da China— a instituicdo de mais
alto nivel para a educagéo politica de quadros chineses

Estabelecimento de normas: A busca da China pelo "poder do discurso"

- Mensagem externa:

"[A configuragao padrao internacional em telecomunicagbes] deve ser ganha-
ganha, colaborativa e inclusiva."?”

- "[A Chinaprocurou] fornecer um plano para a formulagédo de padrdes globais
com respeito mutuo e esforgos de govermanga compartilhados para construir
confianga mutua, aprofundar a cooperagéo, trabalhar em conjunto com outros e
apoiar o multilateralismo."28

- Porta-voz do Ministério das Relagbes Exteriores, Zhao Lijian, emuma
coletivade imprensaem setembro de 2020



- Mensagem interna:
"Sob as condigbes da globalizagdo econémica e da economia de mercado
moderna... os padrdes sado os altos comandos, o direito de falar e o poder de
controlar. Portanto, quem obtém os padrées ganha o mundo. As empresas de
primeira classe vendem padrdes, empresas de segunda classe vendem marcas
e empresas de terceira classe vendem produtos."2°
- Uma interpretacdo do pensamento de Xi Jinping sobre padronizagéo
publicada no Diario de Zhejiang
- "Dominar os padrdes por simesmo e construir redes por conta propria trara
grandes garantias para as informagdes e até mesmo para a seguranga
nacional."30
- Publicado em Ciéncia e Tecnologia Confidenciais
- "Os padrdes e as tecnologias centrais da Internet sdo estabelecidos pelos
Estados Unidos. A Internet é apenas um mundo virtual, e a Internet das Coisas é
um enorme sistema que conecta todas as coisas no mundo... Se as principais
tecnologias e normas da Internet das Coisas estiverem nas maos dos paises
desenvolvidos do Ocidente, e a[China] nao tiver direitos de propriedade
intelectual independentes, a Chinanéo tera chance alguma de alcangar seu
crescimento pacifico e rejuvenescimento nacional."3!
- Publicado em uma revista de comunicacao provincial sobre a Internet
das Coisas — a nova revolugé&o natecnologia da informagao
- "Os principios apresentados por Xi Jinping para governar o ciberespago também
serao reconhecidos por todos os paises do mundo e se tornardo as normas
basicas para a governangada Internet emtodos os paises."32
- Sun Qiang, pesquisador convidado do New Media Institute do National
Ideological Center, analisando o discurso de Xi Jinping na Conferéncia
Mundial da Internet de 2016, em Wuzhen

Fusao militar e civil

- Mensagem externa:

"Lamentamos veementemente e nos opomos firmemente as repetidas
propagandas e calUnias contraa politica de integrag&o civil da China. E prética
internacional habitual promover o desenvolvimento integrado dos setores militar
e civil. Os EUA nao sdo excecgao. Pelo que sei, o0 Departamento de Defesa dos
EUA e militares realizam varios projetos de cooperagdo com universidades
americanas, instituicdes de P&D e empresas privadas. Algumas empresas
multinacionais americanas sao a fusao militar e civil por si mesmas, ja que suas
operagdes de negdcios e produtos abrangem ambos os setores."33

- "Algumas autoridades dos EUA distorceram a politica de integragao militar e civil
da China em um desrespeito malicioso pelos fatos e buscam colocar um
embargo tecnoldgico a China sob esse pretexto, interrompendo e impedindo a
cooperagao econdmica, comercial e tecnoldgica normal entre a China e outros



paises. Essa pratica, nascida da mentalidade da Guerra Fria, contraria o espirito
de cooperagédo internacional e a tendéncia da época. Ela mina os interesses da
China, dos EUA e os interesses comuns de todos."34
- Porta-voz do Ministério das Relagbes Exteriores, Geng Shuang, durante
uma entrevista coletivaem marco de 2020
- Mensagem interna:

- "Afuséo militar e civil nas areas de seguranga cibernética e informatizagao é o
principal campo e frente de atuagao para a fusao militar e civil, e é também a
area mais dindmica e com o maior potencial de avanco na fuséo militar e civil.”3%

- XiJinpingem2018

- "Devido a natureza altamente monopolista dos sistemas de tecnologiada
informacgéo, € improvavel que haja dois sistemas diferentes para uso militar e
civil."36

- "E uma tarefaardua para a China construir um sistema que consiga rivalizar com
0 padrao avang¢ado do mundo, portanto, € particularmente necessario [paraa
China] integrar recursos militares e civis por meio de um sistema de fusao militar
e civil."37

- Qin An, diretor do Instituto de Pesquisa de Estratégiado Ciberespago da
China e ex-editor-chefe adjunto da Internet Information Security
Magazine, durante um discurso no Centro de Avaliagdo de Segurancade
Tecnologia da Informagéo da China

- [As forgas armadas da China] buscam "a integragao abrangente de sistemas em
rede com o objetivo de integrar operagdes conjuntas [em] redes de informagao
tridimensionais de terra, mar, ar e espago comtodas as unidades de combate e
até mesmo plataformas de armas, sensores e outros equipamentos de
combate ... com conexao segura, rapida e direta."38

- Publicado na revista Defesa Nacional, abordando as aplicagbes militares
da tecnologia5G
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