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Yoneticl 6zeti

Cin hukimetinin ve ticari mesajlarinin bilgi teknolojisi (BT) ile ilgili disartya yonelik mesaji ortak
bir sdylem benimsemektedir. Yurt i¢inde ise farkl1 ve ikinci bir sdylem dile getirilmektedir. Ilkinde
serbest piyasalar, agiklik, is birligi ve karsilikli dayanisma, Huawei'e ve diger Cinli sirketlere 6zel
sektoriin diger kiiresel aktorleri gibi davranilmasi ve bu sirketlerin yabanci aglarda kabul gérmesi
gibi temalar vurgulanmaktadir. Cin hiikiimetinin, ticaret diinyasinin ve akademik ¢evrelerinin yurt
icine yonelik sdylemlerinde ise serbest piyasalarin sinirlari, yabanci teknolojilere bagimliligin
tehlikeleri ve bu nedenle teknolojilerin, sirketlerin ve aglarin korunmasi i¢in endiistriyel politika ve
devlet denetimi ihtiyaci 6ne ¢ikmaktadir. Cin'in yurt i¢ine yonelik sdylemlerinde telekomiinikasyon
sistemleri dahil ticari iletisim aglarinin gii¢ ve etki projeksiyonunda saldirgan bir bigimde
kullanilabilecegi, bu gii¢ ve etkiyi saglamlastirma araci olarak uluslararasi teknik standartlardan
yararlanilabilecegi ve en dnemlisi BT mimarilerinin sifir toplamli rekabet alan1 oldugu da
belirtilmektedir.

Cin hiikiimetinin disartya yonelik sdyleminin ve ticari mesajlarinin samimi olmayabileceginin
belirtilmesi kesinlikle yeni bir ¢ikarim degildir. Bununla birlikte, Cin'in uluslararas1 BT altyapilari,
teknolojileri ve normlart tizerindeki etkisini ve bu alanlardaki gelisimini giderek artirmasina ragmen
bu mesajlar ile Cin'in BT alanina yonelik yurt i¢cindeki bu sdylemleri arasindaki temel farklar biiyiik
oranda belgelendirilmemistir. Bu raporda, Cin'in telekomiinikasyon ve daha genel olarak BT ile ilgili
yurt digina ve yurt i¢ine yonelik sdylemleri arasindaki farkliligi belgelendirerek bu eksikligin
giderilmesi amag¢lanmaktadir. Ayrica raporda, yurt i¢indeki sdylem Pekin'in amaci, istekleri ve
stratejisiyle ilgili bilgiler agisindan incelenmektedir. Bu rapor, Cin hiikiimetinin ve ticari mesajlarinin
yani sira bu mesajlarin neyi sakladigyla ilgili sorulan giindeme getirecektir.

Bu rapor, Cin'in telekomiinikasyon alaninda artan etkisinden ve bu etkiyle beraber biiyiiyen
tartigmalardan hareketle hazirlanmistir. Bununla birlikte, Cin'in telekomiinikasyon kaynaklari,
istekleri ve strateji cergevesi daha genis acidan bakildiginda BT ile iliskilidir. Bu nedenle,
raporda genel olarak BT ve 6zel olarak telekomiinikasyon alaninda Cin hiikiimetinin, ticaret
diinyasiin ve akademik ¢evrelerinin goriisleri incelenmektedir. Bu rapordaki analiz Pekin'in
"biiylik ag giicli" olarak da ¢evrilen "siber biiylik gii¢" olma programi baglaminda ele alinmistir.
Bu program, Cin'in eski endustri liderlerini gecmeye ve dijital devrimin mimarisini tanimlamaya
yonelik isteklerinin detayli bir planidir.

Yeni bir teknoloji ortami sekillenmektedir. Cin, bu ortami1 tanimlamaya c¢aligmaktadir. Cin'in bu
isteklerinin belgelenmesi her zamankinden daha gereklidir.



Giris

2020'de Cinli telekomiinikasyon firmas1 Huawei, Bati'nin 6nde gelen dergilerinden birine su talebini
iletti: Huawei'in Bat1 baskistyla miicadele ettigi donemde sirketi destekleyen 10 makalelik bir dizi
yayimlar misiniz?* Huawei, bu makaleler i¢in ¢esitli temalar dnerdi. Bunlarin arasinda sirketin
kendi iddiasina gore fikri miilkiyete duydugu saygi, devlet tesvikinin diinyaya sagladigi katkilar,
piyasa rekabetine bagli olan sorumlu bir firma olarak rolii ve Cin hiikiimetinin etkisinden bagimsiz,
calisanlarin ortak oldugu bir sirket olarak statiisii gibi temalar yer almaktaydi. Huawei, réportaj
yapilmasi i¢in bilim insanlarini ve ¢alisanlarini 6nerdi. Ayrica Huawei digindan secili kisilerin
goriislerinden de yararlanilmasini tavsiye etti. Huawei, makaleler yayimlanmadan 6nce son kez
g6zden gecirme talebinde de bulundu.

Kamuya sunulan raporlari etkileme ¢abalari, baska iilkelerde oldugu gibi Cin'de de biiylik sirketler
arasinda yaygindir. Ancak Huawei'nin buradaki durumu 6zeldir. Huawei, Cin hikiimetinin
telekomiinikasyon ve bilgi aglartyla ilgili kiiresel soylemi etkilemeye yonelik istegiyle kesistigi i¢in
one ¢ikmaktadir. Ayrica sirketin ve hiikiimetin bu mesaji, Cin hiikiimetinin, akademik ¢evrelerinin
ve ticaret diinyasinin yurt i¢indeki sdylemiyle tamamen ¢elismektedir.

Cin hiikiimetinin ve ticari mesajlarmin bilgi teknolojisi (BT) ile ilgili digartya yonelik mesaj1 ortak
bir sdylem benimsemektedir. Yurt igindeki mesaji ise tiimiiyle farkli ikinci bir goriisii dile
getirmektedir. Huawei'in dnerdigi makalelerdeki gibi ilk mesajda serbest piyasalar, aciklik, is birligi
ve karsilikli dayanisma, Huawei'e ve diger Cinli sirketlere 6zel sektoriin diger kiiresel aktorleri gibi
davranilmasi ve bu sirketlerin yabanci aglarda kabul gormesi gibi temalar vurgulanmaktadir. Cin'in
yurt i¢ine yonelik sdylemlerinde ise serbest piyasalarin sinirlari, bu nedenle teknolojilerin, sirketlerin
ve aglarin korunmasi i¢in endiistriyel politika ve devlet denetimi ihtiyaci, yabanci teknolojilere
bagimliligin tehlikeleri, uluslararas: standartlar belirlemenin rekabet degeri ve hepsinin temelinde yer
alan BT'de sifir toplamli rekabetin ka¢inilmazligi vurgulanmaktadir.

Cin hiikiimetinin disartya yonelik sdyleminin ve ticari mesajlarinin samimi olmayabileceginin
belirtilmesi kesinlikle yeni bir ¢ikarim degildir. Bununla birlikte, Cin'in uluslararas1 BT altyapilart,
teknolojileri ve normlari lizerinde etkisini ve bu alanlardaki gelisimini giderek artirmasina ragmen
bu mesajlar ile Cin'in BT alanina yonelik yurt icindeki bu s6ylemleri arasindaki temel farklar biiyiik
oranda belgelendirilmemistir. Bu raporda, Cin'in telekomiinikasyon ve daha genel olarak BT ile
ilgili yurt disia ve yurt icine yonelik sdylemleri arasindaki farklilig1 belgelendirerek bu eksikligin
giderilmesi amaglanmaktadir. Ayrica raporda, yurt icindeki sdylem Pekin'in amaci, istekleri ve
stratejisiyle ilgili bilgiler agisindan incelenmektedir. Bu rapor, Cin hiikiimetinin ve ticari
mesajlarinin yani sira bu mesajlarin neyi sakladigiyla ilgili sorular giindeme getirecektir.

Bu rapor, 6zellikle Cin'in telekomiinikasyon alaninda artan etkisinden ve bu etkiyle beraber
biiyiiyen tartigsmalardan hareketle hazirlanmistir. Bununla birlikte, Cin'in telekomiinikasyon
kaynaklari, istekleri ve strateji cergevesi daha genis agidan bakildiginda BT ile iligkilidir. Bu
nedenle, raporda genel olarak BT ve 6zel olarak telekomiinikasyon alaninda Cin hiikiimetinin,
ticaret diinyasinin ve akademik ¢evrelerinin goriisleri incelenmektedir. Bu rapordaki analiz
Pekin'in "siber blylk gu¢"2 olma programi baglaminda ele alinmistir. Bu program, Cin'in eski
endiistri liderlerini gegmeye ve dijital devrimin mimarisini tanimlamaya yonelik isteklerinin
detayl1 bir planidir. Raporda birgok birincil bulgu 6ne siiriilmektedir:



Cin, yurt icinde "siber biiyiik gii¢'" amaclarim siirekli olarak giindeme getirse de bu
amaclar yurt disina yonelik mesajlarda nadiren kabul edilmektedir. "Siber blyuk
giic" ifadesi, Cin'in telekomiinikasyon ve daha genel olarak BT alanlarindaki stratejisine
yon veren temel bir kavramdir. Bu ifade, Baskan Xi Jinping'in 2014'ten itibaren Cin'in
telekomiinikasyon ve ag stratejisiyle ilgili olarak yurt i¢i kitlesine yonelik neredeyse her
onemli konusmasinin bashiginda yer almaktadir. Ancak yurt disindaki kitlelere yonelik
mesajlarda nadiren yer bulan bu ifade, Disisleri Bakanlig1 sozciilerinin agiklamalarinda
alt1 yilda yalnizca bir kez dile getirilmistir. Bu durum, Pekin'in dis kitleleri korkutmamak
icin amagclariyla ilgili goriislerini kasith olarak hafifleterek acikladigini gostermektedir.

Cin hiikiimeti yurt disindaki Kitleleri Huawei iiriinlerini satin almaya tesvik ederken
bile, Cinli yoneticiler yurt icindeki kitleleri yabanci teknolojiye bagimhiliktan dogan
tehlikelere kars1 uyarmaktadir. Ticaret savasindan ve Trump yonetiminin Huawei ile
ilgili kisitlamalarindan yillar 6nce Xi, "temel teknolojinin bagkalarinin denetimi altinda
olmas1 bizim i¢in en biiyiik gizli tehlike" ifadesini kullanmis ve yabancilarin temel
teknolojiyi denetlemesinin "baska birinin attig1 temelin {izerine ev insa etmeye"
benzetmistir.® Xi, "Cin, kendi teknolojisine sahip olmalidir ve giiclii bir teknolojisi
olmalidir." ifadelerini kullanmistir.*

Cin hiikiimeti Huawei'e siipheyle yaklasan dis Kkitleleri piyasa ilkelerine uymaya
tesvik etmektedir. Aym: zamanda hiikiimet, yurt icindeki kitleleri BT ag1 gelisiminin
endiistriyel bir politika gerektirdigi ve piyasa giiclerinin eline birakilamayacag
konusunda uyarmaktadir. Xi, agik¢a "Borsa temel teknolojileri saglayamaz ve temel
teknolojiler parayla satin alinamaz." ifadelerini kullanmustir.®

Pekin, yabancilarin Huawei ile ilgili giivenlik endiselerini '""ucuz mazeretler' ve
tiimiiyle "siyasi" olarak degerlendirmektedir.® Aym zamanda Cin, yurt icinde yabanci
teknolojinin aglarina dahil edilmesiyle ilgili benzer endiseleri dile getirmektedir. "Siber
guivenlik olmadan ulusal gtivenlik olmaz."” séylemini siklikla dile getiren Xi igin giivenlik
en 6nemli konudur. Bu dogrultuda Xi, yalnizca "denetlenebilir" yabanci teknolojinin
kullanimin1 savunmaktadir. Sanayi ve Bilgi Teknolojisi Bakanligi'ndaki (MIIT) yoneticiler
ise yabanci teknoloji aglarinin genellikle "denetlenebilir" olmadigini vurgulamaktadir.? Bu
nedenle Cin, hem "bagimsiz hem de denetlenebilir" olan kendi aglarini gelistirmelidir.®

Cinli ticaret ve akademi cevrelerinden kaynaklar, uluslararasi

toplumun Cin telekomiinikasyon teknolojileriyle ilgili giivenlik endiselerinin yersiz
olmayabilecegini ve Pekin'in telekomiinikasyon ve diger ticaret aglari kiiresel
olarak saldirgan bir giic uygulama araci olarak gorebilecegini gostermektedir. Xi,
BT'yi Cin'in asker-sivil fiizyonu stratejisinin dnemli bir par¢asi olarak sunmaktadir: Xi,
2018'de "siber guvenlik ve enformatizasyondaki asker-sivil flizyonu, asker-sivil flizyonu
stratejisinin en 6nemli alanidir ve 6n cephesidir." ifadelerini kullanmustir.’° Bu
dogrultuda Cin Siber Alan Strateji Enstitiisii yoneticisi Qin An 2016'da su fikri ileri
stirmistiir: "Bilgi teknolojisi sistemlerinin son derece tekelci yapist nedeniyle askeri ve
sivil kullanim i¢in iki farkli sistemin bulunma olasilig1 diisiiktiir... [Cin'in] asker-sivil
fiizyonu sistemiyle askeri ve sivil kaynaklari entegre etmesi son derece gereklidir."*!



6. Cin, yabanci Kkitlelerle standart belirleme hususunda goriisiirken ¢ift tarafl
kazang saglayan bir is birligi iizerinde durmaktadir. Ancak yurt icindeki
soylemlerde, teknolojik hakimiyet saglamak i¢in standartlarin rekabet degeri ve
bu degere bagh olarak kiiresel BT gelisiminde "soylem giicii" olusturmanin
gerekliligi vurgulanmaktadir. Xi, internet yonetimi ve standartlarindan bahsederken
siber glvenlik ve telekomiinikasyonda "biiyiik gii¢lerin oyununun yalnizca teknoloji
oyunu degil, fikir ve sdylem giicii oyunu oldugunu" ileri siirmektedir.*? Diger kaynaklar
da Xi'nin ifadelerini temel alarak Cin'in Bati'ya yetisip onu gegmek i¢in 5G'de (ve daha
genel olarak BT'de) standartlar1 belirlemeye ¢alistigini, bunun ekonomik ve askeri
avantajlar saglayacagini ileri siirmektedir. Kisacasi, "standartlar1 belirleyenler diinyay1

kazanir".13

Bu rapor, Pekin'in telekominikasyonla ilgili isteklerine uygun bir stratejik cercevenin genel bir
Ozetiyle baslar. Bu gergeve, ilk kez 2014'te Xi tarafindan sunulan ve Dordiincii Endiistriyel
Devrimi yakalamayla ilgili kapsamli istekleri i¢eren "siber biiytik gii¢" kavramidir. Sonraki
bolimlerde, bu cerceveyi temel alarak Pekin'in telekomunikasyon ve BT ile ilgili séylemindeki
belirli unsurlarin yan1 sira yurt disinda ve yurt i¢ginde verilen mesajlar arasindaki celiski ele
alinmaktadur. ilk boliimde, nispeten savunma amach bir unsura odaklanilmaktadir: Yabanci "temel
teknolojilere" bagimliligin yol a¢tig1 tehlike ve bu tehlikeyi dengelemek icin piyasa guclerine
baglilik yerine endiistriyel bir politikanin gerekliligi. Bir sonraki boliimde, Cin'in ag ve siber
giivenlikle ilgili goriislerine yer verilmektedir: Bir taraftan, Pekin'in yabancilarin Cin sistemlerine
ve teknolojilerine yonelik giivenlik endiselerini reddetmesi, diger taraftan Pekin'in siber giivenlik
ve ag giivenligiyle ilgili ¢aligmalar gerceklestirmesi ve yurt iginden yapilarin katkisinin bu konuda
oynadigi rol ele alinmaktadir. Ancak Pekin'in aslinda uluslararasi, ticari bilgi aglarini saldirt amaglh
gli¢ projeksiyonu araci olarak gordiigiiyle ilgili iddialar 6ne ¢ikmaktadir. Son boliimde Cin'in
standartlar1 belirlemeyle ilgili istekleri ve bununla ilgili olarak yapisal gii¢ istegi incelenmektedir.

Metodolojiye iliskin not

Bu raporda, yurt disina yonelik sdylem degerlendirilirken esas olarak Cin Disisleri Bakanlig1
sOzciilerinin resmi diplomatik agiklamalar1 ve ifadeleri temel alinmistir. Bu agiklamalarin yurt
disindaki kitlelere ulasmas1 amag¢lanmaktadir.

Raporda, yurt i¢ine yonelik sdylemler i¢in Xi ve Cin hiikkiimetinin diger tist diizey yetkilileri
tarafindan yurt i¢indeki kitlelere yonelik olarak yapilan konusmalarin ve yayimlanan makalelerin
yani sira Sanayi ve Bilgi Teknolojisi Bakanligi'ndan Cin Halk Kurtulus Ordusu'na (PLA) kadar
parti devlet unsurlariyla iliskili yetkili dergiler dahil olmak iizere daha gesitli kaynaklardan
yararlanilmistir.



Dogrudan Xi ile iligkilendirilemeyecek kaynaklar, daha az yetkili kabul edilmelidir. Bu nedenle
Xi'nin onayini tastyan kaynaklara kiyasla daha az agiklayici deger tasimaktadir. Cin'in merkezi
hiikiimet sisteminde bile {ist diizey yetkililer ¢esitli goriisler sunabilmektedir. Hatta Cin'in nispeten
denetim altindaki iist diizey akademik toplulugunda (6r. Cin Bilim Akademisi) dahi uzmanlar, analiz
unsurlarinda hiikiimet yoneticileriyle farkl fikirde olabilir. Bu kisitlamalara ragmen bu raporun
yazarlari, bu tiir resmi olmayan veya daha az resmi nitelik tasiyan kaynaklarin Cin'in rekabet
cercevesini ve isteklerini anlama konusunda kritik 6nem tasidigini kabul etmektedir. Xi, belirli bir
teknoloji veya teknolojik uygulama konusunda ¢ok ayrintili konugsmama egilimindedir. Sanayi ve
Bilgi Teknoloji Bakanlig1 veya Bilim ve Teknoloji Bakanligi'ndaki yetkililer konusmalarinda
ayrintilara yer verebilir. A¢iklamalar1 diizenli olarak incelemeye tabi tutulan iist diizey hiikiimet
yetkililerinin de daha izole durumdaki akademik ve ticari kaynaklarin ele aldig1 hassas konulardan
(6r. 5G'nin askeri uygulamalari) s6z etme olasilig1 diisiiktiir. Ayrica hiikiimetin agiklamalar1 zaten
olusturulmus olan politikay1 yansitma egilimindeyken akademik ve ticari tartigmalar ilgili
diistincenin gelisimine ve bu diislincede ortaya ¢ikan egilimlere iligkin bilgiler sunabilir.

Bu raporda, kullanilan tiim kaynaklarin yetkili olma durumu incelenerek ve rapor boyunca baglam
sunularak dnemli bir sorunun iistesinden gelmeye calisilmistir. Kaynaklarin yetkili olma durumu
yazara, yayimciya ve iddialarin Cin'in stratejik soyleminin diger dallarinda tekrar edilme derecesine
gore degerlendirilmistir. Bu metodolojide, tek bir kaynagin mitkemmel bir agiklama sunmak igin
yeterli olacagi varsayllmamistir. Bunun yerine amag, birlikte Cin'in telekomiinikasyon ve BT ile
ilgili stratejik diizeydeki yurt i¢i sdylemini yansitan, nispeten kapsamli ve diiriist kaynaklardan
olusan bir koleksiyon sunmaktir.

Istek: "Siber biiyiik gii¢" olarak Cin

"Cin'i 'siber biiyiik gii¢" haline getirmek ekonominin ve toplumun tiim unsurlarini i¢eren uzun
vadeli, karmasik, sistematik ve stratejik bir projedir.”
—Sanayi ve Bilgi Teknolojisi Bakan Yardimcist Chen Zhaoxiong, 2017

Xi, Subat 2014'te Cin Komiinist Partisi'nin internet sorunlariyla ilgili en iist dlizey kurumu olan
Siber Giivenlik ve Enformatizasyon i¢in Merkezi Liderlik Kiiciik Grubu'nun kurulusu sirasinda
"ag biiyiik giicii"s olarak da cevrilebilecek "siber biyik giic" (%% 5 [E) kavramini
kullanmistir.'® Ardindan Xi, "siber biiyiik giic" olmay1 Cin'in internet politikasinin temel tas1 ve
partinin yiizy1llik hedeflerine (partinin kurulusunun yiiziincii y1l déniimiinde [2021] ve Cin I¢
Savasi'ndaki zaferinin yliziincii y1l dontimiinde [2049] ulagsmay1 hedefledigi 6nemli kilometre
taglari) ulagsmada kritik bir adim haline getirmistir.'” Siber biiyiik gii¢ kavrami bu tarihten sonra
Cin resmi sdyleminde yaygin olarak kullanilmaya baslanmistir. Bu kavram, telekomiinikasyonda
ve daha genel olarak BT'de Cin stratejisinin temel ¢ercevesi haline gelmistir. "Siber biiyiik gii¢"
ifadesi, 2014'ten itibaren Xi'nin Cin telekomiinikasyon ve ag stratejisiyle ilgili olarak yurt
icindeki kitlelere yaptig1 neredeyse her 6nemli konusmasinin basliginda yer almstir.



Bununla birlikte, yurt disindaki yabanci kitlelere hitap eden mesajlarda bu ifadeye nadiren
rastlanmaktadir. Disisleri Bakanlig1 sdzciilerinin agiklamalarinda bu ifadeye alt1 yilda bir kez yer
verilmistir.?® Yurt disina yonelik mesajlarda "siber biiyiik gii¢" kavramina nadiren atifta bulunulmasi,
Pekin'in yabanci kitlelerle iletisim kurarken isteklerinin kapsamini kasitli olarak olabildigince
daralttigin gostermektedir. Bu dikkatin gerekceleri mevcuttur: Bu béliimde, Xi'nin konugmalarma ve
ilgili yetkililerin agiklamalarina gore siber biiyiik gii¢c kavraminin tam olarak kapsamli ve rekabet
istekleri algis1 uyandirdig1 ve bu isteklerin yabancilarda endise uyandirabilecegi goriilmektedir.

Xi, bu programin kiiresel bir program oldugunu agikea ifade etmektedir: Siber biiyiik gii¢ kiiresel bir
niifuz elde eder. 2015'te diizenlenen Diinya Internet Konferansi'nda Xi, "siber alanda ortak kadere
sahip topluluk", kiiresel internet altyapisi ve uygun internet yonetim normlari dahil olmak tizere
"Cin'in siber biiyiik gii¢ haline gelmek i¢in stratejisini giiclii bir sekilde uygulayacagini" belirtmistir.2°
Benzer sekilde, partinin en 6nemli dergisi olan Qiushi'de Cin Siber Giivenlik Yo6netimi (CAC)?*
tarafindan yayimlanan 2017 tarihli makalede, Cin'in kiiresel internet yonetimindeki etkisini
derinlestirmesi siber biiyiik gii¢ statiisiine gelmenin temel hedeflerinden biri olarak agiklanmaktadir.??

Bu kiiresel siber biiyiik gii¢c vizyonu rekabet temelli bir yonelime dayalidir. Xi, bilgi devrimini

Cin'in 6nceki sanayi devrimlerindeki nispeten dezavantajli durumunu dengeleme firsati olarak
tanimlamaktadir. Siber biiyiik gii¢c kavramini da bu firsat1 yakalamanin yol haritasi olarak
sunmaktadir. Xi, 2016'daki genis kapsamli bir konusmasinda siber biiylik gii¢c olma zorunlulugunu
Cin'in Afyon Savaslari'nda kiiciik diismesi ve iilkenin 20. yiizyilda sanayilesememesi baglaminda
aciklamistir.?® Cin'in Sanayi Devrimi'ni kagirmasina ragmen bilgi devrimini yakalayacagimi ifade
etmistir. Xi'ye gore siber alandaki bu rekabette "kazananlar sevinecek, kaybedenler ise ¢okecektir".24

Cinli yetkililer bu ¢ergeveyi tekrarlamistir. Ornegin, Sanayi ve Bilgi Teknolojisi Bakan Yardimcist
Chen Zhaoxiong, Siber Alanda Asker-Sivil Fiizyonu Dergisi'nde 2019'da yayimlanan bir makalede,
icinde bulunulan donemin kiiresel siyaset ve ekonomide gii¢ dengesini sekillendirme kapasitesinde
tarihi 6neme sahip ve bu nedenle Cin'in yeni bir gii¢ elde etme firsati yakaladigi bir an oldugunu ileri
siirmiistiir. Zhaoxiong, makalede sunlar1 yazmustir: "i¢inde bulunulan ve gelecek donem, Cin'in
onemli bir Gretim Ulkesinden ve 6nemli bir siber tlkeden Gretim blyuk glctine ve siber blyik gliclne
dontismesi igin dnemli stratejik firsatlardan biridir."?. Yazar, daha kapsamli stratejik bir baglam
sunmaktadir: "Diinya medeniyet tarihi boyunca her teknolojik devrim ve endiistriyel degisim,
toplumlar iizerinde siirsiz sayida etkiye ve tesire sahip olmus, diinyanin ekonomik ve siyasi yapisinda
koklii bir degisikligin oniinti agmistir." Bu degisim donemlerinde "tarihi trendi yakalayabilenler" ve
"ilk adim1 atabilenler", "biiyiik bir sigramayla gelisim" saglayarak "rekabet avantajlart elde edebilir".?6

Ayrica People's Daily'deki 2017 tarihli bir makalede Chen, siber alandaki rekabetin biiyiik gii¢
rekabeti oldugunu ve siber biylk gii¢ projesinin Cin'in bu rekabetteki zaferine bagl oldugunu
vurgulamistir. Chen, "siber alanin biiytik tilkeler i¢in yeni bir arena haline geldigini" ifade ederek
diinyadaki birgok "biiyiik iilkenin internetin gelecekte rekabetin stratejik yonii olacagini kabul
ettigini" eklemistir. Bu nedenle bu iilkeler "yeni nesil ag bilgi teknolojisini tesvik etmekte ve
uygulamakta” ve "siber alanda liderlik icin micadele etmektedir”.2” Cin bu rekabetten geri
kalmadi: "Siddeti gittikge artan uluslararasi rekabet dogrultusunda [Cin], bu yeni dénemdeki
yeni firsatlar1 derhal yakalamalidir" ve "uluslararasi rekabette yeni avantajlar1 daha hizlh
olusturup" dijital cagda is birligi saglamalidir. Cin, "uzun vadeli ve genel duruma iliskin
teknolojik rekabette hakim tepelere sahip olmalidir".28



Bilgi devriminin Cin ag¢isindan diger tilkeleri geride birakarak lider olmak i¢in rekabet¢i bir firsat
sunduguna ve Cin'in bunu yaparak kiiresel siralamanin en {ist sirasina ¢ikacagina dair mantik
ozellikle telekomiinikasyonla ilgili tartismalarda dile getirilmektedir. Datang Telecom Group'ta
Reformu Kapsamli Olarak Derinlestirme I¢in Lider Grubu Dairesi'nin Direktor Yardimcist Duan
Weilun2®, 2020 tarihli bir makalede, "5G iilkenin uzun vadede rekabet avantaji elde etmesi i¢in
stratejik bir hakim tepe konumuna geliyor." tespitinde bulunmustur.*°

Cin Komiinist Partisi'nin (CCP) Parti Okulu tarafindan yayimlanan Parti ve Hiikiimet Forumu
dergisindeki 2020 tarihli bir makalede bu konuyla ilgili daha agik ifadeler kullamlmistir: "Internet
cagindan dnce Avrupa ve Amerika kitalaridaki tilkeler yeni diinya ekonomik diizenini, siyasi
diizenini ve yasal diizenini olusturmada lider rolii oynamustir" ancak "internet doneminde, 6zellikle
5G'nin Onciiliik ettigi yeni enformatizasyon doneminde, Cin'in 6ne gecip daha biiyiik katkilar
yapmasi tamamiyla miimkiindiir." Bu makale, Cin'in katkilarmin sartlar1 konusunda da siipheye yer
birakmaz: "Internet déneminde sdylem giiciine [151E4X] ve kural koyma guictine [ 1 1] 5 <]
sahip olanlar, gelecegin diizenine liderlik etme giiciinii [3-54X] de elde edecektir." Bu agidan
bakildiginda gegmiste benzer devrimsel degisimler kagirilmis olsa da 5G, teknolojiyle sinirh
kalmayan liderlik i¢in "tarihi bir firsat" ve "Cin'in uluslararasi rekabet gliciinii gelistirme" sansi
sunmaktadir.3!

Yerellesme: Cin'in "gizli tehlikesi" olarak bagimlilik

"Temel teknolojinin baskalarinin denetimi altinda olmasi bizim igin en biiyiik gizli tehlikedir."

—Xi Jinping, 2016

Cin'in djjital planlar1 hakkindaki yurt disina yonelik mesajlarinda siber biiyiik gii¢ olma istegi
dile getirilmezse bu istegi olusturan parcalar dogrudan yanlis temsil edilebilir. Pekin'in yurt
icindeki temel teknolojilere ve bunlar1 koruyacak pazar mekanizmalarinin yetersizligine iliskin
vurgusu acik ve dikkat ¢ekici bir 6rnektir.

Yurt disina yonelik mesajlarinda Cin hiikiimeti kaynaklar1 ve ticari kaynaklar genellikle
telekomiinikasyon ortamini siyaset yerine serbest piyasalarin belirlemesi gerektigini 6ne
siirmektedir. Ornegin, Disisleri Bakanlig1 sozciileri siklikla yabanci kitlelere teknoloji
kararlarinda piyasa ilkelerinin 6nemini vurgulamaktadir. Bir¢ok sézcii "adil, diiriist, acik ve
ayrim yapmayan ticaret ortaminin" Huawei ile ilgili kisitlamalar veya endiselerle uyusmadigini
ileri siirmiistiir.®® Disisleri Bakanlig1 sozciisiit Hua Chunying, Temmuz 2020'de bu tiir
kisitlamalarin "piyasa ekonomisi ilkelerini ve serbest ticaret kurallarini agik¢a ihlal ettigini" ve
Birlesik Krallik'mn bu kisitlamalari uygulama kararmin Ingilizlerin "uluslararasi topluma karst
oldugunun" bir gostergesi oldugunu belirtmistir.3* Chunying, bir baska basin toplantisinda
"ABD'nin yaptiklarinin, dnciisii oldugunu ileri stirdiigii pazar ekonomisi ve adil rekabet ilkesinin
yalnizca bir kilif oldugunu agikca gosterdigini" ve ABD'nin bu davranisinin "uluslararasi ticaret
kurallarini ihlal ettigini" savunmustur.®®



Bununla birlikte Xi'nin yani sira Cin hiikiimetinden ve ticaret diinyasindan diger kisilerin yurt igine
yonelik aciklamalarinda farkli bir islup benimsenmistir. Bu agiklamalarda, yabanci kaynakli temel
teknolojilere (%032 K) bagimliligr azaltmanin 6nemi, hatta dnceligi vurgulanmaktadir. Bu
dogrultuda endiistriyel bir politika uygulama gereksiniminin alt1 ¢izilmektedir. Bu tiir bir endiistriyel
politika, aragtirma ve gelistirmenin yani sira iiretim ve tedarik zincirlerine de odaklanir. Ayrica
ulusal ve uluslararasi faaliyetlerde devlet ve 6zel sektor arasinda siki bir is birligi gerektirir.

Xi, siber biiylik gii¢ olmanin temel unsurlart arasinda ulusal gticu ve temel teknolojilerde goreli
bagimsizlig1 bir¢cok kez vurgulamistir. Xi, Cin'in uluslararast bagimlilik yaratan teknolojileri
ithrag ettigini de ayn1 oranda one ¢ikarmaktadir. Xi, 2014'te "siber biiytik gii¢" olma kavraminin
altin1 ¢izdigi ilk biiyiik konugsmasinda yabanci teknolojiye bagimliligi azaltma gereksinimi ve
"temel teknolojiler ve altyap: olusturmayla ilgili yerel inovasyonu ( H 3= £1J3#7) gliclendirmenin”
altini ¢izmistir.3® Xi, su goriisii 6ne stirmiistiir: "Cin'i siber biiyiik gii¢ haline getirmek i¢in Cin,
kendi teknolojisine sahip olmalidir ve gii¢lii bir teknolojisi olmalidir."3” Daha da dnemlisi bu
konusma ve bu konusmayla birlikte Cin'de baslayan karsilikli teknoloji bagimliligini bitirme
tartigmalar1; Donald Trump'in se¢iminden, ticaret savagindan ve 6zet olarak "baglantiy1
kesme"ye odaklanan ABD sdyleminden once gergeklesmistir.

Xi, 2016'da ABD se¢imlerinden 6nce internet politikas1 hakkinda yaptigi 6nemli bir konusmada
temel teknoloji odak noktasiyla ilgili ayrintilar1 paylasmustir. Xi, bu konusmada "temel
teknolojinin" kapsamli bir tanimin1 yapmuistir: "Bence bu teknoloji, ii¢ agidan ele alinabilir.
Bunlardan birincisi temel teknoloji ve genel teknoloji; ikincisi asimetrik teknoloji veya avantaj
saglayacak teknoloji; li¢iinciisii ise modern teknoloji ve ezber bozan teknolojidir."38 Xi, kayda
deger bir ekleme yaparak en 6nemli noktay1 su sekilde ifade etmistir: "Bu alanlarda, yabanci
iilkelerle ayn1 baslangic noktasindayiz. Erkenden uygulamaya baslayip arastirmalara
odaklanirsak bagkalarini takip etmekten 6nde gidip liderlik etmeye gecis yapma olasiligimiz
yuksektir."3® Diger bir ifadeyle, temel teknoloji unsurlari yalnizca altyapisal nitelikleriyle degil,
ayni zamanda Cin'in bu teknolojilerdeki mevcut rekabet¢i durumunu ve sonunda Cin'e liderlik
imkan1 sunma potansiyeliyle tanimlanmustir.

Bu olumlu tahmine ragmen Xi, konusmanin baska bir yerinde Cin'in siiregelen teknolojik
eksikliklerine deginmistir. Xi, bu konuyla ilgili olarak "Diinyanin gelismis diizeyiyle
karsilastirildiginda ve kendimizi siber biiyiik giice doniistiirmeye yonelik stratejik hedefimizle
karsilastirildiginda, hala bir¢ok agidan eksiklerimiz var." ifadelerini kullanmis ve sunu
eklemistir: "En bliyiik eksiklik temel teknoloji alanindadir."4° Xi, bununla birlikte ortaya ¢ikan
tehlikelerin altini ¢izmistir. "Internetin temel teknolojisi bizim en 6nemli 'bel kemigimiz" diyen
Xi, bunun i¢in viicudun solunum, sindirim ve Gremeden sorumlu en énemli boltimdind ifade eden
bir tanim (771 ]) kullanmistir.4! "Temel teknolojinin baskalarmin denetimi altinda olmas1 bizim
icin en blyuk gizli tehlikedir."42

Bu nedenle, Cin'in temel teknolojisini gii¢lendirmesi biiyiik 6nem tasir. "Cin'in internet gelisiminde
ilk adim atarak 6ncii olmak ve internet giivenligi ile ulusal glivenligi saglamak istiyorsak temel
teknoloji sorununu agmali ve belirli alanlarda 'rakiplerimizi virajda sollamaya? ¢alismaliyiz."** Xi,
bu iddiasina gerekge olarak hem yabancilarin Cin'e bagimliligi hem de Cin'in digerlerine bagimlilig
icin gecerli bir ifade kullanmistir:



Bir internet sirketi temel bilesenleri i¢in biiyiik oranda yabanci iilkelere bagimliysa ve
tedarik zincirinin "bel kemigi" baskalarinin elindeyse sirketin boyutu ve piyasa degeri ne
kadar biiyiik olursa olsun bu durum, baskasinin attig1 temele ev insa etmek gibidir. Boyle
bir bina ne kadar buyik ve guzel olursa olsun, riizgara ve yagmura dayanmayabilir, hatta
tek bir tiflemede yikilacak kadar dayaniksiz olabilir.*

Bu diistince dogrultusunda Xi, saglam bir endiistri politikasi talep etmistir. Cin'in ilerlemek i¢in
"temel teknoloji arastirma ve gelistirme ¢alismalarina daha fazla is giicli, malzeme ve finansal
kaynak yatirimi yapmas1" ve "en iyi kuvvetlerini bir araya getirip stratejik diizenlemeler
yapmas1" gerekecektir. Cin'in "bilgi alaninda temel teknoloji ve ekipmanlar1 gelistirme stratejisi
igin bir gerceve olusturmasi" ve "yakin, orta ve uzun vadeli hedeflerin yani sira yol haritast,
zaman ¢izelgesi, gorev listesi hazirlamas1" gerekecektir. Ayrica Cin'in "stratejik lider konumuna
gelmesi konusuna daha yakindan odaklanmasi" gerekecektir.6

Xi, Cin'in tam korumaciligi mutlak degerleriyle*” serbest piyasa entegrasyonu arasinda bir orta
noktay1 temel alarak bunu uygulamasini 6onermistir.*® Xi, sunlar soylemistir: "Temel teknolojiler,
tilkenin 6nemli bir silah1 olup en kritik ve temel teknolojiler yerel inovasyona ve kendi kendine
yetebilmeye dayanmalidir." Serbest piyasa yeterli olmayacaktir. "Borsa bize temel teknolojileri
saglayamaz ve temel teknolojiler parayla satin alinamaz. Kendi arastirma ve gelistirme
calismalarimiza bagli kalmaliy1z." Bununla birlikte arastirma ve gelistirme gibi kiiresel bir ortamin
"kapali kapilar" ardinda gergeklestirilmesi beklenemez. Xi, "Yalnizca ustalarla miicadele ettigimizde
becerilerimizdeki eksikligi anlayabiliriz." demistir.*® Cin "yeni teknolojileri reddetmeyecektir".
Bunun yerine Cin, "[yurt disindan] getirilebilecek, benimsenebilecek, kavranabilecek ve sonra
yeniden gelistirilebilecek teknolojiler" ile "{ilkenin tek basina yerel olarak gelistirmesi gereken
teknolojilerin" hangileri oldugunu stratejik olarak belirleyecektir.®

Xi, Cin'in enddistri politikasinin arastirma ve gelistirme ¢alismalariin yan sira tedarik zincirlerini ve
iiretim tabanin1 yonlendirecegini ve destekleyecegini netlestirmistir. "Temel teknolojiler" i¢in saglam
bir tiretim taban1 olmadiginda kapasitenin "bosa giden ¢aligmalar" anlamina gelecegini; "global bilgi
alaninda inovasyon zincirlerini, iiretim zincirlerini ve deger zincirlerini entegre etme becerisinin basar1
veya basarisizlik iizerinde oynadigi roliin giderek daha 6nemli hale geldigini" ve bu entegrasyonu
gerceklestirme yonteminin "temel teknolojilerde teknoloji arastirma ve gelistirmenin nihai sonucunun
yalnizca teknik raporlar, arastirma makaleleri ve laboratuvar 6rnekleri degil; [ayn1 zamanda] piyasa
iirtinleri, teknik gii¢ ve endiistriyel giic" oldugunu agiklamistir.5* Diger bir ifadeyle bilimsel arastirma,
yalnizca tedarik zincirleri ve tiretim giicliyle desteklendiginde yeterli sonuglar saglayacaktir.

Bu endiistriyel politikanin hem yurt icinde hem de uluslararasi alandaki uygulamasinda Cin hiikiimeti
ve kurumsal firmalar arasinda siki bir is birligi gerekecektir. Xi, 2016'da yaptig1 konusmada "[teknoloji]
sirketlerinin kaderinin iilkenin gelisimiyle yakindan iligkili oldugunu" ancak 6zel sirketlerin de devlete
ihtiyacinin oldugunu agiklamistir. "Devlet destegi olmadan, [Cin] halkinin destegi olmadan, {ilkeye ve
vatandaslarma hizmet etmeden sirketlerin gliclenmesi ve biiylimesi ¢ok zordur.">2 Devlet destegi
sirketlerin yurt digindaki faaliyetlerini de kapsayacaktir: 2016'da Xi, "Cinli internet sirketlerinin
diinyaya ac¢ilmasini tesvik etmeliyiz... ve 'ulusal ¢ikarlarimizin oldugu bir alan varsa enformatizasyon
[teknolojimiz] bu alanlar1 da kapsamalidir' ilkesini uygulamak i¢in 'Kusak ve Yol' projesinin
olusturulmasina etkin bir sekilde katkida bulunmaliy1z" ifadelerini kullanmustir.>3 Xi, bu kiresel
isteklerin diinyanin geri kalani i¢in Pekin'in yurt iginde azaltmay1 amagladigi yabanci (bu durumda
Cin'e ait) teknolojilere tehlikeli bagimliliklar olusturup olugturmayacagi sorusunu yanitlamalidir.



Chen Zhaoxiong tarafindan kaleme alinan 2019 tarihli makalede, 6zellikle temel teknoloji
gelistirme konusunda piyasa gii¢leriyle ilgili eksikliklerin ve bu nedenle endustriyel politika
gereksiniminin alt1 ¢izilmistir. Chen, makalesinde "para ve piyasanin ne isletim sisteminin temel
teknolojisini ne de bu teknolojinin 'benimsenmesini, kavranmasini ve yeniden gelistirilmesini'
sagladigin" belirtmistir. Bu nedenle Cin'in "glivenli ve denetlenebilir bir bilgi teknolojisi
sistemi" i¢in "yerel inovasyonu" desteklemekten baska caresi kalmamistir.>*

Diger Cinli kaynaklar bu gergeveyi dogrudan 5G'ye uygulamaktadir. Ornegin, Sanayi ve Bilgi
Teknolojisi Bakanligi ile iliskili Iletisim Diinyas1 dergisinde 2017'de yayimlanan bir makalede
hiikiimet "5G"nin ticari kullanimina hazirlanmak amaciyla ulusal deneme planini etkili bir sekilde
uygulamaya koymak i¢in operatorleri ve ilgili departmanlar1 koordine etme" konusunda tesvik
edilmektedir. Cin 2020'de bu plani uygulamaya baglamistir.> Benzer sekilde, 2020 Uluslararasi
Ekonomi ve Ticaret dergisinde yayimlanan bir makalede Shanxi Universitesi'nden yazarlar, 5G
endiistrisi olusturmanin iilkenin ulusal yonetim departmanlarinin "iist diizey tasarim" yapmasini
gerektirdigini ve hiikiimetin "finansal destek saglamasinin da" sart oldugunu 6ne stirmektedir.
Yazarlar bu gereksinimi, 5G gibi yiiksek teknoloji endiistrilerinin gerektirdigi "uzun vadeli
gelistirme ve arastirmanin son derece maliyetli olmasi" ile iliskilendirmektedir. Diger bir
ifadeyle, "devlet stratejik diizeyde list diizey tasarim uygular ve endiistri destek fonlarin1 mantikli
bir sekilde kullanir."%®

Siber giivenlik ve ag giivenligi: "Hem saldir1 hem
savunma amacl1"

"Siber guvenlik olmadan ulusal giivelik olmaz.”
—Xi Jinping, 201457

Cin'in yurt disina yonelik olarak siber giivenlik ve ag giivenligiyle ilgili mesajlar1 da Huawei gibi
yabanci teknolojilerin bilgi sistemleri agisindan risklerini nemsiz gostermektedir. Bununla birlikte
Cin hiikiimetinin yurt i¢ine yonelik sdyleminde giivenlige 6ncelik verilmekte ve bu giivenligi elde
etme yontemi olarak "bagimsiz ve denetlenebilir"®® BT sistemleri gosterilmektedir. Bilgi aglarinin
saldirt amagli uygulamalarina iliskin Cin'in akademik ve ticari sdylemleri, bunu bir adim ileriye
tastyarak Cin sistemleri hakkindaki endigelerin hakli gerekgeleri oldugunu gostermektedir. Pekin,
ticari telekomiinikasyonu ve diger BT aglarini kiiresel sistemi ve anlatiy1 kendi ¢ikarlarina gore
sekillendirmenin yani sira askeri gii¢ projeksiyonu araci olarak gorebilir.

Disisleri Bakanligi sozciisii Hua Chunying, siber glivenlik ve ag giivenligi endiselerini "ne
pahasina olursa olsun, ticari ve teknolojik sorunlari siyasilestiren" iilkelere 6rnek vermek
amaciyla aciklamaktadir. Hua, 2020'de Huawei'e yonelik kisitlamalarin "ulusal glivenlikle ilgili
olmadigini, siyasi bir manipiilasyon oldugunu" ileri siirmiistiir.>® Ayrica Hua, daha acik bir
ifadeyle "'ulusal giivenligi destekleme'nin ABD tarafindan 6ne siiriilen ucuz bir bahane
oldugunu" ve yabancilarla ilgili endiselerin "ulusal giivenlik kavramini gereginden fazla
genigletmeye" dayali siyasi, "mevcut olmayan riskler"den® dogdugunu belirtmistir.6t
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Siber giivenlik ve ag giivenligi icin bagimsiz, denetlenebilir teknolojiler

Amerika Birlesik Devletleri ulusal glivenlik kavramini gereginden fazla genislettiyse Pekin'in
yurt icine yonelik sdylemi, Pekin'in de ayn1 sucu isledigini gostermektedir. Bu sdylemde, bilgi
aglarinda giivenligin kritik nemi vurgulanmakta ve bagimsiz, denetlenebilir teknolojilerin
kullanim1 talep edilmektedir. Xi, "siber biiyiik gii¢" kavramini tanittig1 ve bu hedefi uygulamakla
gorevlendirilmis kiigiik lider grubunu olusturdugu 2014 tarihli ilgili konugmasinda "Siber
giivenlik [veya ag giivenligi]®? olmadan ulusal guvenlik de olmaz." ifadelerini kullanmigtir.5
Ayrica bu konugmada Cin'in telekomiinikasyonla ilgili sdyleminin dayanak noktas1 haline gelen
bir climle kurmustur. "Siber giivenlik ve enformatizasyon, tek bir gdvdenin iki kanadi ve tek bir
motora bagli iki tekerlek gibidir." "Birlesik bir bi¢imde planlanmali, dagitilmali, gelistirilmeli ve
uygulanmalidir."%4 Diger bir ifadeyle, Cin'in dijital alandaki isteklerinin temelinde giivenlik yer
almaktadir. "Siber biiyiik gii¢" olmada giivenligin vazgecilmez rolii, Xi'nin konu hakkindaki
Oonemli konusmalarinda neredeyse siirekli olarak yer alan bir unsurdur.®

Xi'nin ag¢iklamalarindan dogan tartismada bu giivenlik vurgusu 6zellikle telekomiinikasyon igin
gegerlidir. Merkezi Askeri Komisyonunun Siyaset ve Hukuk Komitesinin Arastirma Teknolojisi
Merkezi'ndeki (£ ZBUEZMIEH AR H0y) arastirmacilar 5G'de giivenligin altini ¢izmektedir:

Gliniimiizlin geligmis iletisim teknolojisi olarak 5G'nin genis uygulama alani, tiretimde ve
tiim toplumun yasaminda yeni degisiklikler ortaya ¢ikaracaktir. Ilgili teknolojilerin ve
uygulamalarin giivenlik sorunlari, toplum giivenligine ve askeri ¢ikarlara iligkindir ve
genel ulusal giivenlik ¢ergevesinde onemli hususlardan biri sayilmalidir.®

Cin'in yurt i¢ine yonelik sdyleminde, giivenligi saglama ydntemi olarak "denetlenebilir" (7] %)
teknolojiler ve sistemler gosterilmektedir. 2016'da Xi, Cin'in teknolojileri kullanima sunmadan
once bunlarin "giivenilir ve denetlenebilir" olup olmadigina bakmasi gerektigini ifade etmistir.®’
Yine 2016'da Cin'in, "guvenli ve denetlenebilir bir bilgi teknolojisi sistemi olusturmasi”
gerektigini de belirtmigtir.®®

Diger kaynaklar, ulusal teknoloji gereksinimini daha keskin ifadelerle vurgulamaktadir. Siber
Alanda Asker-Sivil Flizyonu dergisindeki 2019 tarihli bir makalede Chen Zhaoxiong, Cin'in
"guvenli ve denetlenebilir bir bilgi teknolojisi sistemi kurmasi" ve bunu "yerel inovasyon"
araciligiyla yapmasi gerektigini savunmustur.5® 2015 tarihli bir makalede Sanghay Sosyal
Bilimler Akademisi'nden bir arastirmaci, BT'de yabanci teknolojilere bagimliligin giivenlik
risklerini agiklamistir: "Cipler, isletim sistemleri gibi temel teknolojilerde Bat1 teknolojilerine
bagli kalarak bilgi teknolojisi alaninda ¢alismaya ge¢ basladik." Bu durum bir giivenlik acigina
yol agmustir: "Amerika Birlesik Devletleri 6nderligindeki Batili tilkeler; siber gozetleme, siber
saldirilar ve siber caydiriciligi gergeklestirmek {izere cesitli siber saldirt silahlar1 gelistirmek ve
bunlar1 6zellestirmek i¢in teknoloji endiistrisinden faydalanmaktadir." Yazar, su sonuca ulagir:
"Temel teknoloji bagimsiz ve denetlenebilir olmazsa olusturacagimiz ag 'korumasiz bir ag'
olacaktir.""°
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Askerilestirilmis bilgi teknolojisi aglart

Bir sonraki diizeyde akademik ve ticari kaynaklarmn analizi, Cin teknolojilerine ve sistemlerine iliskin
yurt disindaki giivenlik endiselerinin yersiz olmayabilecegini ve Pekin'in ticari ve sivil BT aglarini
saldirgan gli¢ projeksiyonunda kullanabilecegi araglar olarak gorebilecegini gostermektedir.”* Bu gui¢
projeksiyonu pek ¢ok bigimde gerceklesebilir. En geleneksel diizeyde Cin'in sdylemleri, 5G'nin
askeri uygulamalarinin yani sira telekomiinikasyon dahil olmak {izere bilgi aglarinin asker-sivil
fiizyonu sistemleri olarak kullanimi tartigmalartyla doludur.

Asker-sivil flizyonu, askeri ve sivil kaynaklarin, aktorlerin ve konumlandirmanin tek bir hedefi
gerceklestirme amaciyla entegrasyonunu ifade eder.”? Xi, asker-sivil flizyonunu 2015'te ulusal
diizeyde strateji seviyesine ¢ikarmistir.”® Bu stratejide BT'nin 6nemli konumunu siklikla
vurgulamistir: Xi, 2018'deki Ulusal Siber Giivenlik ve Enformatizasyon Calismasi1 Konferansi'nda
su goriisleri paylasmustir: "Siber giivenlik ve enformatizasyon alaninda asker-sivil flizyonu, asker-
sivil flizyonunun en énemli alan1 ve 6n cephesidir. Ayrica en hareketli ve asker-sivil flizyonunda
ilerleme potansiyeli en yiiksek alandir."”#

Cin'de bundan hareketle ortaya ¢ikan tartismalar, bilgi aglar1 ve asker-sivil fizyonu stratejisi
arasindaki iligki hakkinda daha agiktir ve ticari aglarin askeri amaglara hizmet edebilecegini ileri
siirmektedir. Ornegin Qin An 2016'da, "bilgi teknolojisi sistemlerinin son derece tekelci yapist
nedeniyle askeri ve sivil kullanima yonelik iki farkli sistemin bulunma olasiliginin diistik
oldugunu" ve iki sistemin gercekte tek bir sistem olacagini one siirmiistiir. Ustelik Cin'in "mevcut
teknolojik temeli diisiintildiigiinde. .. Cin'in bir sistem olusturmasi zorlu bir gérevdir". Bu sistem,
diinyanin gelismis standardiyla rekabet edebilmelidir. Bu nedenle, "[Cin'in] asker-sivil flizyonu
sistemi araciligiyla askeri ve sivil kaynaklari entegre etmesi son derece gereklidir."”®

Benzer sekilde Duan Weilun, 2020'de Cin'in "5G ag sisteminin temel yaygin teknolojilerini hem
askeri hem de sivil kullanim i¢in giliglendirmesi, 5G ve teknolojik gelisiminin asker-sivil flizyonu
sisteminin kapsamli olarak gelistirilmesini desteklemesi ve 5G otonom ve denetlenebilir
teknolojilerinin askeri ekipmanlarda genis dl¢ekte kullanimini tesvik etmesi" i¢in ¢agrida
bulunmustur.”®

Askeri Bilimler Akademisi'nden arastirmacilarin Ulusal Savunma dergisinde kaleme aldig1 bir
makale, fiizyon fikrini bir adim ileriye tagimaktadir. Yazarlar, "5G teknolojisinin askeri
uygulamasinin enformatizasyonun gelisim yasalarina uymasi" gerektigini ileri stirmiistiir. Bu
yasalar arasinda 5G teknolojisinin "kiiresel niifuzu" ve askeri ile sivil 6zellikleri arasindaki
"derin bir baglant1" yer almaktadir. Buna gore yazarlar, Cin'in 5G yapisini olusturmasinin "baris
donemi ile savag donemi arasinda yakin bir iligki" kurmasi gerektigini savunmaktadir.”

Bu ¢erceveler, Cin'in 5G ve diger bilgi aglarinin yani1 sira bu aglar temelinde gelistirilmis

teknolojilere ve uygulamalara yaklasiminin, tasarim agisindan askeri faydayi icerebilecegini
gostermektedir. Ek kaynaklar belirli askeri yansimalarla ilgili bilgiler sunmaktadir.
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Cin'in ordu modernlestirme programinin temelinde bilgiyle ilgili beceriler yer almaktadir.”® Cin Bilgi
ve Iletisim Teknolojisi Akademisi'nden Zheng Angi 2020'de "Modern askeri kuvvetler saglam bir bilgi
giicline sahip olursa saglam askeri giice de sahip olur." ifadesine yer vermistir.”® Zheng, ordunun
"{ilkenin ag giicii stratejisini uyguladigi bu donemde askeri bilgi alaninda donemin anlayigini
yakalamasi, yepyeni bilgi teknolojilerini ve kavramlarin1 benimseyip bunlardan ders ¢ikarmasi ve
Nesnelerin Interneti, biiyiik veri ve bulut bilisimi kullanmak i¢in 5G teknolojisinin gelisiminden
yararlanmast" gerektigini savunmaktadir.8 Zheng, su sonuca varmaktadir: "Bilgi giiciiniin temeli
agdir. Yaygin, genis bant ve mobil aglarin destegi olmadan giiglii bir bilgi ordusu yalnizca bos laftan
ibarettir."® Benzer sekilde, yine 2020'De Askeri Bilimler Akademisi'ndeki arastirmacilar da Cin'in
"ordunun akilli muharebe sistemine daha giiclii bilimsel ve teknolojik destek saglamak i¢in gelecekteki
iletisim teknolojilerinin 6zelliklerinden (genis baglantilar, diisiik gecikme stiresi, yiiksek bant genisligi
ve genis kapsama alani dahil) tam olarak yararlanacagimi" agiklamaktadir.8?

Cin'in Ulusal Savunma dergisinde askeri yetkililer ve Askeri Bilimler Akademisi'nin kadrolu
Ogretim liyelerinin kaleme aldig1 2019 tarihli bir makale, 5G'nin askeri uygulamalarinin gii¢lii bir
Ozetini sunmaktadir. Yazarlar, sunlar1 belirtmistir: "5G teknolojisi, orduya giiclii bir uygulama
degeri sunmaktadir. 5G teknolojisinin askeri uygulamalarina iligkin firsat1 yakalamak stratejik
acidan biiyiik 6nem tasir."8® Yazarlar, daha kapsamli agidan bakildiginda hem Cin'in asker-sivil
flizyonu stratejisine hem de ordunun enformatizasyon ¢alismalarina deginerek "besinci nesil
mobil iletisim teknolojisinin (5G teknolojisi) ag-bilgi asker-sivil fiizyonu endiistrisini gelistirmek
icin yeni bir altyap1 oldugunu ve bilgi araciligryla gii¢lii ordu i¢in yeni bir destek sunacagini”

ileri sirmektedir.8* Ayrica yazarlar, 5G'nin askeri degerinin saldirt amaglh kullanilacagini
belirtmekte ve Cin'in "diisman1 yenmek i¢in ordumuzun 5G teknolojisi gelistirme stratejisini
dikkatlice incelemeli ve kapsamli olarak gosterip formiile etmesi" gerektigini vurgulamaktadir.8®

Bu yazarlar, 5G igin bir dizi kullamim senaryosuyla ilgili ayrintilar1 agiklamaktadr. Ilk sirada savas
sahasinda birbirine bagli olma, komuta ve kontrol ele alinmaktadir: Yazarlar, Cin ordusunun "ag
tabanli sistemlerin kapsamli bir sekilde entegre edilmesini" istedigini belirtir. Uygulamada bu hedef,
"her muharebe birliginin, hatta silah platformunun, sensoriin ve diger muharebe ekipmanlarinin
giivenli, hizli ve sorunsuz sekilde birbirine bagl olmasiyla" "kara, deniz, hava ve uzay icin ti¢
boyutlu bilgi aglarinda ortak faaliyetler [genelinde] entegre etmek" anlamina gelir. Bu hedefler uzun
stiredir var olan hedefler olsa da yazarlar 5G'nin, birbirine bagli savas alan1 vizyonunu uygulanabilir
hale getirmek i¢in gerekli 6zellikleri sagladigini vurgulamaktadir: "5G teknolojisi, ¢esitli silah
sistemlerinin, bilgi sistemlerinin ve komuta kontrol sistemlerinin birbirine bagli olmast igin teknik
sartlar1 yerine getirir." 8¢

Ikinci olarak gelismis askeri araglar ele alinmaktadir: Ulusal Savunma dergisi yazarlari,
"yansitilan sanal holografik resimlerden" askeri Nesnelerin Interneti ve askeri robotlara kadar
5G'nin miimkiin hale getirebilecegi ¢esitli olanaklar1 ana hatlartyla agiklamaktadir.®”

Ucgiincii ve en kapsamli senaryo ise savas alaninda iletisimdir: "Cesitli mobil terminaller, sifreli veri
iletisimi i¢in 5G iletisim aglarmi dogrudan kullanabilir. Bdylece, ordu savas alaninda 'genis kapsamli,
yiiksek hizli ve son derece uyumlu' entegre iletisim olanagi elde eder. Bu mobil terminaller; askeri
iletisim uydulari, erken uyar1 hava aracglar1 ve diger kaynaklar dahil olmak iizere daha geleneksel
askeri aglar ve ekipmanlarla entegre edilebilir. Bu sayede, 'iletisimde neredeyse engelsiz etki elde
edilerek askeri operasyonlarin maliyetlerinin 6nemli 6l¢lide azaltilabilecegi' ifade edilmektedir."8®
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China Telecom'un bulut bilisim departmani genel miidiiriiniin Ticaret Yorumu dergisinde kaleme
aldig1 2019 tarihli makalede de su ifadelere yer verilmistir: "Askeri agidan bakildiginda...
5G'nin, aktarim hizinda ve kararliliginda sagladigi nitel artis bu teknolojinin gelecegin savas
alani iletisim gorevleriyle ilgili ihtiyaglar1 kolayca karsilamasini saglar."8 5G aglari, kiresel
olarak dagitilan PLA'y1 desteklemek icin bile kullanilabilir:

5G iletisim sistemi kiiresel olarak dagitildiktan sonra askeri iletisim sistemleriyle ayni
veya daha giiclii servis 6zelliklerine sahip olacaktir. Askeri taktik iletisim aglaria
erisimin yani sira ¢esitli askeri mobil terminaller, sifreli veri iletisimi i¢in 5G iletigim
aglarin1 dogrudan kullanabilir. Béylece, ordu entegre hava-yer yedek haberlesme
olanaklar1 elde eder ve bu durum savas alaninin enformatizasyon destegi imkanlarini
blylk oranda gelistirir.®®

Askeri Bilimler Akademisi'ndeki uzmanlar, 2020 tarihli makalede bir diger askeri uygulama
olarak lojistik alanimi eklemistir: "5G teknolojisi, sivil lojistik alaninda model degisikliklerinin,
verimlilik iyilestirmelerinin ve ekonomik avantajlarin ger¢eklesmesini saglamaktadir. Bu
teknolojinin ordumuzun istihbarat lojistigini olusturma konusunda da énemli bir yardimci rol
oynayacagi ongoriilebilir."*

Cin Otomasyon Toplulugu'nun Uzman Danismanlik Calisma Komitesi'nden Sun Bolin, 2020
tarihli bir makalede bu askeri uygulamalarin degerini 6zetlemektedir. Bolin, askerilestirilmis
telekomiinikasyon ag1 tehdidini vurgulayan ve 5G'nin kullanildig1 bir savas senaryosunu
aciklamaktadir:

Savas yeni basladiginda 5G teknolojisi, diismanin komuta kontrol sistemini ve lojistik
destek sistemini tamamen etkisiz hale getirebilir. Savas heniiz baslamadan sonug zaten
bilinir. 5G iletisim teknolojisi, orduya genis kapsama alanina, yiiksek hizli aktarima ve
giicli uyumluluga sahip entegre bir hava-yer bilgi haberlesme ag1 sunacak ve boylece

savas alaninin bilgi destegi becerisini biiyiik oranda iyilestirecektir.®?

Bilgi aglar1 ve yeni bir giivenlik tehdidi tiiri

5G kullanilan gii¢ projeksiyonun yapisi, geleneksel giivenlik alaninin sinirlarini agar. Cin'deki
siber glivenlik ve ag giivenligiyle ilgili tartigmalar, giivenligin tam olarak gerektirdigi sartlara ve
BT'nin olusturdugu giivenlik agiklarina iliskin genis bir ¢erceveden kaynaklanir. Ekonomik ve
sosyal alanlar ile bilgi alani, bu ag giivenligi ve siber giivenlik fikrinde askeri alanla birlikte ifade
edilir. Bu alanlarda bilgi aglari, propaganda yaymak veya sermaye piyasalarini sekillendirmek
gibi yontemlerle dogrudan saldir1 diizenlemenin yan1 sira mecburi bir sekilde veya yikici amaglar
dogrultusunda etki yaratmak icin kullanilabilir.

Devlet Konseyi'nin Uluslararast Teknoloji Enstitiisii'nden Chen Baoguo, 2010 tarihli bir

makalede, BT alanindaki gelismeler neticesinde yabanci aktorlere daha ¢ok maruz kalmanin
devletin egemenligini sinirlama riski dogurdugunu ifade etmektedir:
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Yeni nesil bilgi teknolojisi devrimi... iilkeler arasinda karsilikli niifuzu ve birbirine
bagimliligr artirmaktadir. .. Ulkelerin i¢ islerinde, diplomaside ve orduda egemenliklerini
geleneksel ve mutlak bigimde kullanmasi zorlasmaktadir. Bu nedenle, enformatizasyon
ve ekonomik entegrasyon ¢aginda tiim iilkelerin aldig1 kararlarin kendilerine ait olma
olasilig1 diistiktiir. Yeni nesil bilgi teknolojisi devrimi ¢aginda iilkenin ge¢miste sahip
oldugu mutlak egemenlik ve bagimsizlik, yeni nesil bilgi teknolojisi tarafindan igeride ve
disarida giderek azaltilmakta ve zayiflatilmaktadir.%®

Chen, goriisiinii desteklemek icin ulusal ve sosyal sistemlerin bilgi aglarina bagimliligini ve buna
bagli olarak bu aglarin neden oldugu giivenlik agigini 6zetlemektedir:

Yeni nesil bilgi teknolojisi devrimi nedeniyle ulusal giivenlik sorunlar1 artik geleneksel
askeri ve ekonomik giivenlikle sinirlt degildir. Tiim toplum, giderek internete daha
bagimli hale gelmektedir. Yeni nesil bilgi teknolojisi devriminin gelisimi, 21. yiizyil
toplumunun bel kemigi haline gelmistir ve internet iilkenin sinir merkezi durumundadir.
Internet iizerinden faaliyet gosteren finans, ticaret, ulasim, iletisim, egitim ve saglik
sistemleri ulusal ekonomik ve sosyal gelisimin temeli haline gelmigtir.%

Kisacasi, bilgi aglar1 cekisme ve baglanti alanini genigleterek giivenlik a¢iginin kapsamini da
bliyiitmektedir. Aga yapilan bir saldir1 "ag tizerinden faaliyet gdsteren finans, ticaret, ulasim,
iletisim, egitim ve saglik sistemlerini" tehdit edebilir.%

Diger kaynaklar, aglarin olusturdugu giivenlik acig1 alanlarini belirlemekten bir adim ileriye
giderek bu alanlarda olusan tehdit tlirlerini kesfetmeyi amag¢lamaktadir. Bu kaynaklarin yalnizca
dogrudan miicadeleyi degil, etkileme konusunu da ele almalar1 dikkate degerdir. Burada etkileme
ile kast edilen olgu bilgi sistemlerinin, ulusal glivenligi ve bagimsizlig: etkileyecek bicimde
ulusal iligkileri sekillendirmede kullanilabilecegi risktir. Cin Komiinist Partisi'nin Sanghay
Belediyesi Parti Okulu'ndan Liu Honglin, 2011'de BT'nin yol acabilecegi "kiiltiirel etkileme,
ideolojik sizma ve siyasi sizma" konusunda uyarilarda bulunmustur:

Bilgi ¢aginda pek ¢ok kiiltiir ve birgok fikir bulunmaktadir. Batili iilkeler, siyasi hedeflere
ulasmak amaciyla kiiltiirel etkileme, ideolojik sizma ve siyasi sizmay1 ger¢eklestirmek
icin bilgi teknolojisinin avantajlarindan yararlanmaktadir. Bu durum, kuskusuz Parti'nin
ideolojisini ve ideolojik temelini etkileyecektir. Ustelik bilgi ag1, geleneksel medyanin
yukaridan asagi ilerleyen tek yonlii iletisim bigimini de bozmustur. Daha biiyiik bir
etkilesimli bilgi ortamina acildiginda Partimiz Marksizm'i nasil muhafaza edecek ve
gelistirecek, fikirlerin etkisine nasil karsi koyacak ve Parti ideolojisinin cazibesini nasil
guclendirecektir?9¢
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Benzer sekilde, 2020'de yayinlanan bir Ulusal Sosyal Bilim Fon Projesi'nde 5G ve diger yeni,
sinir Otesi teknolojik sistemlerden dogan ideolojik tahrip ve "kiiltiirel erozyon" tehlikesi
aciklanmaktadir: "Yeni ¢agda, yapay zeka ve 5G'nin sundugu inovasyonlar ve yeni teknolojilerin
uygulanmasiyla... ulusal kiiltiirel giivenlik; kiiltiirel teoride yetersiz inovasyon, ana akim
ideolojiyi yayma yontemlerinin zayif kalmas1 ve Bat1 kiiltiiriiniin yikici etkisini giderme
kapasitesinin eksikligi gibi bir¢ok zorlukla kars1 karsiya kalmaktadir." Raporda, bu soruna yanit
olarak su ydntem one siiriilmiistiir: "Ulkemiz, ulusal giivenlik makro stratejik plan diizeyinden
baslayarak "i¢ ve dis baglantilar" (P4 #MNECZ)) icin 'hem saldirt hem de savunma amaclh' (34055 3
#%) ulusal kulttirel gtivenlik garantisi sistemi kurmalidir."9” Saldir1 ve savunmay birlestirmeye
iliskin bu fikir, Pekin'in yalnizca bilgi aglariyla disaridan gelen etkiye karsi korunmay1
amaclamadigini, ayn1 zamanda bunlar1 kendi gii¢ projeksiyonu i¢in de kullanabilecegini
gosteriyor olabilir.

2020'de Dusisleri Bakanlig1 sozciisii Zhao Lijian, diger tilkelerin Huawei ekipmanlarini kullanmasinin
ABD casusluk faaliyetlerini 6nleyecegini ileri siirmiistiir: "Amerika Birlesik Devletleri'nin Huawei'e
baski uygulamasinin nedeni, diger tilkelerin Huawei kullanmasi durumunda ABD'nin artik "arka
kapidan" gizlice dinleme faaliyeti gergeklestiremeyecek olmasi olabilir."®® Bu ifadede yabanci bilgi
aglar1 tizerinden elde edilebilecek giivenlik avantaji kabul edilmektedir. Ayrica, bu avantaj ticari
aglar askeri ve ideolojik miicadele i¢in savas alani olarak géren bir aktor tarafindan kullanildiginda
bu giivenlik tarifinin nasil degisecegi sorusunu da akla getirmektedir.

Siber Alan Asker-Sivil Flizyonu Stratejisi Forumu'ndaki bir arastirmaci olan Long Zaiye'in
kaleme aldig1 2017 tarihli bir makalede Cin'in ag giivenligi ve siber giivenlikte birlesik saldir1
ve savunma amacina dair bir tablo ¢izmektedir:

Cin, 6nemli bir siber giicten siber biiyiik giice doniisiimiinde uzun siiredir ¢esitli rakip
giiclerle agir miicadelelere girmektir. Ag giivenligi sorunlari giderip internetin,
diismanlar1 ve savas alanin1 yakinlastirdiginin farkin varmaliy1z. Dénemin mevcut arka
planina gore geliskiler ve catigmalara kars1 genel savasi kazandik, engelleri ortadan
kaldirdik... ve ag denetim modeliyle bilgi toplumunun kamu giivenligi sorunlarini etkili
bir sekilde ele aldik. Ozel uygulama ii¢ noktaya odaklanir: Bunlardan ilki kiiresel hedef
kitle arastirmasidir. Ag tabanli hedeflerde kiiresel 6lgekli dip tarama ag1 tarzi bir kesif
taramas1 ve kiime analizi gergeklestirilir ve gegici giivenlik aglar1 ve onemli denetim
alanlar1 tespit edilir. Ikincisi ise saldirgan hedeflerin ayrintili arastirmasidir. [Cin'i]
onemli bir stratejik rakip olarak goren veya saldirgan faaliyetlerle karsilagmis ulusal
hedefler i¢in 6nemli arastirmalar gergeklestirecek ve bu hedefleri tespit etmek i¢in
rastgele denetimler gerceklestirecegiz. Uciinciisii ise muharebe hedeflerinin
dogrulanmasidir. [Cin] agisindan tehdit olabilecek tilkeleri, sirketleri veya kisisel
hedefleri diizenli olarak inceleyecek ve her an imha miicadelesine girme olanagini
koruyacagiz.%°
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Standartlar1 belirleme: Cin'in "soylem giicii" arayisi

"Su anda biiyiik gii¢lerin oyunu yalnizca teknoloji oyunu degil, ayni zamanda fikir ve séylem
guct oyunudur.”
—Xi Jinping, 2016%0°

Bilgi teknolojileri, daha derin ve daha sistemli bir gii¢ projeksiyonu bicimi olan standart
belirlemeyi de sunar. Cin'in yurt i¢ine yonelik sdyleminde, kiiresel giicli artirmak tizere
uluslararasi teknik standartlar belirlemek i¢in rekabet istekleri savunulmaktadir.

Bu cergeve, yurt disina yonelik goriislerde higbir sekilde yer almaz. Pekin'in disariya yonelik
mesajlarinda, standart belirleme karsilikli olarak faydali bir alan gibi gosterilmekte, bu alanda is
birligi ve ortak kural gelistirme ¢agrisinda bulunulmaktadir. Ornegin Disisleri Bakanlig1 sozciisii
Zhao Lijian, 2020'deki Kiiresel Veri Giivenligi Girisimi gorligmeleri sirasinda "karsilikli saygi ve
ortak yonetim", "karsilikli giiven olusturma ve is birligini derinlestirme" ¢abalari, "cok tarafliligt"
destekleme ve "baskalariyla birlikte caligmanin” yeni yontemleri gibi kapsayict kavramlara
deginerek Cin'in "kiiresel standartlar olusturmak amaciyla detayli bir plan sunmay1" istedigini ileri
stirmiistiir. Zhao, Cin'in "siber alanda ortak gelecege sahip bir topluluk" olusturacak olmasi
durumunda, "kapsamli istisarelerin ve paylasilan avantajlar i¢in ortak katki sunmanin izlenmesi
gereken yol oldugunu" agiklamistir.2%* Benzer sekilde People's Daily'de 2016'da yayimlanan bir
makaleye gore, "Cin ve Amerika Birlesik Devletleri, miicadeleden ¢ok ag is birligine... karsilikli
kazang saglayan bir ortak ¢alismaya ve ag davranis kurallarini birlikte belirlemeye ihtiyag
duymaktadir."102

Cin'in yurt i¢cine yonelik sdyleminde ise farkli bir hikaye anlatilmaktadir. Standart belirleme;
liderlik etme, hatta gelecegin teknolojisi lizerinde hakimiyet kurma ve bu sekilde yeni diinya
diizenine liderlik etme veya hakimiyet kurma araci olarak ortaya ¢ikmaktadir. Standartlar, tutarh
bir sekilde sifir toplamli, rekabetci ve ulusal gii¢ araglar1 olarak tasarlanmaktadir. Disisleri
Bakanligi'nin halka yonelik ifadelerinden tiimiiyle farkli olarak 2015 yilinda Zhejiang Daily'de
donemin Zhejiang Eyaleti Parti Komitesi Politika Arastirma Ofisi direktor yardimcisinin kaleme
aldig1 bir makale, Cin'in standartlara verdigi rekabetci ve stratejik degerin kisa ve 6z bir
ornegidir:

Ekonomik globallesme modern piyasa ekonomisi kosullarinda... Standartlar; hakim
tepeleri, sdylem giiciinii ve denetim giiclinii saglar. Bu nedenle, "standartlar1 elde eden
diinyay1 kazanmir" ("fSbrHAE#E 15K F") ve "birinci sinif sirketler standart satar. Tkinci sinif
sirketler marka satar, {iciincii sinif sirketler ise {iriin satar" ("— ¥R EFRHE. —IRAS
MPSE R =R b SE = g ). 08
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Xi dahil partinin en iist diizey isimleri, standartlara iligskin bu vurguyu tekrarlamistir. Ayrica,
teknik standart belirleme ¢alismalar1 yonetiminde devlet i¢in de bir rol belirlemislerdir. Xi,
2016'da Cin'in "etkin olarak bir standartlastirma stratejisi uygulayacagini"%* ve bu stratejinin
Cin'in teknik standartlarini giiglendirmesi ve ihrag etmesine yonelik olacagini duyurdu.®® Xi, bu
donemde sunlar1 sdylemistir: "Cin'in siber alanda uluslararasi sdylem giiciinii ve kural belirleme
giiciinii artirmasini hizlandirmali ve siber biiyiik gii¢ olma hedefi dogrultusunda siirekli caba
gOstermeliyiz."1% Pekin, Mart 2018'de Cin Miihendislik Akademisi 6nderliginde Cin Standartlar
2035 projesini baslatt1.1°7 iki y1llik arastirma asamasindan sonra bu proje, Ocak 2020'de Ulusal
Standart Gelistirme Stratejisi Arastirmasi'na doniistii.’°® Mart 2020'de Cin'in Ulusal Standartlar
Komitesi tarafindan diizenlenen "2020'de Standartlastirma Calismalarinin Ana Noktalar1"
baslikli makale, "standartlagtirma stratejisi ve 6nemli ulusal stratejiler arasindaki etkilesimi
giliclendirme" niyetini ana hatlariyla 6zetlemistir.0°

Cin'in yurt i¢ine yonelik sOylemi standart belirlemenin, is birligine dayali bir siire¢ oldugunu
belirtmemektedir. 2016'da Cin Bilim Akademisi direktorlerinden biri, siber alanin yonetimi igin
Xi tarafindan belirlenen ¢esitli "ilkelerin" "diinyadaki tiim iilkeler tarafindan da kabul edilecegini
ve tiim tiilkelerde internet yonetimi i¢in temel normlar haline gelecegini" ifade etmistir.!°

Cin'in standartlastirma istekleri farkli alanlara da tagsmistir. Bu istekler telekomiinikasyonun
yant sira hizli trenler i¢in de gegerlidir. Bununla birlikte Pekin'in gelismekte olan alanlara
(kiiresel standartlarin belirlenmeye devam ettigi ve bu nedenle Cin'in herkesi gegecek gorevler
listlenme firsatinin oldugu) 6zel bir vurgu yaptig1 gériilmektedir.?** Ornegin 2020'deki Ulusal
Standartlastirma Caligsmasi i¢cin Ana Noktalar'da gelismekte olan endiistriler (6r. akill tiretim,
yeni enerji, enerji tasarruflu tagsma sistemleri, gelismis materyaller); ortaya ¢gikan 6ncelikler (Or.
COVID-19'u 6nleme ve denetleme teknolojisi); biyoteknoloji (6r. biyolojik tabanli malzemeler
ve gelismis tibbi ekipmanlar); servis altyapisi (r. e-ticaret, finans, sosyal kredi ve lojistik) ve
bilgi teknolojisi (6r. Nesnelerin Interneti, bulut bilisim, biiyiik veri, 5G, akill1 sehirler, cografi
bilgiler) alanlarindaki calismalar1 genel hatlariyla 6zetlemistir.1?

Bu siniflandirmadan goriilebilecegi iizere 5G ve genel olarak bilgi teknolojisi, Cin'in standart
belirleme guindeminde merkezi bir rol Gstlenmektedir. Cin hukimeti, telekomiinikasyon
standartlarmin tesvikini desteklemekte ve organize etmektedir. Xi, 2016 yilinda Cin'in, hem
Birlesmis Milletler gibi mevcut kuruluslarla hem de Kusak ve Yol Girisimi ve Dijital ipek Yolu
benzeri alt projeler gibi Cin liderligindeki yeni mekanizmalarla "global internet yonetim sistemi
reformunu tesvik edecegini" agiklamistir.*® Ulusal Halk Kongresi'nin temsilcisi ve China Mobile'in
genel miidiir yardimeist olan Zhao Dachun, 2018'de telekomiinikasyon standartlarini diizenlemede
ve tesvik etmede devletin merkezi roliinii agik¢a belirtmistir. Dachun, su agiklamada bulunmustur:
"5G standartlarini belirleme, spektrum tahsisi, lisans verme, teknik dogrulama ve endiistriyel tanitim
acisindan devlet ve ilgili departmanlar, st diizey tasarimi gerceklestirecek ve 5G endiistrisinin
gelisimini hizlandiracak ilgili politika destegini saglayacaktir."114

Devletin standart belirlemedeki rolii ve 5G vurgusuyla ilgili bir baska goriiste Cin Bilgi ve
Iletisim Teknolojisi Grubu Parti Komitesi'nin baskan1 ve sekreteri Tong Guohua, 2018'de
"endiistri gelisiminin gelecekteki yonii icin 5G standartlarina odaklanan alt1 endiistri
diizenlemesini olusturmak amaciyla Genel Sekreter Xi'nin ve Devlet Konseyi Devlete Ait
Varliklarin Denetimi ve Yonetimi Komisyonu'nun stratejik uygulamasina yonelik talimatlar
izliyoruz.1%s

18



2020 yilindaki bir makalede Duan Weilun, bu yaklagimin basarisin1 agagidaki sekilde
tanimlamistir:

Yillarca 2G'de [digerlerini] takip etme, 3G'de yetisme, 4G'de [digerleriyle] esit duruma
gelme gabalarindan sonra Cin, diinyada 5G gelisiminin ilk siralarinda yer aldi ve
teknolojik inovasyonda liderligi istlendi. Cinli kuruluslar uluslararasi 5G standartlarinin
olusturulmasina tiimiiyle katkida bulundu, 5G uluslararasi is birligini giiclendirdi ve
kiiresel olarak birlesik bir 5G standardinin olusturulmasini tesvik etmek i¢in uluslararasi
kuruluslarla birlikte ¢aligt1.16

Duan, iddiasin1 deneyimlere dayali bilgilerle desteklemektedir: "Nisan 2019 itibartyla, Cinli sirketler
tarafindan 5G iletisim sistemleri i¢in yapilan SEP (Standartlar, Temel Patentler) bagvurularinin
say1s1, diinyada toplam saymin %34'linii olusturarak ilk sirada yer almaktadir."'*” Bu bagvurulari
gerceklestiren onemli sirketler Huawei, ZTE ve Telekomiinikasyon Bilimi ve Teknolojisi
Enstitlisi'dur.**® Duan daha sonra Cin'in standartlarla ilgili basarisin1 daha da artirabilecek ¢abalara
deginir. Cinli sirketlere, "5G ve diger yeni nesil bilgi teknolojisi ag giivenligi uluslararasi
standartlarinin olusturulmasina etkin bir sekilde katkida bulunmalari. .. ve uluslararasi ag alani
giivenlik standartlarinin olusturulmasinda Cin'in uluslararasi ¢evrelerde sesinin duyulmasi ve
etkisinin artirilmasi”" amaciyla Uluslararasi Standartlar Teskilati, Uluslararasi Elektroteknik
Komisyonu ve Uluslararasi Telekomiinikasyon Birligi ile birlikte ¢alismalari igin ¢agrida bulunur.t19

Cin'in soyleminde, telekomiinikasyon standartlarini sekillendirmeye yonelik devlet liderligindeki
cabanin temelinde yer alan kiiresel ve rekabetci istekler agik¢a belirtilmistir. Cin'in Ulusal
Savunma dergisinde Askeri Bilimler Akademisi'ndeki yazarlar tarafindan kaleme alinan 2019
tarihli makalede!? riskler agik¢a Ozetlenmistir:

5G'nin temel teknolojisi neredeyse tamamen yenidir. 5G teknolojisinin modeli, mimarisi
ve standartlar1 konusunda ilk uzmanlasan, gelecegin mobil ag1 hakkinda konusma hakkina
ve endiistri zincirinde ilk hamle avantajina sahip olacaktir. Bunu basaranlar gelecegin
ekonomik ticaretinde ve askeri rekabetinde stratejik liderlik konumuna gelebilir.22

Bu satirlara gore yalnizca tek bir aktor bu "stratejik liderlik konumuna™ gelebilecektir. Bu konu,
baska bir yerde daha acik olarak belirtilmistir. Shenzhen Ticaret Giinliigii, 2019'da 5G'den
"kazanan hepsini alir" (jf %1 1Z) kuraliyla bahsetmistir.222 Sanayi ve Bilgi Teknolojisi Bakani
Miao Wei de bu iddiay1 bizzat desteklemistir. Miao Wei, 2020'deki bir konusmasinda "3G
doneminde {i¢ kiiresel standart vardi, 4G doneminde iki kiiresel standart vardi ve 5G doneminde
tek birlesik bir kiiresel standart var." ifadelerini kulland1.1?®

"Kazanan hepsini alir" kurali dogrultusunda 5G standartlarinin stratejik 6nemi nedir? Tong
Guohua'ya gore bu durumun nedeni kismen, Cin'in bu standartlar1 belirlemesi durumunda
teknolojisini ve aglarini daha iyi denetleyerek ulusal bagimsizligini destekleyebilecek olmasidir.
2018'deki makalesinde Guohua sunlar1 belirtmistir: "Standartlarda tek baginiza uzmanlasmaniz
ve kendi aglarini olusturmaniz bilgi ve hatta ulusal giivenlik i¢in miikemmel garantiler sunar."'24
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Ancak 5G standartlar1 ve daha genel olarak bilgi teknolojisi standartlar1 daha stratejik, daha
saldirgan olma potansiyeline sahiptir ve daha temel avantajlar da sunmaktadir. Cin'in sdyleminde
bilgi teknolojisi standartlarinin gelismekte olan bilgi teknolojisi diinyasinin mimarisini
tanimlayacag ileri stiriilmektedir. Bu nedenle, bu standartlar1 belirlemek gelecegin diinyasinin
kurallarin1 yazma ve bdylece Bat1 diizenini gecip zirveye ¢ikma veya bu diizeninin yerini alma
sans1 sunuyor. Chinese Cadres Tribune'iin 2020'de yayinladig1r makalede bu durum basit bir
sekilde agiklanmistir:

Internet caginda sdylem giiciine ve kural koyma giiciine sahip olanlar, gelecegin diizenine
liderlik etme giiciinii de elde edecektir... internet cagindan 6nce Avrupa ve Amerika
kitalarindaki tilkeler yeni diinya ekonomik diizenini, siyasi diizenini ve yasal diizenini
olusturmada lider rolii oynamustir... Ancak, internet ¢aginda, 6zellikle 5G'nin 6nciilitk
ettigi yeni enformatizasyon déneminde, Cin'in 6ne gecip daha biiyiik katkilar yapmasi
tamamiyla miimkiindiir. Internetin sagladig1 tarihi firsat, Cin'in uluslararas1 rekabet
giiclinii artirmasinda kesinlikle 6nemli bir destek saglayacaktir.125

"5G'nin onciiliik ettigi enformatizasyon ¢ag1" agiklamasi son derece dnemlidir. Cin'in bilgi
¢aginin mimarisini tanimlamayla ilgili daha kapsamli ¢alismalarinda 5G'ye verdigi biiyiik 6nemi
aciklamaya yardimci olur. 5G, standartlarin standardi olarak agiklanmaktadir. Diger bir ifadeyle,
birbiri ardina siralanan teknolojiler, 6zellikler ve standartlar dizisini destekleyecek ve bu sayede
daha biiyiik bilgi teknolojisi ekosistemini tanimlayacak bir sistemdir. Zhao Dachun, 2018'deki
roportajinda bunu teknik terimlerle agiklamistir:

5G aragtirma ve gelistirmesi, ag giiclinii uygulamak ve dijital ekonomiyi gelistirmek i¢in
onemli bir dlciidiir. Nesnelerin interneti, endiistriyel Nesnelerin Interneti vb.nin gelisimini
destekleyebilir, tiim endiistrinin dijital doniisiimiinii saglayabilir ve akilli teknolojilerle
donatilmis bir toplum olusturmak i¢in giiclii bir destek sunabilir.126

Aynt1 y1l Tong Guohua'?’, durumu biraz daha farkli ifadelerle agiklamistir:

Ulkenin [Cin] gelisimi agisindan 5G'nin asil 6nemi, gesitli endiistrilerin uygulamalarini
altiist edecek ve ardindan ¢esitli endiistrilerde yeni standartlarin ve ekosistemlerin
dogusunu baslatacak olmasidir. 5G teknolojisinde liderlik konumu i¢in rekabet etmenin
ulkenin ekonomik biiylimesi ve rekabet giicii i¢in en 6nemli dnceliklerden biri oldugu
soylenebilir.128

Chen Baoguo, 2010'da gelecege 151k tutan bir makalesinde bu resme bir katman daha eklemistir.
Baoguo, 5G'nin destekleyecegi standartlar ve aglar ekosisteminin yalnizca sanal bilgi diinyasini
degil, fiziksel diinyay1 da kapsayacagini belirtmistir:

Nesnelerin Interneti teknolojisi, ag iizerinden gercek diinyay1 denetleme olanagi sunar. ..
Gegmiste, fiziksel altyapiy1 bilgi teknolojisi altyapisindan ayirma fikri gegerliydi: Bir
tarafta otoyollar, binalar diger tarafta veri merkezleri, kisisel bilgisayarlar, genis bant vb.
Nesnelerin Interneti ¢aginda saglamlastirilmis beton yapilar, kablolar, cipler ve genis bant
birlesik bir altyapiya entegre edilecektir. Bu anlamda, ag ve gergeklik ayrilmaz bir biitiin
haline gelmistir.t?°
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Buna bagli olarak, 5G standartlarini belirleyerek tanimlanabilen bir diinya gercek ve sanal
diinyay1 kapsamakta; yalnizca bilginin hareketi iizerinde degil, ayn1 zamanda fiziksel alan
iizerinde de gii¢ saglamaktadir.

Tiim bu noktalar (5G standartlarinda devletin rolii, standartlarin yapis1 geregi kazanan hepsinin
alir kuralina dayali olmasi, bilgi ¢agini tanimlayacak biiyiik ekosistemleri ileriye tasimadaki
rolleri ve bu ekosistemlerin sanal ve fiziksel dunyalar Gzerinde sundugu denetim), 5G
standartlarin1 rekabet alan1 ve stratejik agidan belirleyici nitelikte bir alan olarak sunmak i¢in
Cin'in sdyleminde bir araya getirilmistir. Tong Guohua, 2017'deki bir roportajinda "Cin, mobil
iletisimlerin global standardinin hakimi olmaya devam ediyor." ifadelerini kullanarak sozlerine
su sekilde devam etmistir: "5G ¢aginda denetimi ele ge¢irmek nadir bir tarihi firsat sunuyor."30

Cin, ABD'nin ve Bati'nin uluslararasi standartlar iizerindeki niifuzunu zayiflatarak ABD ve
Bati'nin etkisini azaltma sansina da sahiptir. Kiiresel standartlar (ve 6zellikle bilgi teknolojisi
standartlar1) iizerinde denetim, siirekli olarak ABD'nin ve Bati'nin kiiresel giicliniin temeli olarak
aciklanmaktadir. Dénemin Jiangsu Iletisim Enstitiisii Konseyi bagkani olan Yang Zhen, 2010'da
su aciklamay1 yapmustir:

Internetin standartlar1 ve temel teknolojileri Amerika Birlesik Devletleri tarafindan
belirlenmektedir. Internet yalnizca sanal bir diinyadir. Nesnelerin Interneti ise diinyadaki her
seyi birbirine baglayan biiyiik bir sistemdir... Nesnelerin Interneti'nin temel teknolojileri ve
ana standartlar1 Bati'nin gelismis tilkelerinin elindeyse ve [Cin'in] bagimsiz fikri miilkiyet
haklar1 yoksa Cin'in baris¢il yiikselisini ve ulusal modernizasyonunu gergeklestirme sansi
yoktur.13?

Sonug

Yeni bir dijital mimari sekillenmektedir. Bu mimari; iletisimi ve kaynak akiglarini, giivenligi ve
refahi, kiiresel normlari ve bilgiyi sekillendirecektir. Bu mimari, uluslararasi giic dengesini ve
giiclin bu denge iginde nasil uygulanabilecegini belirleyecektir.

Pekin, bu mimarinin gelisiminde temel bir rol oynamak, hatta bu gelisimi yonlendirmek i¢in
zemin hazirlamaktadir. Cin hiikiimeti, bunu yaparken yurt disina yonelik mesajlarinda igeriye
verdigi mesajlarla ¢elisen bir dizi varsayim ve hedef ortaya koymaktadir. Cin'in iki farkl
s0ylemi benimsedigini belirtmek yeni bir ¢ikarim degildir. Bununla birlikte, Cin'in uluslararasi
BT altyapilar, teknolojileri ve normlar: tizerindeki etkisini giderek artirmasina ragmen BT
alaninda bu sdylemlerin arasindaki temel farklar biiytlik oranda belgelendirilmemistir.
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Yazarlar Hakkinda

Rush Doshi, Brookings Cin Stratejisi Girisimi'nin yoneticisiydi ve Brookings Dig Politika'da
arastirmaci olarak gorev aldi. Ayrica Yale Hukuk Fakiiltesi'nin Paul Tsai Cin Merkezi'nde
arastirmaci olarak ¢alistt ve Wilson China tiyeleri acilis dersinde yer aldi. Aragtirmalarinda
Cin'in buyuk stratejisine ve Hint-Pasifik giivenlik sorunlarina odaklanmistir. Doshi, Oxford
University Press tarafindan yayimlanacak olan The Long Game: China's Grand Strategy to
Displace American Order [Uzun Oyun: Cin'in Amerikan Diizeninin Yerini Almak I¢in Biiyiik
Stratejisi] adl1 kitabin yazaridir. Su anda Biden hiikiimetinde gorev almaktadir.

Emily de La Bruyeére, jeopolitik danigmanlik kurulusu Horizon Advisory'in kurucu ortagidir
ve Foundation for Defense of Democracies (FDD) adli kurulusta kidemli arastirmacidir.
Calismalarinda Cin'in standartlastirma istekleri, asker-sivil flizyonu stratejisi ve platform
jeopolitigi ile bunlarin kiiresel giivenlik ve ekonomi diizenine yansimalarina odaklanmistir.
Lisans egitimini Princeton Universitesi Fen-Edebiyat Fakiltesi'nde summa cum laude (en
yiiksek onur) derecesiyle, yiiksek lisans egitimini Michel David-Weill bursiyeri olarak
Sciences Po, Paris Universitesi'nde summa cum laude (en yiiksek onur) derecesiyle
tamamlamistir.

Nathan Picarsic, jeopolitik danismanlik kurulusu Horizon Advisory'in kurucu ortagidir ve
Foundation for Defense of Democracies (FDD) adli kurulusta kidemli arastirmacidir.
Aragtirmalarinda Cin Komiinist Partisi'nin kiiresel ekonomi ve giivenlik rekabetine asimetrik
yaklagimi karsisinda rekabet stratejilerinin gelisimine odaklanmaktadir. Harvard College Fen-
Edebiyat Fakiltesi mezunu olup Harvard Business School ve Defense Acquisition
University'nin sundugu yoneticilik egitimi programlarini tamamlamistir.

John Ferguson, Dogu Asya Politikas1 Calismalart Merkezi ve Cin Stratejisi Girisimi'nde
gorev alan eski Brookings stajyeridir. Mayis 2022'de hem Y6netim alaninda lisansini hem de
Bolgesel Calismalar-Dogu Asya alaninda yiiksek lisansini es zamanli olarak dort yilda
tamamlamis olacaktir. Daha 6nce Carnegie-Tsinghua Kiresel Politika Merkezi Direktori igin
arastirma stajyeri olarak gérev yapmustir ve Harvard Ogrencileri Dis Politika Girisimi'ne
liderlik etmektedir.

Tesekkiir

Yazarlar, bu projedeki arastirma destekleri i¢in eski stajyerler Isabella Lu, Gaoqi Zhang ve Zijin
Zhou'ya; bu makaleyi yayima hazirladiklar1 i¢cin Anna Newby ve Ted Reinert'a ve mizanpaj
destegi i¢in Chris Krupinski'ye tesekkiir eder. Brookings, bu arastirmanin finansmani i¢in ABD
Disisleri Bakanligi'na ve Institute for War and Peace Reporting'e tesekkiir bor¢ludur.

Bu rapor, Rush Doshi'nin hiikiimette gorev almasindan énce tamamlanmistir, yalnizca agik
kaynaklardan yararlanilmistir ve ABD hiikiimetinin hi¢bir kurumunun resmi politikasini veya
konumunu yansitmamaktadir.

22



Brookings Enstitiisii, bagimsiz arastirma ve politika ¢oziimlerine odaklanan, kar amaci giitmeyen
bir kurulugtur. Misyonu yiiksek kaliteli, bagimsiz arastirmalar gergeklestirmek ve bu arastirmalara
dayali olarak karar alicilara ve kamuya yenilik¢i ve pratik oneriler sunmaktir. Brookings
vayinlarindaki sonuglar ve oneriler yalnizca yayimin yazarlarimin ¢ikarimlaridir ve Enstitii'niin,
Yonetiminin veya diger bilim insanlarinin gériiglerini yansitmaz.
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15 Bkz. 2. dipnot.

16 Siber Giivenlik ve Enformatizasyon Icin Merkezi Liderlik Kiiciik Grubu, H 7 /2% 22 4= FlfE BAL TS /N
olarak adlandirildi ve Mart 2018'de yapilan bir diizenlemeyle su adi alarak komisyona doniistiiriildii: 5 9 [ 2% 22 4>
s B A2

17 g ) 4% 22 4 FE BRSNS — IR &I 1" [Merkezi A Giivenligi ve Enformatizasyon Igin Merkezi
Liderlik Grubunun i1k Toplantis1 Diizenlendi], H JEURF ] %4 [Merkezi Hiikiimet Portali]."

18 o 26 5 [F] ifadesini aramak igin Oriprobe hizmeti kullanilmistir. Xi Jinping ve Politbiiro Daimi Kurulu iiyesi
Wang Huning, bu ifadeyi Diinya internet Konferansi'nda en az iki kez kullanmistir ancak bu kullanimlar yakin
zamanda ger¢eklesmemistir ve yurt i¢cindeki kitlelere hitap eden konusmalara kiyasla daha az detay verilmistir.

19 Xi'nin ilgili konusmalar1 ve yapilan alintilarin listesi icin bkz: >3z~ [Xi Jinping], " >J 3~V In e e 15 X 2% 52 [
-3 g R 2% 22 4 L BAL 2R 125 J 8 == [Xi Jinping, Siber Givenlik ve Bilgi Teknolojisi CPC Merkezi
Kurulu Siber Gii¢ Dairesinin Olusturulmasini Hizlandirma Hakkinda Konustu], 9 Eyliil 2019,
http://www.cac.gov.cn/2019-09/11/c_1569738113999057.htm; ayrica bkz.

Paul Triolo, Lorand Laskai, Graham Webster ve Katharin Tai, "Xi Jinping Puts 'Indigenous Innovation' and 'Core
Technologies' at the Center of Development Priorities," [Xi Jinping "Yerel inovasyonu" ve "Temel Teknolojileri"
Gelisim Onceliklerinin Merkezine Koyuyor], New America, 1 Mayis 2018, http://newamerica.org/cybersecurity-
initiative/digichina/blog/xi-jinping-puts-indigenous-innovation-and-core-technologies-center-development-
priorities/.

20 2J3 S [Xi Jinping], "SI AE SRS it SR BRI K 22 B YR [Xi Jinping'in Ikinci Diinya Internet
Konferansi'nin Ag¢ilis Téreni'ndeki Konusmasi], (konusma, Wuzhen, 16 Aralik 2015),
http://www.xinhuanet.com//politics/2015-12/16/c_1117481089.htm.

2L CAC, Cin'in internet diizenleme kurumudur. Makalede, Xi Jinping'in agiklamalarinin analizinden yararlanilmistir.
22 RN BIAY) S0~ sk 0 0 45 i ] Al SEAEL L SEHERE I 2% 22 4 5 BAL LAE" [Genel Sekreter Xi Jinping'in
Internet ile Ag Giivenligi ve Bilgi Alaninda Saglam ilerlemeyle Ulkeyi Giiglendirmeye Iligkin Stratejik
Diisiincesinin Kapsamli Uygulamasi], %42 [Qiushi], 15 Eylil 2017, http://www.qgstheory.cn/dukan/gs/2017-
09/15/c_1121647633.htm.

28 33EF [Xi Jinping], " 3 SFAE WS TAEEEIR 2 bR PkE 4 303K [Xi Jinping'in Siber Guvenlik ve
Enformatizasyon Caligmast Forumu'nda Yaptigi Konugmanin Tam Metni].

24 A.g.e; ayn1 yil Cin'in Siber Alan Yonetimi Direktdr Yardimcis1 Zhuang Rongwen su ifadeyle bu diisiinceyi
tekrarlamistir: "Sanayi devrimi sirasinda firsatlarimizi kagirdik... yeni rekabet turunda asla geri kalmamaliy1z."
Bkz: Mandy Zuo, "China Aims to Become Internet Superpower by 2050" [Cin, 2050'ye Kadar Internet Siiper Giicii
Olmay1 Hedefliyor], South China Morning Post, 28 Temmuz 2016, https://www.scmp.com/news/china/policies-
politics/article/1995936/china-aims-become-internet-cyberpower-2020.

25 [ %5 Ik [Chen Zhaoxiong], "HE3E TV AN B4k & i &= & " [Endistri ve Enformatizasyonun Yiiksek Kaliteli
Geligimini Tesvik Etme].

% Ag.e.

2T Ag.e.

28 [YRZE I [Chen Zhaoxiong], "IN HEE BT A X 4% 58 [ 22 15" [Yeni Donemde Ag Giicii Olusturmay1
Hizlandirma), A £/ — A £ 78 [People's Daily], 17 Kasim 2017,
http://theory.people.com.cn/n1/2017/1117/c40531-29651453.html.

2 Duan, bu makaleyi Datang Group ile iliskisi olan Han Xiaolu ile birlikte yazmustir.

% B 4i1& [Duan Weilun] ve 555 [Han Xiaolu], "4k E 725 K18 ZE T (1) 5G fE M B 2 4 i7" [Kiresel
Dijital Ekonomi Stratejik Oyunu Kapsaminda 5G Tedarik Zinciri Giivenligiyle Ilgili Arastirma), /7.5 & £# 70
[Bilgi Giivenligi Arastrmast] 6, no. 1 (2020): 46-51, http://www.sicris.cn/CN/abstract/abstract715.shtml.

31 1EH [Xu Zhengzhong], "M 4% 73 (VA #EHIAE 45 5Pk K" [Ag Alam Yénetimiyle ilgili Gorevler ve Zorluklar],
o1 [7] 5T #5164 [Parti ve Hilkiimet Forumu], no. 1 (2020): 36-37, CNKI: D669. Yazar, Hubei Eyalet Parti
Komitesi Daimi Komitesi iiyesidir ve Eyalet Parti Komitesi Propaganda Departmani'nin direktoriidiir.

32 313F [Xi Jinping], " 2SR S TAE BER 2 L kg 42 S0k 3R [Xi Jinping'in Siber Giivenlik ve
Enformatizasyon Caligmasi Forumu'nda Yaptig1 Konugmanin Tam Metni].
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33 Zhao Lijian, "Disisleri Bakanlig1 Sozciisii Zhao Lijian'm 19 Kasim 2020 tarihli diizenli basin konferanst"
(konusma, Pekin, 19 Kasim 2020),
https://www.fmprc.gov.cn/mfa_eng/xwfw_665399/s2510_665401/t1833798.shtml.

34 Hua Chunying, "Disisleri Bakanhg1 Sozciisii Hua Chunying'in 15 Temmuz 2020 Tarihli Diizenli Basin Konferans:."
3 Zhao Lijian, "Disisleri Bakanlig1 Sozciisii Zhao Lijian'in 18 Agustos 2020 Tarihli Diizenli Basin Konferans:"
(konusma, Pekin, 18 Agustos 2020),
https://www.fmprc.gov.cn/mfa_eng/xwfw_665399/s2510_665401/t1807193.shtml.

36 >3 [Xi Jinping], " >3 R A 2% 0K TRl 1A 1l g 19 4% e B - 5 S5 sh s -9 410 [Xi Jinping: Cin'in
Onemli Bir Siber Ulkeden Siber Biiyiik Giice Déniismesi].

STAge.

38 >J3EF [Xi Jinping], " 23RS TAEBER 2 b kg 42 S0k 3" [Xi Jinping'in Siber Giivenlik ve
Enformatizasyon Caligmasi1 Forumu'nda Yaptig1 Konugmanin Tam Metni].

¥ Age.

O Age.

4l Bu terimin tam olarak sozliik karsiligini kullanmak istersek "yasam kapis1" veya "canlilik kapisi" seklinde
cevrilebilir. Ancak burada Cincede mecazen kullanildigi i¢in Tiirk okuyucularin daha kolay anlayabilecegi Tiirkce
bir benzetme kullanilmistir.

42 313 [Xi Jdinping], " 21T AR S LAE BER & B R 42 S0 R R [Xi Jinping'in Siber Guvenlik ve
Enformatizasyon Calismast Forumu'nda Yaptigi Konugmanin Tam Metni].

43 Rakibi virajda disaridan gecmeyi ifade eden bir terim.

# 13 F [Xi Jinping], " 2SR S TAE BER 2 L kg 42 S0k 3R [Xi Jinping'in Siber Giivenlik ve
Enformatizasyon Calismast Forumu'nda Yaptig1 Konugmanin Tam Metni].

S Ag.e.

48 1P [Xi Jinping], " 2SR S Jm tH AL IR R 2 R R X _E I HEE" [Xi Jinping'in Tkinci Diinya Internet
Konferansi'nin A¢ilis Téreni'ndeki Konusmasi].

47 Xi, konuyla ilgili sunlar1 sdylemistir: "Bir goriise gore kapiy1 kapatmali, bastan baglamali, yabancilarm
teknolojisine bagimliliktan tiimiiyle kurtulmali ve gelisimi saglamak i¢in yerel inovasyona bagli kalmaliyiz. Aksi
takdirde her zaman digerlerinin pesinden gider ve onlara asla yetisemeyiz."

48 Xi, sunlar1 sdylemistir: "Agilmali, inovasyon yapmali ve [yabanci] devlerin omuzlarmda kendi teknolojimizi
gelistirmeliyiz."

49 S13EF [Xi Jinping], " 1 IESFAE WS TAEEEIR 2 bR PkE 4 30K [Xi Jinping'in Siber Guvenlik ve
Enformatizasyon Caligmast Forumu'nda Yaptigi Konugmanin Tam Metni].

S Age.

SLAg.e.

2 Ag.e.

S Age.

54 [ % Ik [Chen Zhaoxiong], "HE3E TV AN B4k & i &= & " [Endistri ve Enformatizasyonun Yiiksek Kaliteli
Geligimini Tesvik Etme].

5 2235 [Mo Feil, "9& Bl =i & A0 5G il BAS N BRI S 2" [Ust Diizey 5G Stratejisini Baglatan Birlesik
Krallik Kiiresel Lider Olmay1 Hedefliyor], #7514/ 7% [Iletisim Diinyasi], no. 21 (2017), CNKI: F627.

5 7% [Qiao Long], /X 4F [Ren Tianshu] ve X4 [Liu You], " E & H B 772 VS % 57 5 BEHE I 82 W ATF 70—
PL 5G =)V A" [Ticari Anlagmazliklara Yanit Olarak Cin'in Yiiksek Teknoloji Endiistrilerinin Etkisiyle ilgili
Arastirma - 5G Endiistrisi Ornegi], /#5522 57 [Uluslararast Ekonomi ve Ticaret], 5 (2020), CNKI:
F276.44;F752.02.

ST i o oK) 24 22 A s B AL T/ N B — IR & A T [Merkezi Ag Giivenligi ve Enformatizasyon Igin Merkezi
Liderlik Grubunun ilk Toplantis1 Diizenlendi], "1 S BURF [ ]/ (3 [Merkezi Hiikiimet Portal1]."

S8 YIS RRES D1 A OB H A AT s AR P ML ) A BRAME BE A s [Xi Jinping, Endistrinin En Y Gksek
Kiiresel Deger Zincirine Ulagmasi i¢in Onemli Temel Teknolojileri Bagimsiz ve Denetlenebilir Hale Getirme
Calismalarimi Anlatti].

59 Hua Chunying, "Disisleri Bakanlhig1 Sézciisii Hua Chunying'in 15 Temmuz 2020 Tarihli Diizenli Basin
Konferansi."

0 Hua Chunying, "Disisleri Bakanlhig1 Sézciisii Hua Chunying'in 11 Aralik 2020 Tarihli Diizenli Basin Konferans1."
61 Hua Chunying, "Disisleri Bakanlhig1 Sézciisii Hua Chunying'in 9 Ekim 2020 Tarihli Diizenli Basm Toplantis1”
(konusma, Pekin, 9 Ekim 2020), https://www.fmprc.gov.cn/mfa_eng/xwfw_665399/s2510 665401/t1822871.shtml.
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62 Siber giivenlikte siber anlaminda kullanilan Cince terim (%4%) "ag" olarak da gevrilebilir. Bu rapor baglaminda,
alintilarda kullanilan terim "ag giivenligi" yerine "siber giivenlik" olarak ¢evrilecektir. Raporun genel
degerlendirmesinde, "siber giivenlik ve ag giivenligi" ifadesine yer verilecektir.

63 e g (X 2% 22 4 RIS B AL AT /N B — IR &I JT" [Merkezi A Giivenligi ve Enformatizasyon I¢in Merkezi
Liderlik Grubunun [lk Toplantist Diizenlendi], H' S BURF [ 177 3t [Merkezi Hitkiimet Portali]." Ayrica bu
etkinlikte kurulan lider grubunu "Siber Giivenlik ve Enformatizasyon i¢in Merkezi Liderlik Kiigiik Grubu" olarak
adlandirmistir ve bu grubu giivenlik agisindan tanimlamistir.

8 Ag.e.

8 Ornegin, Xi'nin 2018'de tekrarladig1 su ifadeleri inceleyelim: "Ag giivenligi olmadan ulusal giivenlik de olmaz.”
Bkz: ~JiF [Xi Jinping], ">V [ 3O HEDE R 2 58 [E £ 52" [Xi Jinping: Bagimsiz Inovasyon, Ag Giiciiniin
Gelistirilmesini Tegvik Eder]."

8 |k [Liu Li], %€ B [Meng Xianmin] ve Z5FH [Li Yang], "5G %24 bz /A % W 5 1) FRAR BT [5G Giivenligi ve
Ag Denetimi Sorunlarinin Analizi], 47487 #/#% [Ulusal Savunma Teknolojisi] 41, no. 3 (2020): 76-79, CNKI:
TN929.5;TN915.08.

67 2] 3k ¥ [Xi Jinping], " 2178 IS AR e 2 b Rg#hs 430 & 3R [Xi Jinping'in Siber Guvenlik ve
Enformatizasyon Calismast Forumu'nda Yaptig1 Konugmanin Tam Metni].

88 2J3EF [Xi Jinping], " 23T I PRHERE R 4545 B HOR B 608w Bk 4 R E B R ARSI [Xi
Jinping: Ag Bilgi Teknolojisindeki Bagimsiz Inovasyonu Hizlandirma ve Ag Giicii Olusturma Hedefi
Dogrultusunda Siirekli Caba Gosterme], (konusma, Pekin, 10 Ekim 2016),
http://cpc.people.com.cn/n1/2016/1010/c64094-28763907.html.

69 [R 2 I [Chen Zhaoxiong], "t Tl AIME B4k = it & & ' [EndUstri ve Enformatizasyonun Yiksek Kaliteli
Geligimini Tesvik Etme].

0 FF A [Xuan Chuanshu]," IR DA 15 k) 26 5 [l 1 o 10k PR RSl _ i @R AN 520" [Ag Giiieti Olusturmanin
Basarilarini Dogru Sekilde Anlama: Sorunlar ve Etkileri], #//#/5.£ %% [Cin Bilgi Guvenligi], 2 (Subat 2015),
CNKI: TP393.08;E86.

"1 Daha ¢ok saldir1 amacli olan bu agresif ifadeler dizisinin Xi Jinping'in halka yénelik séylemlerinde veya yurt
disina yonelik agiklamalarda bulunan ve uluslararasi incelemeye tabi olan diger hiikiimet kurumlarinin yorumlarinda
yer alma olasilig1 diigiiktiir. Bu nedenle bu boliimde esas olarak resmi niteligi daha az olan kaynaklar kullanilmistir.
Elbette, bu kaynaklarin yetkili olma durumuna iligkin uyarilar eklenmistir: Bu kaynaklar, Cin hiikiimeti tarafindan
diizenlenen resmi emirler veya stratejiler olarak degerlendirilmemeli, bunun yerine Cinli analitik ¢evrelerdeki
yaygin diislincelerin yansimasi olarak kabul edilmelidir.

72 Cin'in asker-sivil fiizyonu stratejisiyle ilgili ayrintili inceleme igin bkz: Emily de La Bruyére ve Nathan Picarsic,
"Military-Civil Fusion: China’s Approach to R&D, Implications for Peacetime Competition, and Crafting a US
Strategy," [Asker-Sivil Flizyonu: Cin'in AR-GE'ye Yaklasimi, Barig Dénemindeki Rekabete Yansimalari ve ABD
Stratejisini Olusturma] USN/NPS Acquisition Research Symposium, Mayis 2019,
https://nps.edu/web/gsdm/acquisition-research-program.

v (2015 SEH EFE RS KRR Y EBH KT A" ['2015 Asker-Sivil Fiizyonu Gelistirme Raporu"ndan One
Cikan Bes Madde], #7/# /77#% [China Daily], 24 Eyliil 2015, https://cn.chinadaily.com.cn/2015-
09/24/content_21968926.htm.

4 )T [Xi Jinping], " IEF e E AR R 2% 5 [ 25 [Xi Jinping: Bagimsiz Inovasyon, Ag Giiciiniin
Gelistirilmesini Tesvik Eder].

S Z2272 [Qin An], "W 4% 5 [E A = IR IR LR [Ag Giiciine Iliskin Farkindalik, Anlayis ve Fikir Birligi].

6 B ffi1& [Duan Weilun] ve 558 [Han Xiaolu], "4k E 7205 K18 ZE T (1) 5G fE M B 2 4B 70" [Kiresel
Dijital Ekonomi Stratejik Oyunu Kapsaminda 5G Tedarik Zinciri Giivenligiyle ilgili Arastirma], CNKI:
F623;TN929.5.

77 2Rk [Guo Chao], T-)I1{5 [Yu Chuanxin] ve 575 [Wang Jingfang], "X} 28 TiACH 2l 5 HoR ZE 5 N H ) L
A" [Besinci Nesil Mobil Iletisim Teknolojisinin Askeri Uygulamasina iliskin Baz1 Gériisler], /#/7 [Ulusal
Savunma], no. 1 (2019): 27-29, CNKI: E962;TN929.5.
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8 Ornegin, Xi'nin Temmuz 2020'deki Cin Komiinist Partisi Politbiirosu'nun 22. calisma oturumundaki konusmasin
inceleyin. Bu konugsmada Cin ordusunu gii¢lendirmek igin "enformatizasyon ve yapay zekayla istihbarat elde etme"
caligmalarim hizlandirma gagrisinda bulunmusgtur: " >J 35 “F7E 1 RBGE R 5 - ZIREERS: ST I 5 il 45— AR IR 2
F0EUE TEINE TAE a7 et BRI PAINARIL 2 1% " [Merkezi Komite Politbiirosunun 22. Kolektif Calisma
Oturumu Sirasinda Xi Jinping; Diislincenin, Saglam Bir Giivenin ve Gayretin Birlestirilmesini, Ulusal Savunmanin ve
Ordunun Modernlesmesini Tesvik Etmek I¢in Siki Calismay1 Vurguladi], %77 [Xinhua], 31 Temmuz 2020,
http:/Aww.xinhuanet.com/politics/leaders/2020-07/31/c_1126310486.htm.

9 ¥ 2234 [Zheng Anqi], "7 AC B SEFE At HE B 3 [ 99 2% 5% [ i3 158" [Ulkemin Ag Giicii Yapisim Gergekleri Temel
Alarak Tesvik Etme], #/5 &5 1K [lletisim Yonetimi ve Teknolojisi] 3 (2020), CNKI: F49.

80 Age.

8L Age.

82 2= [Li Feng], 7777 [Ma Fangfang], /¥ [Li Hai] ve 23]l [Li Kai], " HT 5G HOARZE AT FWif b i B
FH" [5G Teknolojisini Modern Askeri Lojistige Uygulamaya iliskin Analiz], /7% 7K [Lojistik Teknolojisi] 39, no.
4 (2020.): 133-37, CNKI: TN929.5;E075.

8 [ [Guo Chao], TJI{& [Yu Chuanxin] ve 575 [Wang Jingfang], "X} 2 TR sl E HAR EH N H L
A" [Besinci Nesil Mobil Iletisim Teknolojisinin Askeri Uygulamasina iliskin Baz1 Goriisler].

8 Ag.e.

S Ag.e.

% Ag.e.

7 Ag.e.

8 Age.

8 i [Wang Feng], "% [l & B A I FRER 32 4T 15" [Asker-Sivil Fiizyonuna [lgi Artiyor, Kisitlamalara
Sahip Sirket Hisseleri Tematik Piyasayr Hazirliyor], /77 /Y445 [Ticaret Yorumu] 8 (2019): 42-47,
CNKI:F426.48;E25;F832.51.

0V Age.

91 A5 [Li Feng], &/ J7 [Ma Fangfang], XJ#% [Li Hai] ve 231 [Li Kai], "V M7 5G BARAE DA Fi7 o i B
FH" [5G Teknolojisini Modern Askeri Lojistige Uygulamaya iliskin Analiz].

%2 phFHAK [Sun Bolin], "5G IR AE I 43" [5G, Modern Orduyu Giiclendirir], 7/-&#[ 1 [Bilgisayar
Simulasyonu] 37, no. 1 (2020): 1-6, CNKI: TN929.5;E11.

93 B % [E [Chen Baoguo], "#i —#215 BB AR ar IR 6 B E 52" [Yeni Bilgi Teknolojisi Devrimi Turunun
Ulkemize Etkisi], #/%2¢# [Bilimsel Karar Alma] 11 (2010): 1-25, CNKI: F49.

% Ag.e.

% Age.

% I£18E [Liu Honglin], "{& B 6K Xt 56 i i 15 () 22 B §2 A" [Bilgi Gelisiminin Partinin Olugumuna Yonelik
Birgok Etkisi], #77% #4257 f27## [Cin Komnist Partisi Merkezi Komitesi'nin Parti Okulu Dergisi] (Aralik 2011),
CNKI: TP399-C2.

7 B4 5 [Yi Huayong] ve 51114 [Deng Bojun], "#risf A H B B 500 % 42518 [Yeni Cagda Cin'in Ulusal
Kiiltiirel Giivenlik Politikasi], /7475 7/ [Jianghai Akademik Dergisi] (2020), CNKI: TP18;TN929.5;G120.

9 Zhao Lijian, "Dasisleri Bakanlig1 Sozciisii Zhao Lijian'in 19 Ekim 2020 Tarihli Diizenli Basin Toplantis1" (konusma,
Pekin, 19 Ekim 2020), https://www.fmprc.gov.cn/mfa_eng/xwfw_665399/s2510 665401/t1825131.shtml.

% Jr#EHF [Long Zaiye], " £% 5 RIS B v B B (5 ZE Rl & B A0 IR 28" [Ag Giicii ve Bilgi Yonetimi igin Siber
Bilgi Asker-Sivil Fiizyonu Yolunu Kesfetme], //5 % f/# 7 [Siber Alanda Asker-Sivil Fiizyonu] (Ekim 2017),
CNKI: E25.

100 33 F [Xi Jinping], " >3 P78 W5 LAR R R 25 E I HHE 4 SO 2" [Xi Jinping'in Siber Glvenlik ve
Enformatizasyon Caligmast Forumu'nda Yaptigi Konugmanin Tam Metni].

101 Zhao Lijian, "Disisleri Bakanlig1 Sozciisii Zhao Lijian'in 8 Eyliil 2020 Tarihli Diizenli Basin Toplantis1”
(konugma, Pekin, 8 Eylil 2020), https://www.fmprc.gov.cn/mfa_eng/xwfw_665399/s2510_665401/t1813183.shtml.
102 i) 246 2% ) AR S V0 A — A M DX 4% 5 R 3L iRy B AT ["Siber Allan Stratejisi Forumu": Ug Yillik Yol: Siber
Biiyiik Giig Teorisi Detayli Turu].

103 25 545 [Guo Zhanheng], " > I AriEAl B AR S WL s2 " [Xi Jinping'in Standartlastirma Diisiincesi ve
Zhejiang Uygulamasi], 4777 /77% [Zhejiang Daily], 25 Eyliil 2015, CNKI: F203;F092.7. Alintilanan iki ciimle de
Cin'in standartlarla ilgili kurumsal ve siyasi goriislerinde yaygin olarak benimsenmektedir.
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