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Resumen ejecutivo

Los mensajes que el sector comercial y el Gobierno chino env &n al exterior sobre tecnolog & de
la informacién (TI) se unifican en una sola voz. Pero, dentro del pa ¥, se escucha una segunda
voz, una diferente. La primera voz enfatiza los mercados libres, la apertura, la colaboracian y la
interdependencia, temas que sugieren que Huawei y otras empresas chinas deben tratarse como
otros actores del sector privado global y ser bien recibidas en las redes extranjeras. Mientras
tanto, el discurso interno del Gobierno local, el sector comercial y el sector acadénico de China
ponen énfasis en los | mites del libre mercado y los peligros de confiar en tecnolog &s extranjeras
Yy, en consecuencia, la necesidad de pol ficas industriales y de control gubernamental para
proteger las tecnolog ®s, las empresas y las redes. El discurso interno de China también indica
que las redes de comunicacién comercial, incluidos los sistemas de telecomunicaciones, podr &n
utilizarse para proyectar poder e influencia de manera ofensiva; que los estandares ténicos
internacionales ofrecen un medio para consolidar dicho poder e influencia; y, sobre todo, que las
arquitecturas de T1 son un dominio de competencia de suma cero.

El hecho de que esos mensajes corporativos y del Gobierno chino al exterior podr Bn ser ingenuos no
es ninguna novedad. Sin embargo, las diferencias fundamentales entre esos mensajes y el debate
interno chino sobre TI siguen sin documentarse en gran medida, a pesar del creciente desarrollo e
influencia de China en las infraestructuras, tecnolog &s y normas de Tl internacionales. Este informe
busca llenar esa brecha, documentando la tensicn entre las discusiones externas e internas en China
sobre las telecomunicaciones, as icomo sobre Tl en t&minos ma generales. El informe también
analiza el discurso interno con el objeto de comprender la intencidn, las ambiciones y las estrategias
de Pek . Este informe debe invitar a discusiones sobre los mensajes del comercio y del Gobierno de
China, as icomo también sobre lo que estos mensajes pueden ocultar.

Lo que impuls&este informe fue la creciente influencia de China en las telecomunicaciones y la
creciente controversia que acompar® a esa influencia. Sin embargo, los recursos, ambiciones y
marcos estrat&gicos relativos a las telecomunicaciones de China estan entrelazados con aquellos
de Tl en un sentido m& amplio. Por ese motivo, en este informe, se revisan los debates
gubernamentales, comerciales y académicos chinos tanto de TI en forma general como de
telecomunicaciones en forma espec Fica. Este informe también contextualiza su andisis en
té&minos del programa de Pek i de convertirse en una "gran potencia cibernéica", también
traducido como "gran potencia de la red"”, el anteproyecto de las ambiciones de China para
sobrepasar a los | deres industriales hist&icos y definir la arquitectura de la revolucidn digital.

Un nuevo panorama tecnoldgico estatomando forma. China trabaja para definir ese panorama.
M& que nunca, es imperativo documentar las ambiciones de China.



Introduccicn

En el 2020, la empresa de telecomunicaciones de China, Huawei, se comunic&con un
prominente periclico occidental con una solicitud: ¢Publicar &n una serie de 10 art Tulos en apoyo
de Huawei mientras la empresa luchaba contra la presién occidental?* Huawei propuso una serie
de temas para estos art £ulos, incluidos el presunto respeto de la empresa a la propiedad
intelectual, los beneficios que sus subsidios gubernamentales brindaron al mundo, su funcién
como actor responsable con fe en la competencia del mercado y su condicién como empresa en
manos de los empleados, independiente de la influencia del Gobierno chino. Huawei ofrecio
entrevistar a sus cient Ficos y personal. También sugiriGconsultas con ciertas voces externas a
Huawei. Huawei solicitOla revisidn final de los materiales antes de su publicacidn.

Los esfuerzos para dar forma a los informes ptblicos no son extrafs entre las grandes empresas,
tanto en China como en otros lugares. Sin embargo, Huawei es particular. Se destaca por su
confluencia con una oferta m& grande del Gobierno chino que influye en el debate mundial sobre las
telecomunicaciones y las redes de informacidn. Y este mensaje, de parte de la empresa y del Gobierno,
contrastan fuertemente con el discurso interno gubernamental, académico y comercial chino.

Los mensajes que el sector comercial y el Gobierno chino env &n al exterior sobre tecnolog & de
la informacid (TI) se unifican en una sola voz. Su contraparte nacional revela una segunda voz
radicalmente diferente. Al igual que los art Tulos que propuso Huawei, los primeros enfatizan los
mercados libres, la apertura, la colaboracicn y la interdependencia, temas que sugieren que
Huawei y otras empresas chinas deben tratarse como otros actores del sector privado global y se
las debe incluir en las redes extranjeras. Mientras tanto, el discurso nacional chino hace hincapié
en los | mites de los mercados libres y, por consiguiente, en la necesidad de pol ficas industriales
y control gubernamental para proteger las tecnolog &s, las empresas y las redes, el peligro de
depender en la tecnolog & extranjera, el valor competitivo de establecer estandares internacionales, v,
lo que subyace todo esto, la inevitabilidad de la competencia de suma cero en TI.

El hecho de que esos mensajes corporativos y del Gobierno chino al exterior podr &n ser ingenuos no
es ninguna novedad. Sin embargo, las diferencias fundamentales entre esos mensajes y el debate
interno sobre TI siguen sin documentarse en gran medida, a pesar del creciente desarrollo e
influencia de China en las infraestructuras, tecnolog &s y normas de Tl internacionales. Este informe
busca llenar esa brecha, documentando la tensicn entre las discusiones externas e internas en China
sobre las telecomunicaciones, as icomo sobre TI en t&minos m& generales. El informe también
analiza el discurso interno con el objeto de comprender la intencidn, las ambiciones y las estrategias
de Pek . Este informe debe invitar a discusiones sobre los mensajes del comercio y del Gobierno de
China, as icomo también sobre lo que estos mensajes pueden ocultar.

Lo que impulsGeste informe fue, en particular, la creciente influencia de China en las
telecomunicaciones y la creciente controversia que acompara a esa influencia. Sin embargo, los
recursos, ambiciones y marcos estratégicos relativos a las telecomunicaciones de China estén
entrelazados con aquellos de TI en un sentido m& amplio. Por ese motivo, en este informe, se
revisan los debates gubernamentales, comerciales y académicos chinos tanto de Tl en forma general
como de telecomunicaciones en forma espec fica. En este informe, también se contextualiza el
andisis en t&minos del programa de Pek m de convertirse en una “gran potencia cibernéica”,? el
anteproyecto de las ambiciones de China para sobrepasar a los | Hleres industriales hist&icos y definir
la arquitectura de la revolucién digital. En el informe, se presentan varios hallazgos principales:



Aungue China analiza repetidamente sus ambiciones de *‘gran potencia
cibernéica’ de forma interna, rara vez se reconocen en mensajes dirigidos al
exterior. La frase "gran potencia cibernéica" es un concepto clave que gu & la estrategia
China en las telecomunicaciones, as icomo también en Tl de manera m& amplia.
Aparece en el tiulo de casi todos los discursos importantes del presidente XI Jinping en
la estrategia de redes y telecomunicaciones de China dirigida a una audiencia nacional
desde el 2014. Sin embargo, rara vez se encuentra la frase en un mensaje dirigido a
audiencias externas extranjeras; solo aparece una vez en seis afbs de comentarios de
representantes del Ministerio de Asuntos Exteriores. Esto sugiere que Pek i diluye
intencionadamente sus ambiciones para no alertar a las audiencias extranjeras.

Incluso cuando el Gobierno chino anima al ptblico extranjero a comprar productos
de Huawei, sus | deres advierten al pUblico local de los peligros que surgen de
confiar en la tecnolog B extranjera. Arps antes de que la guerra comercial y las
restricciones del gobierno de Trump contra Huawei, Xi argumentaba que "el control de
las tecnolog Bs esenciales por parte de otros es nuestro mayor peligro oculto™ y que
permitir a los extranjeros controlar las tecnolog &s esenciales "es como construir una casa
sobre los cimientos de otra persona".® DeclarGque "China debe tener su propia tecnolog &
y debe tener una tecnolog & sdida".*

El Gobierno chino alienta al ptblico extranjero escéptico de Huawei a cumplir con
los principios del mercado. Al mismo tiempo, el Gobierno advierte a sus ciudadanos
que el desarrollo de redes de Tl requiere de una pol fica industrial y no puede ser
confiado a las fuerzas del mercado. Xi ha declarado, expl Titamente, que el intercambio
del mercado no puede traernos tecnolog &s principales, y el dinero no puede comprar
tecnolog &s principales".®

Pek n llama a las preocupaciones relativas a la seguridad extranjera sobre Huawei
""excusas flojas™ y mera "'pol fica'.® Al mismo tiempo, China expresa preocupaciones
similares a nivel nacional sobre la incorporacicn de tecnolog & extranjera a sus redes.
La seguridad es primordial para Xi, que ha declarado reiteradamente que "sin seguridad
cibernéica, no habraseguridad nacional".” En consecuencia, argumenta que solo debe
adoptarse tecnolog ® extranjera que sea "controlable”, mientras que los | eres del Ministerio
de Industria y de Tecnolog & de la Informacié (MIIT) enfatizan que las redes tecnolcgicas
extranjeras tienden a no ser "controlables".® Por lo tanto, China debe construir sus propias
redes que sean "independientes y controlables".®

Las fuentes comerciales y académicas chinas sugieren que las preocupaciones

en materia de seguridad de la comunidad internacional sobre las telecomunicaciones
chinas podr &n tener un fundamento y que Pek i podr & ver a las telecomunicaciones y
a otras redes comerciales como un medio para proyectar su poder ofensivo a nivel
mundial. Xi presenta a Tl como una pieza clave de la estrategia de fusicn ¢ vico-militar de
China: En el 2018, dijo que "la fusicn ¢ wico-militar en té&minos de seguridad cibernéica e
informatizacicn es el campo clave y fronterizo para la fusicn ¢ wico-militar".*° A su vez, Qin
An, director del Instituto Chino de Estrategia del Ciberespacio, argument&en el 2016 que
"debido a la naturaleza altamente monopdica de los sistemas de tecnolog & de la
informacidn, es poco probable que haya dos sistemas diferentes para el uso militar y civil. En
particular, es necesario [para China] integrar los recursos militares y civiles a través de un
sistema de fusié ¢ wico-militar". !



6. Cuando se analiza el establecimiento de esté&ndares con audiencias extranjeras, el
Gobierno chino enfatiza una colaboracid que presente resultados favorables para
todos. Sin embargo, en el debate interno, enfatiza el valor competitivo de los
esténdares para establecer el dominio tecnoldico y, en consecuencia, la necesidad
de construir una "'potencia discursiva' en el desarrollo global de TI. Xi sostiene que
en la seguridad cibernéica y las telecomunicaciones, el "juego de grandes potencias no
solo es un juego de tecnolog B, sino también uno de ideas y de potencia discursiva”, una
referencia a los esténdares y al manejo de internet.*? Otras fuentes se basan en el lenguaje
de Xi, y sefalan que China trabaja para establecer estandares en 5G (y en Tl en general) a
fin de superar a Occidente, lo que proporciona ventajas econ@nicas y militares. En
resumen, quienes "fijan los esténdares gobiernan el mundo".*3

Este informe comienza con una descripcicn general del marco estratégico dentro del cual se ubican
las ambiciones de telecomunicaciones de Pek m: el concepto de "gran potencia cibernética”,
presentado por primera vez por Xi en el 2014, que implica ambiciones de gran alcance para lograr la
cuarta Revolucidn Industrial. Segtn ese marco, en las siguientes secciones, se exploran los elementos
espec Ficos del discurso de Pek m con respecto a las telecomunicaciones y a Tl, as icomo el contraste
entre los mensajes externos e internos correspondientes. En la primera, se hace hincapi€en un
elemento relativamente defensivo: El peligro de la dependencia en "tecnolog &s principales”
extranjeras y la necesidad de pol ficas industriales, en lugar de depender de las fuerzas del mercado,
para rectificar ese peligro. La siguiente seccién trata sobre el andisis chino de seguridad de las redes
y la cibernéica: por un lado, la desestimacién de Pek n de las preocupaciones en materia de
seguridad del extranjero en relacién con los sistemas y las tecnolog &s chinos; por otro lado, la
preocupacicn de Pek i respecto de la seguridad cibernéica y de las redes, y el papel que juegan los
aportes internos en ella; aln m& marcado, las sugerencias que Pek n hace, de hecho, observan a las
redes informativas internacionales y comerciales como medios a través de los cuales proyectar su
potencia ofensiva. La seccicn final explora las ambiciones chinas para el establecimiento de
estandares y su oferta correspondiente de poder estructural.

Una nota sobre la metodolog

En la evaluacidn del discurso para el exterior, se infiere que el informe se basa principalmente en
declaraciones diplomdicas oficiales y comentarios de los voceros del Ministerio de Relaciones
Exteriores de China. Estos estan dirigidos a audiencias extranjeras.

En el caso del discurso dirigido al pa &, el informe se refiere a una variedad ma& amplia de fuentes,
incluidos discursos y art tulos de Xi y otras figuras de alto rango del Gobierno chino dirigidas a
audiencias nacionales, adem& de decenas de publicaciones acreditadas afiliadas a elementos del
estado-partido que van desde el MIIT hasta el Ejé&cito Popular de Liberacién (EPL).



Las fuentes que no pueden atribuirse al propio Xi se deben considerar menos acreditadas y, por
lo tanto, ofrecen un valor menos explicativo que aquellas de su autor &. Incluso dentro del
sistema gubernamental centralizado de China, es probable que los funcionarios de alto rango
reflejen una diversidad de puntos de vista. Incluso dentro de la comunidad académica del m&
alto nivel de China gue estarelativamente controlada (por ejemplo, la Academia China de
Ciencias), los expertos suelen diferir en elementos de su andisis respecto de los | deres
gubernamentales. A pesar de estas limitaciones, los autores de este informe consideran a tales
fuentes no oficiales o poco oficiales fundamentales para comprender los marcos y las ambiciones
competitivos chinos. Es poco probable que Xi hable en gran detalle sobre una tecnolog &

espec fica o una aplicacicn tecnoldyica. Pero es probable que funcionarios de la MIIT o del
Ministerio de Ciencia y Tecnolog & s Tlo hagan. Asimismo, es poco probable que funcionarios
gubernamentales de alto rango, cuyas declaraciones estén sujetas a una supervisién periclica,
discutan temas delicados (p. €j., aplicaciones militares de 5G), mientras que fuentes acadénicas
y comerciales m&s aisladas podr &n hacerlo. Y las declaraciones del Gobierno tienden a reflejar
la pol fiica como ya se ha formado; las discusiones acadénicas y comerciales pueden proporcionar
una perspectiva de la evolucicn y de las tendencias emergentes del pensamiento relevante.

Este informe busca encontrar la cuadratura del c fculo vetando la acreditacicn de todas las
fuentes utilizadas, y proporcionar contexto sobre la marcha. Se evaludla acreditacién de las
fuentes baséndose en el autor, el editor y el grado en el que los argumentos se hicieron sobre
otras corrientes discursivas estratégicas chinas. Esta metodolog & no supone que una sola fuente
tenga un valor explicativo perfecto. M& bien, el objetivo es presentar una coleccicn de fuentes
relativamente completa y sincera que, en conjunto, reflejen el discurso interno a nivel estratégico
de China sobre las telecomunicaciones y la TI.

Ambicidn: China como una "gran potencia cibernéica"

"Transformar a China en una "gran potencia cibernéica" es un proyecto estratégico a largo
plazo, complejo y sistem&tico que involucra todos los aspectos de la econom R y la sociedad™.
—Chen Zhaoxiong, viceministro del Ministerio de Industria y Tecnolog & de la Informacid,
2017

Xi presentGel concepto de "gran potencia cibernéica™ (%% 5% [E), también traducido como
"gran potencia de la red",*> en febrero del 2014, durante el lanzamiento del organismo de m&
alto nivel del Partido Comunista Chino sobre problemas de internet: el Concejo Central Principal
para la Seguridad Cibernéica y la Informatizacidn.*® Después, Xi enmarcOla frase "convertirse
en una gran potencia cibernéica" como la piedra angular de la pol fica de internet de China, un
paso fundamental para alcanzar las viejas metas del partido, los hitos clave que el partido espera
alcanzar durante el centenario de su fundaci& (2021) y su victoria en la Guerra Civil China (2049).7
Desde entonces, el concepto de potencia cibernéica se ha extendido en el discurso oficial chino. Ha
surgido como un marco clave para la estrategia China en las telecomunicaciones, y en Tl en general,
la frase "gran potencia cibernéica™ aparece en el tiulo de casi todos los discursos importantes de
Xi sobre la estrategia de redes y telecomunicaciones china dirigidos a audiencias nacionales
desde el 2014.



Sin embargo, la frase rara vez figura en los mensajes dirigidos a audiencias extranjeras. Solo
aparece una vez en seis arps en observaciones de voceros del Ministerio de Relaciones
Exteriores.!® Las escasas referencias a la "gran potencia cibernéica” en los mensajes al
extranjero sugieren que Pek m estaminimizando intencionalmente el alcance de sus ambiciones
cuando se comunica con audiencias extranjeras. Dicha precaucian tendr & sus fundamentos:
segUn los discursos de Xi y las declaraciones de los funcionarios relacionados, esta seccién
considera que el concepto de gran potencia cibernéica sugiere precisamente el tipo de
ambiciones de amplio alcance y competitivas que pueden llegar a alarmar a los otros pa Ees.*®

Xi es expl Tito en cuanto a que el de & es un programa global: una gran potencia cibernéica
ejerce la influencia global. En la Conferencia Mundial de Internet en el 2015, declar&que "China
implementar&vigorosamente una estrategia para convertir a China en una gran potencia
cibernéica", incluida la construccicn de una "comunidad de destino comtn en el ciberespacio™,
una infraestructura global de internet y normas de control de internet apropiadas.?° De manera
similar, en un art Tulo del 2017 en el principal peridlico del partido, Qiushi, publicado por los
funcionarios de la Administracicn del Ciberespacio de China (ACC),2* se describe la profundizacién
de la influencia de China sobre el control global de internet como un objetivo clave para el
desarrollo de su estatus como gran potencia cibernéica.?

Esta gran potencia cibernéica global se basa en una orientacién competitiva. Xi enmarca la
revolucién de la informacié&n como una oportunidad para compensar la relativa desventaja de
China en las anteriores revoluciones industriales. Sugiere que el concepto de gran potencia
cibernéica es como el plan para lograrlo. En un discurso que abord®muchos temas del 2016, Xi
explicAla necesidad de convertirse en una gran potencia cibernéica en el contexto de la
humillacién de China en las guerras del Opio y en el fracaso del pa® para lograr su
industrializacidn en el siglo XX.2® Sefaldque China se hab & perdido la Revolucidn Industrial,
pero que aprovechar & la revolucién de la informacid. En esta competencia por el ciberespacio,
segtn Xi, "los ganadores se alegraran y los perdedores se derrumbar&n".?*

Los funcionarios chinos se han hecho eco de ese enfoque. Por ejemplo, el viceministro del MIIT
Chen Zhaoxiong argument&en art tulo publicado en el 2019 en la revista Military-Civil Fusion
in Cyberspace que el presente es un momento de importancia hist&ica, listo para dar forma al
equilibrio de poder entre la pol fica y la econom & mundial y, en consecuencia, un momento en el
que China tiene la oportunidad de lograr m& poder. "El per Ddo actual y futuro representa una
gran oportunidad estratégica para que China pase de un importante pa ¥ productor y cibernéico a
una gran potencia productora y gran potencia cibernéica",?s escribia Ofrece un contexto
estratéyico m& amplio: "A lo largo de la historia de la civilizacicn mundial, cada revolucicn
tecnoldyica y cambio industrial ha tra o innumerables consecuencias e influencias a la sociedad
humana, causando un profundo ajuste de las estructuras pol ficas y econdnicas mundiales”. En
esos momentos de cambio, quien pueda "comprender la tendencia hist&ica" y "hacer el primer
movimiento™ puede lograr "un salto en su desarrollo”, y lograr ventajas competitivas.2®



En un articulo del People’s Daily del 2017, Chen también hizo hincapié en que la lucha por el
ciberespacio es una competencia de grandes potencias, que el proyecto de gran potencia
cibernéica depende de la victoria China en esa competencia. ExplicGque el ciberespacio se ha
convertido en un nuevo campo de batalla para las principales potencias™ y muchas de "las
principales potencias del mundo consideran a internet como la direccicn estratégica de la futura
competencia”. Como resultado, "promueven y aplican nuevas generaciones de tecnolog & de la
informacicn de redes" y "compiten por el liderazgo en el ciberespacio”.2” China no ser & una
excepcidn: a la luz de la "competencia internacional cada vez m& feroz, [China] debe
aprovechar las nuevas oportunidades en esta nueva era con cierta urgencia" y "acelerar la
construccicn de nuevas ventajas en la competencia internacional”, as icomo la cooperacién en la
era digital. China tendr & que "aprovechar la superioridad de dominio de la competencia
tecnol@yica en relacidn con la situacidn a largo plazo y general™.?®

Esta I@jica, de que la revolucién de la informacién ofrece una oportunidad competitiva para que
China se imponga y, al hacerlo, quede en la cima del orden mundial, surge espec Ficamente en
discusiones sobre telecomunicaciones. "La tecnolog & 5G se ha convertido cada vez m& en algo
que dar & superioridad de dominio estratégica para lograr la ventaja competitiva a largo plazo del
paF¥", escribiGDuan Weilun,? subdirector de la Oficina del Grupo L mer para la Reforma
Exhaustiva de Profundizacié en Datang Telecom Group, en un art tulo del 2020.3°

Un art tulo del 2020 en el Foro del Partido y el Gobierno, una revista del colegio partidista del
Partido Comunista Chino (PCC), es m& directo: "Antes de la era de internet, los pa Bes europeos
y estadounidenses hab &n desemperado un papel | der en la formaci& del nuevo orden
econdnmico, pol fico y legal mundial®, pero, "en la era de internet, en especial en la nueva era de
la informatizacin liderada por el 5G, es completamente posible que China se adelante y haga
mayores contribuciones". Esa pieza tampoco deja dudas sobre quéimplicar &n las contribuciones
de China: "En la era de internet, quien tiene el poder discursivo [i%1E&4(] y poder para crear las
reglas [0 %1 5& 4] tiene el poder para liderar el orden futuro [3:5:4X]". Desde este punto de
vista, el 5G ofrece una "oportunidad hist&ica” para el liderazgo que abarca mas allade la
tecnolog Ry una oportunidad para "mejorar la competitividad internacional de China", a pesar de
haber dejado pasar la oportunidad en cambios igual de revolucionarios en el pasado.3!

Indigenizacidn: Dependencia como "peligro oculto™ de
China

"El control de las tecnolog &s esenciales por parte de los dem& es nuestro mayor peligro oculto™.
—XI Jinping, 2016

Si la ambicidn de convertirse en una gran potencia cibernéica se silencia en los mensajes al
extranjero sobre los planes digitales de China, sus partes constituyentes tienden a tergiversarse.
El énfasis de Pek i en las tecnolog &s principales nacionales y la insuficiencia de los mecanismos
del mercado para protegerlas ofrece un caso evidente y destacado.



En los mensajes destinados al exterior, el Gobierno chino y las fuentes comerciales a menudo
argumentan que el libre mercado, en lugar de la pol fica, deber & determinar el panorama de las
telecomunicaciones. Por ejemplo, los voceros del Ministerio de Relaciones Exteriores suelen
destacar a las audiencias extranjeras la importancia de los principios del mercado en las decisiones
tecnol@yicas. Varios voceros han abogado que un “entorno comercial imparcial, justo, abierto y no
discriminatorio” no es compatible con las restricciones o preocupaciones sobre Huawei.3® Hua
Chunying, vocero del Ministerio de Relaciones Exteriores, sefalGen julio del 2020 que tales
restricciones "violaron abiertamente los principios de la econom & de mercado v las reglas del libre
comercio™ y que la decisicn del Reino Unido de llevarlas a cabo demostrdgue los briténicos estaban
"en contra de la comunidad internacional.3* En otra conferencia de prensa, argumentdque "lo que
ha hecho EE. UU. demuestra claramente que la econom & de mercado y el principio de competencia
justa que afirma defender no es nada m& que hoja de parra™ y que el comportamiento de los EE. UU.
"viola las reglas de comercio internacional™.3>

Sin embargo, las declaraciones que Xi hace dentro del pa ¥, as icomo las de otras figuras en el
Gobierno chino y en el @nbito comercial, tienen un tono diferente. Hacen hincapi€en la
importancia, si no la prioridad, de reducir la dependencia en fuentes extranjeras de tecnolog Bs
esenciales (F%-0>#%AR) y los | mites correspondientes del libre mercado. En consecuencia,
subrayan la necesidad de implementar una pol fica industrial. Dicha pol fica industrial debera
enfocarse en las cadenas de manufactura y suministro, as icomo en la investigacicn y el
desarrollo. Tambié implica una estrecha colaboracicn entre el Gobierno y el sector privado, en
sus operaciones nacionales e internacionales.

Xi ha subrayado repetidamente que la fortaleza nacional y la independencia relativa respecto de
las tecnolog s esenciales son factores clave para el establecimiento de una gran potencia
cibernéica. Hace hincapi€en esto mientras China exporta tecnolog B que crea una dependencia
internacional en ella. La primera vez que se refirioa la descripcicn del concepto de convertirse
en una "gran potencia cibernéica" en el 2014, Xi subrayOla necesidad de reducir la dependencia
en la tecnolog & extranjera, as icomo "fortalecer la innovacié ind §ena (H = /#1) de las
tecnolog ®s principales y la construccién de infraestructura”.3® Argumentdque "para convertir a
China en una potencia cibernéica, China debe tener su propia tecnolog B y esta debe ser
sdida".?” Y lo que es m& importante, ese discurso y, con este, el debate de China sobre develar
la dependencia tecnol@gica mutua, precedi®a la eleccicn de Donald Trump, la guerra comercial
y la ret&ica de los EE. UU. que se resumir & por un enfoque en el "desacoplamiento”.

Xi profundiz&su enfoque en las tecnolog &s esenciales en un importante discurso sobre la pol fica
de internet del 2016, también antes de la eleccicn de EE. UU. En ese discurso, Xi ofreciGuna
amplia definicidn de "tecnolog &s esenciales™: "En mi opinidn, puede considerarse desde tres
aspectos. Una es la tecnolog & b&ica y general; la segunda es tecnolog & asimérica o la tecnolog
"as bajo la manga"; la tercera es tecnolog & innovadora y disruptiva'.® En un destacado anexo, Xi
seralAque la clave es que "en estos campos, estamos en el mismo punto de partida que los dema
pa ®es. Si podemos desarrollarnos con anticipacicn y concentrarnos en la investigacidn, es muy
posible realizar la transformacicn de seguir al resto a estar a la cabeza y ser el | fler”.3° En otras
palabras, los elementos de las tecnolog s esenciales no solo se identifican por ser los cimientos,
sino también por el estatus competitivo actual de China en ellos, y el potencial que, en Utima
instancia, otorga a China de liderar.



A pesar del pronéstico general favorable, Xi sefalGen otra parte del discurso las persistentes
deficiencias tecnolyicas de China. "En comparacién con el nivel avanzado del mundo y, en
comparacian con nuestro objetivo estratégico de convertirnos en una gran potencia cibernéica,
todav B tenemos una brecha en muchos aspectos”, dijo, y agregQ "La mayor brecha reside en las
tecnolog ms esenciales”.° EnfatizOlos peligros que esto conlleva. "La tecnolog & esencial de
internet es nuestra ‘arteria principal' m& importante, afirm&Xi, empleando una frase (77 1]) que
se refiere al &ea vital del cuerpo responsable de la respiracicn, la digesticn y la reproduccién.*t
"El control de las tecnolog &s esenciales por parte de los dem& es nuestro mayor peligro oculto™.*?

Por lo tanto, ser & indispensable para China fortalecer su tecnolog & esencial. "'Si queremos captar
la iniciativa en el desarrollo de internet de China y garantizar la seguridad de internet y la
seguridad nacional, debemos superar el problema de las tecnolog &s esenciales y esforzarnos por
lograr 'estar a la vanguardia'*® en ciertos campos".** Xi justificOesta afirmacién en un lenguaje que
aplica tanto a la dependencia extranjera en China como a la dependencia de China en los dem&s:

No importa quétan grande sea una compafim de internet, no importa quétan alto sea su
valor de mercado, si depende en gran medida de los pa Bes extranjeros para sus
componentes principales, y si la "arteria principal” de la cadena de suministro estaen
manos de otros, es como construir una casa sobre los cimientos de otra persona. No
importa lo grande y hermosa que sea, probablemente no soportar&el viento y la lluvia, y
es posible que sea tan vulnerable como para colapsar con la primera brisa.*

Para este fin, Xi llam®a una pol fica industrial sdida. China tendr & que "invertir m& recursos
humanos, materiales y financieros en la investigacic y desarrollo de tecnolog &s esenciales”, as T
como "reunir nuestras mejores fuerzas y realizar estrategias" para estar a la vanguardia. China
tendr & que "formular un esquema para la estrategia de desarrollo de las tecnolog &s y los equipos
esenciales en el campo de informacién" y "formular una hoja de ruta, un cronograma, una lista

de tareas, as icomo objetivos a corto, mediano y largo plazo”. Y China tendr & que "enfocarse
espec ficamente en alcanzar una superioridad de dominio estratégica”.*

Xi propuso que China lo haga de acuerdo a una especie de punto intermedio entre los absolutos
de proteccionismo total*” y la integracicn del libre mercado.*® "Las tecnolog &s esenciales son las
armas m& importantes del pa® y las tecnolog ks m& importantes y fundamentales deben basarse
en la innovacid ind mena y la autosuficiencia”, declar@ El libre mercado no ser & suficiente. "El
intercambio del mercado no puede traernos tecnolog &s principales, y el dinero no puede comprar
tecnolog &s principales. Debemos confiar en nuestra propia investigacicn y desarrollo™. Sin embargo,
al mismo tiempo, en un entorno globalizado, no podr & esperarse que tal investigacicn y desarrollo se
lleve a cabo "tras puertas cerradas”. Xi explicOgue "solo cuando luchamos contra maestros podemos
conocer la brecha” de las habilidades.#® China "no rechazar & ninguna tecnolog & nueva". M& bien,
determinar & estratégicamente "cudes se pueden introducir [desde el extranjero], digerir, absorber vy,
luego, volver a innovar" contra “cudes deben innovarse ind enamente por su cuenta™.



Xi adem& aclardque la pol fica industrial de China guiar B y apoyar & las cadenas de suministro
y la base de manufactura, as icomo la investigacicn y el desarrollo. ExplicGque sin una base
manufacturera sdida para las tecnolog &s principales, la capacidad ser & "un desperdicio de
trabajo"; que "en el campo de la informacién global, la capacidad de integrar cadenas de
innovacidn, de produccid, y de valor se han convertido cada vez m& en la clave del &ito o el
fracaso"; y ello requiere que "el resultado final de la investigacicn y el desarrollo de la tecnolog B
sobre las tecnolog Bs esenciales no solo sean informes té&nicos, documentos de investigacicn
cient fica y muestras de laboratorio, sino que [también] sean productos de mercado, fortaleza
téenica e industrial".5! En otras palabras, la investigacicn cient Fica solo producir & ganancias
suficientes si se apoya en las cadenas de suministro y en la fortaleza manufacturera.

Tanto en su aplicacidn nacional como internacional, esta pol fica industrial requerir & una
estrecha colaboracicn entre el Gobierno chino y los actores corporativos. Xi explicGen su
discurso del 2016 que, si bien "el destino de las empresas de [tecnolog B] est&estrechamente
relacionado con el desarrollo del pa®", las empresas privadas también necesitan del estado. "Sin
apoyo estatal, sin el apoyo de las masas de [China], sin prestar servicio al pa®y a la gente, es

dif Til que las empresas se vuelvan m& grandes y fuertes".52 El apoyo estatal se extender & a las
operaciones extranjeras de las empresas: como Xi argument&en el 2016, "debemos alentar y
apoyar a las compaifiias de internet de China para que se globalicen... y participar activamente en
la construccicn de la "franja y la ruta" para alcanzar el principio de "donde sea que esté nuestros
intereses nacionales, [nuestra tecnolog B] de la informatizacién también cubrir&esas aeas".> Xi
aun no ha abordado la cuestidn de si estas ambiciones globales crean para el resto del mundo una
peligrosa dependencia en tecnolog & extranjera (en este caso, china) a la que Pek n estatan
resuelto a corregir en su pa.

Un art tulo del 2019 de Chen Zhaoxiong se centra particularmente en las deficiencias de las
fuerzas del mercado cuando se trata de desarrollar tecnolog &s esenciales y, por lo tanto, en la
necesidad de una pol fica industrial. "El dinero y el mercado, escribe Chen, ni "trajo la tecnolog &
esencial de un sistema operativo”, ni permitidque la tecnolog & fuese "digerida, absorbida ni
atravesase una nueva innovacian". Por lo tanto, China no ten & otra opcidn, sino apoyar la
"innovacid ind mena" para "construir un sistema de tecnolog & de la informaci seguro y
controlable”.>

Otras fuentes chinas aplican este enfoque directamente al 5G. Por ejemplo, un art tulo del 2017
en la publicacin afiliada a la MIIT Communications World alienta al Gobierno a "coordinar a
los operadores y departamentos relacionados para implementar de manera eficiente un plan
experimental nacional a modo de prepararse para el uso comercial de la red 5G", un plan que
China comenz®a implementar finalmente en el 2020.55 De manera similar, los autores de la
Universidad de Shanxi argumentaron en un art tulo del 2020 de la revista International
Economics and Trade que la creacié de una industria 5G requiere un "disefd de alto nivel™ de
los departamentos administrativos nacionales del pa® y que el Gobierno también debe
"proporcionar apoyo financiero". Atribuyen esto a la "exploracié y desarrollo a largo plazo, lo
que les cuesta grandes cantidades de dinero™ que se requiere de las industrias de tecnolog & de
punta, como la 5G. En otras palabras, "el estado lleva a cabo un disefd de alto nivel en el plano
estrategico y utiliza racionalmente los fondos de apoyo de la industria™.5¢
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Seguridad cibernéica y de la red: "Tanto ofensiva como
defensiva"

""Sin seguridad cibernéica, no habraseguridad nacional”.
—XI Jinping, 2014%7

Los mensajes chinos al extranjero sobre seguridad cibernéica y de la red tambié minimizan los
riesgos que las tecnolog &s extranjeras, como las de Huawei, podr &n presentar a los sistemas de
informacidn. Sin embargo, los discursos internos del Gobierno nacional chino priorizan la
seguridad, y presentan sistemas de TI "independientes y controlables"%® como un medio para
alcanzarla. Yendo m& all& las discusiones acadénicas y comerciales chinas de aplicaciones
ofensivas de redes de informaci& sugieren que las preocupaciones de seguridad sobre los
sistemas chinos estan bien justificadas. Pek m podr & ver a las telecomunicaciones comerciales y
a otras redes de Tl como veh tulos a través de los cuales proyectar su poder militar, as icomo dar
forma al sistema global y a la narrativa seguUn sus intereses.

El vocero del Ministerio de Relaciones Exteriores Hua Chunying describidlas inquietudes
relacionadas con la seguridad cibernéica y de la red como ejemplos de pa Bes "que politizan los
asuntos comerciales y tecnolyicos a toda costa”. Afirm&en el 2020 que las restricciones en
Huawei "no se tratan de seguridad nacional, sino de manipulacié pol fica".>® Atn m& expl Tito,
Hua también dijo que "'promover la seguridad nacional’ es una excusa muy floja citada por

EE. UU.", y que las preocupaciones extranjeras son impulsadas por riesgos pol ficos
"inexistentes"¢® basados en tener "llevar el concepto de seguridad nacional a sus extremos".6t

Tecnolog ms independientes y controlables para la seguridad cibernéica
y de lared

Si los Estados Unidos han llevado el concepto de seguridad nacional a sus extremos, el discurso
interno de Pek m sugiere que es culpable de lo mismo. Tal discurso pone énfasis en la
importancia cr fica de la seguridad en las redes de informaci, e incita a la adopcién de
tecnolog ms independientes y controlables. En el mismo discurso del 2014 en el que Xi introdujo
el concepto de "gran potencia cibernéica" y lanzdun pequefd grupo de liderazgo con la tarea de
implementar ese objetivo, declar@ "Sin seguridad cibernéica [0 de redes],®? no habraseguridad
nacional".6® También presentduna frase que se ha convertido en un pilar del discurso chino sobre
telecomunicaciones. "La seguridad cibernéica y la informatizacicn son dos alas de un cuerpo, y
dos ruedas de un motor", dijo. "Se deben planificar, implementar, avanzar e implementar de
manera unificada”.6* En otras palabras, la seguridad se encuentra en el centro de las ambiciones
digitales de China. Este papel integral de la seguridad en la construccic de la "gran potencia
ciberné&ica” es casi omnipresente en los discursos importantes de Xi sobre el tema.5®

El andisis posterior de los comentarios de Xi aplica este éfasis en la seguridad espec ficamente
para las telecomunicaciones. Investigadores en el centro de tecnolog &s de investigacicn del
ComitéPol fico y Legal de la Comisicn Militar Central (&R FEZ i & A F.0») destacan la
seguridad en 5G:
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como la tecnolog B de comunicacicn de avanzada de la actualidad, la amplia aplicacicn
de 5G conllevaranuevos cambios en la produccicn y la vida de toda la sociedad. Los
problemas de seguridad de las tecnolog Bs y aplicaciones asociadas estan relacionados
con la seguridad ptblica social y los intereses militares, y deben incluirse en las
consideraciones clave desde la perspectiva de la seguridad nacional general.®®

El discurso interno chino apunta a tecnolog &s y sistemas "controlables" (7] %) como un medio
para lograr la seguridad. En el 2016, Xi explicOque China deber & considerar si las tecnolog Bs
son "seguras y controlables™ antes de presentarlas.” Adem& en el 2016, dijo que China debe
""construir un sistema tecnold@ico de la informacicn seguro y controlable™.58

Otras fuentes destacan con m& énfasis el imperativo de las tecnolog ®Bs nacionales. En un
arttulo del 2019 de la revista Military-Civil Fusion in Cyberspace, Chen Zhaoxiong argument®
que China ten B que "construir un sistema de tecnolog & de la informacin seguro y controlable™
y que deb & hacerlo a través de "innovacid ind gena™.%® En un art tulo del 2015, un investigador
de la Academia de Ciencias Sociales de Shangha& explicolos riesgos de seguridad que implica la
dependencia en las tecnolog &s extranjeras de TI: "Comenzamos tarde en el campo de la
tecnolog & de la informacid, dependiendo de las tecnolog &s de occidente para las tecnolog &s
esenciales, como chips, sistemas operativos". Esto creduna vulnerabilidad: "Los pa Bes
occidentales, liderados por los EE. UU., aprovechan la industria tecnol&yica para desarrollar y
personalizar varias armas de ciberataque para lograr la vigilancia, los ataques y la disuasién
cibernéica”. Concluye: "Si la tecnolog & esencial no es independiente ni controlable, la red que
construimos serauna 'red desprotegida™.”

Redes de tecnolog & de la informacicn militarizada

En el siguiente nivel, el andisis de fuentes acadénicas y comerciales indica que las
preocupaciones de seguridad extranjera ante las tecnolog &s y los sistemas chinos podr &n tener
un fundamento: que Pek m podr & ver redes de Tl comerciales y civiles como herramientas a
traves de las cuales proyectar su poder ofensivo.”* Esa proyeccicn de poder puede adoptar
muchas formas. En el nivel m& tradicional, el discurso chino estaplagado de discusiones sobre
redes de informacidn, incluidas las telecomunicaciones, los sistemas de fusicn ¢ vico-militar, as 1
como las aplicaciones militares de 5G.

La fusicn c vico-militar se refiere a la integracidn de recursos, actores y posicionamiento de lo
militar y lo civil en busca de un objetivo unificado.” Xi elevola fusicn ¢ vico-militar a estrategia
de nivel nacional en el 2015.7 Con frecuencia ha subrayado el lugar clave de TI dentro de esa
estrategia: En la Conferencia nacional de seguridad cibernéica e informatizacicn del trabajo del
2018, Xi dijo: "La fusicn ¢ wico-militar de la seguridad cibernéica y la informatizacidn es el campo
clave y la dtima frontera para la fusién ¢ wico-militar, y también es el campo ma& dinamnico y el que
tiene mayor potencial de avance en la fusién ¢ vico-militar".”
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Los comentarios posteriores chinos son aln m& expl Titos acerca de la relacicn entre las redes
de informacidn y la fusién ¢ wico-militar, lo que sugiere que las redes comerciales pueden servir
para fines militares. Por ejemplo, Qin An argumentden el 2016 que "debido a la naturaleza
altamente monopdica de los sistemas de tecnolog & de la informacidn, es poco probable que
haya dos sistemas diferentes para uso militar y civil" y los dos sistemas en realidad sean uno
solo. Adem&, teniendo en cuenta las "bases tecnol@icas actuales" de China, es una ardua tarea
para este pa ¥ la fabricacicn de un sistema que pueda competir con el avanzado esténdar presente
en el mundo. Por lo tanto, "es particularmente necesario [para China] integrar recursos militares
y civiles a través de un sistema de fusién ¢ vico-militar".”

En esta misma | mea, Duan Weilun llam&a que China en el 2020 "fortalezca las tecnolog &s
comunes b&icas del sistema de red 5G tanto para uso militar como civil, apoye el desarrollo en
profundidad de la fusién ¢ vico-militar de la red 5G y su evolucién tecnol@ica y promueva la
aplicacidn a gran escala de las tecnolog s 5G autéhomas y controlables en equipos militares".”®

Un art tulo de la revista National Defense presentado por investigadores de la Academia Militar
de Ciencia llev®a la idea de la fusicnh un paso m& all& Los autores proponen que "la aplicacién
militar de la tecnolog & 5G deber & seguir las leyes evolutivas de la informatizacicn”, que
incluyen la "penetracicn global” de la tecnolog & 5G y el "v nculo integral” entre las capacidades
militares y civiles. En consecuencia, argumentan que la construccién 5G de China debe crear
"una estrecha conexid entre la paz y la guerra™.””

Estos marcos sugieren que los enfoque chinos a la red 5G y a otras redes de informacidn, as T
como a las tecnolog &s y aplicaciones que en ella se basan, podr &n incorporar utilidades
militares desde su disef. Las fuentes adicionales ofrecen informacicn sobre las implicaciones
militares espec Ficas.

Las capacidades informativas se encuentran en el centro del programa de modernizacicn militar
de China.” Tal como Zheng Angi de la Academia China de Tecnolog & de la Informacicn y las
Comunicaciones dijo en el 2020, "si las fuerzas militares modernas tienen gran poder informativo,
tienen gran poder militar”.”® Segtn Zheng, las fuerzas armadas deben "comprender la temdica de
la era en el campo militar de la informaci& mientras el pa ® implementa la estrategia de potencia
de red, asimila y aprende de las nuevas tecnolog &s y conceptos de la informacin, y aprovecha el
desarrollo de la tecnolog & 5G para utilizar internet de las cosas, los datos a gran escala, y
computacia en la nube".8 Zheng concluye: "La base de una fuerza informativa es la red. Sin el
apoyo de redes ubicuas, de banda ancha y mdviles, un poderoso ejécito de la informacidn no es
algo realista".8* Del mismo modo, los investigadores de la Academia Militar de Ciencias
explicaron, también en el 2020, que China "se centrar&por completo en las capacidades de futuras
tecnolog ®s de comunicacid, tales como grandes conexiones, baja latencia, alto ancho de banda y
amplia cobertura, para proporcionar asistencia cient fica y tecnol@ica m& poderosa para el
sistema de combate inteligente de nuestras fuerzas armadas".®?
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Un art Tulo del 2019 en la revista Defensa Nacional de China redactado por funcionarios
militares y profesores permanentes de la Academia Militar de Ciencias ofrece un resumen
poderoso de las aplicaciones militares de la red 5G. Mencionan que "la tecnolog & 5G tiene un
fuerte valor de aplicacién militar. Es de gran importancia estratégica aprovechar la oportunidad
de las aplicaciones militares de la tecnolog B 5G™.83 En té&minos generales (refiriéndose tanto a
la estrategia de fusicn ¢ vico-militar como a la informatizacicn de las fuerzas armadas chinas)
argumentan que "la tecnolog B de comunicacién mdévil de quinta generacicn (tecnolog & 5G) es
un nuevo motor para la mejora de la industria de la fusicn ¢ wico-militar y de la informacidn y las
redes, y un nuevo apoyo para un poderoso ejécito a través de la informacicn™.8* Ademd, los
autores indican que el valor militar de la red 5G se debe utilizar para fines ofensivos, y sefalan
gue China debe "estudiar cuidadosamente y formular y demostrar exhaustivamente la estrategia
de desarrollo de tecnolog & 5G de nuestro ejécito para derrotar al enemigo".8

Estos autores detallan una serie de casos de uso para 5G. En primer lugar, interconexié y
comando y control en el campo de batalla: sefalan que las fuerzas armadas de China buscan "la
integracicn completa de los sistemas en red". En t&minos pr&eticos, este objetivo es "integrar las
operaciones conjuntas [en] redes de informacicn tridimensionales de tierra, mar, aire y espacio”
con "cada unidad de combate e incluso plataformas de armas, sensores y dem& equipos de
combate conectados de forma segura, répida y bien integrados". Estos objetivos existen desde
hace mucho, pero los autores enfatizan que las redes 5G proporcionan las capacidades necesarias
para poner en funcionamiento esta visién de un campo de batalla interconectado: "La tecnolog R
5G proporciona condiciones ténicas para la interconexin de diversos sistemas de armas, de
informacicn y de comando y control™. 86

En segundo lugar, herramientas militares avanzadas: los autores de la revista National Defense
ofrecen una gran variedad de posibilidades (que van desde "im&enes hologréicas proyectadas
virtualmente", internet de las cosas de aplicacicn militar y robots militares) que la tecnolog & 5G
podr & hacer factibles.?”

Tercero y de manera m& general, las comunicaciones en el campo de batalla: "Varias terminales
mdviles pueden utilizar directamente las redes de comunicacicn 5G para la comunicacicn de
datos cifrados, lo que proporciona al ejé&cito una comunicaci& integrada con una "amplia
cobertura, alta velocidad y compatibilidad” en el campo de batalla. Estas terminales mdviles se
pueden integrar a equipos y redes militares m& tradicionales (incluidos "satéites de comunicacicn
militar, aeronaves de alerta temprana y otros recursos™), de tal manera que "la comunicacia logre
realizarse casi sin obst&ulos, lo que puede reducir significativamente el costo de las operaciones
militares".s®

Un arttulo del 2019 en la revista Business Observation presentado por el gerente general de la
sucursal china de computaci& en la nube de Telecom también argumenta que "desde una
perspectiva militar, el salto cualitativo de la velocidad de transmisi&n y estabilidad de 5G permite
satisfacer f&ilmente las necesidades de las futuras tareas de comunicacién en el campo de
batalla".8° Las redes 5G podr Bn incluso utilizarse para respaldar un despliegue global del PLA:
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Una vez que el sistema de comunicacién 5G se implemente a nivel global, tendr&alas
mismas capacidades de servicio, o incluso mayores, que los sistemas de comunicacicn
militar. Adem& de acceder a redes de comunicacian t&tica militar, varias terminales
mdviles militares también pueden utilizar directamente redes de comunicacién 5G para la
comunicaci cifrada de datos, lo que proporciona al ejé&cito capacidades integradas de
comunicacid de respaldo cielo a tierra, lo que puede mejorar enormemente las
capacidades de asistencia de informatizacidn del campo de batalla.®®

Expertos de la Academia Militar de Ciencias agregaron a la log stica como otra aplicacién militar en un
art tulo del 2020: "La tecnolog & 5G estatrayendo cambios en los modelos, mejoras en la eficiencia y
beneficios econdmicos en el campo de la log stica civil. Puede preverse que desempefraraun papel de
apoyo clave en la construccidn de la log stica inteligente de nuestro ejécito™.%

Sun Bolin del Comitéde trabajo de asesoramiento experto de la Sociedad China de Automatizacicn

resume el valor de estas aplicaciones militares en un art tulo del 2020, en el que se describe una
situacicn de guerra habilitada para 5G que subraya la amenaza de una red de telecomunicaciones
militarizada:

cuando la guerra haya apenas comenzado, la tecnolog & 5G podr & paralizar completamente
el sistema de mando y control y el sistema de apoyo de log stica del oponente. Sin siquiera
haber comenzado la batalla, ya se conoce el resultado. La tecnolog & de comunicacién 5G
proporcionar&al ejécito una red de comunicacicn de informacidn cielo a tierra con cobertura
de &ea amplia, transmisicn de alta velocidad y una sdida compatibilidad, lo que mejora
considerablemente la capacidad de apoyo de la informaci&n en el campo de batalla.®?

Redes de informaci y un nuevo tipo de amenaza de seguridad

La naturaleza de la proyeccian de poder que permite la red 5G va mucho mé& alladel dominio de
seguridad tradicional. Las discusiones chinas sobre la seguridad cibernéica y de la red proviene
de un enfoque general sobre lo que precisamente implica la seguridad precisa y las vulnerabilidades
que crea la TI. Los dominios econdnicos, sociales e informativos se encuentran junto con el
dominio militar en esta concepcid de la seguridad cibernéica y de la red. En esos campos, las
redes de informacicn se pueden utilizar para influenciar, coercitivamente o con fines
destructivos, as icomo para realizar ataques directos, por ejemplo, por medio de la difusicn de la
propaganda o mediante la conformacién de los mercados de capital.

Chen Baoguo del Instituto Internacional de Tecnolog & del concejo estatal explicGen un art Tulo
del 2010 que el aumento de la exposicicn a jugadores externos que provocOlos avances en Tl
presentOel riesgo de que se circunscriba la soberan & estatal:

la nueva generacion de la revolucion en la tecnologia de la informacion ha... aumentado la
penetracion mutua y la interdependencia entre los paises... Se ha vuelto dificil para los paises
disfrutar de su soberan & en asuntos internos, diplomacia y en lo militar en la forma
tradicional y absoluta. Por lo tanto, en la era de la informatizacidn y la integracicn
econdnica, dif Tilmente la decisié de un pa ® pueda ser propia. En la era de la nueva
generacidn de la revolucidn en la tecnolog & de la informacidn, la soberan & e independencia
absoluta que un pa & tradicionalmente disfrutOse ve cada vez m& erosionada y debilitada,
interna y externamente, por la nueva generacicn de tecnolog & de la informacin.%
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Para respaldar su punto, Chen describe la dependencia de los sistemas nacionales y sociales a las
redes de informacicn y, en consecuencia, la vulnerabilidad que estas redes crean:

una nueva generacicn de revolucid en la tecnolog & de la informacién ha hecho que los
asuntos de seguridad nacional ya no se limiten a la seguridad econdnica y militar tradicional.
Toda la sociedad se vuelve cada vez m& dependiente de internet. El desarrollo de una nueva
generacidn de revolucidn de la tecnolog & de la informacién se ha convertido en el eje central
de la sociedad del siglo XXI e internet se ha convertido en el centro neurdgico de cada pas.
Los sistemas financieros, comerciales, de transporte, comunicacionales, educativos y de
atencidn médica que operan a través de internet se han convertido en la base del desarrollo
econdmico Yy social de los pa Bes.%*

En resumen, las redes de informacié ampl &n el dominio de respuestas y conexiones, con lo que
se ampl & la vulnerabilidad. Un ataque a la red puede amenazar a los "sistemas financieros,
comerciales, de transporte, comunicacionales, educativos y de atenciénh mélica que funcionan
por medio de ella".%

Otras fuentes van m& allade enfocar las &eas de vulnerabilidad que crean las redes para
explorar los tipos de amenazas que estas conllevan. En particular, apuntan no solo a la
confrontacié directa, sino también a influir (con el riesgo de que los sistemas de informacién
pueden utilizarse para dar forma a los asuntos nacionales de una manera que vulnere la seguridad
y autonom & nacional). Liu Honglin del Colegio del Partido Municipal de Shangh& del Partido
Comunista Chino advirtiGen el 2011 sobre la "penetracién cultural, la infiltracidn ideol&yica y
pol fica" que la Tl podr & permitir:

en la era de la informacidn, hay mdtiples culturas e ideas. Los pa Bes occidentales usan
las ventajas de la tecnolog & de la informacicn para llevar a cabo la penetracién cultural,
la infiltracicn ideoldyica y pol fica, con el fin de lograr objetivos pol ficos. Esto sin duda
afectarala ideolog R y las bases ideoldgicas del Partido. Adem&, la red de informacin
ha roto la comunicacicn vertical de sentido Cnico de los medios tradicionales. Si se abre a
un ambiente de informacié aln m& interactivo, ¢cémo hace nuestro Partido para
defender y desarrollar el Marxismo, resistir a la influencia de pensamientos y fortalecer el
atractivo de la ideolog & del Partido?%

Del mismo modo, un proyecto del Fondo Nacional de Ciencias Sociales publicado en el 2020
describe el peligro de la subversicn ideolGgica y de la "erosicn cultural™ que surge de la tecnolog
5G y de otros nuevos sistemas tecnolcgicos transfronterizos: "En la nueva era, con la innovacidn y la
aplicacion de nuevas tecnologias representadas por la [A y las redes 5G... la seguridad cultural
nacional se enfrenta a mUtiples desaf bs, tales como una innovaci& insuficiente en la teor & cultural,
la debilidad de la difusicn ideolog ® predominante y la insuficiente capacidad para resolver el
impacto erosivo de la cultura occidental”. En respuesta, el informe argument@ "nuestro pa s deber &,
desde la altura del plan macro estrategico de seguridad nacional, construir un sistema de garant & de
seguridad cultural nacional de 'enlaces internos y externos' (P4 41ME:zh), ‘tanto ofensivos como
defensivos' (B 573 4) ™. 97 Esa idea de combinar ofensa y defensa podr & indicar que Pek i
pretende no solo protegerse de la influencia externa que se ejerce a través de las redes de
informacid, sino también utilizarlos para proyectar las suyas propias.
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En el 2020, Zhao Lijian, vocero del Ministerio de Relaciones Exteriores, sugirioque el que otros
pa Bes usaran los equipos de Huawei evitar & el espionaje de los EE. UU.: "EI motivo por el que
los EE. UU. reprime a Huawei puede deberse a que estapreocupado de que, si otros pa es utilizan
Huawei, los EE. UU. ya no podrén pasar por la "puerta trasera™ ni realizar sus escuchas".®® Esa | mea
reconoce las ventajas de seguridad a las que se puede acceder a traves de redes de informacién
extranjeras. También trae la pregunta sobre cé@mo esa imagen de la seguridad evoluciona cuando a
dicha ventaja la obtiene un jugador que ve a las redes comerciales como campos de batalla para la
confrontacidn militar e ideolGyica.

Un art tulo del 2017 de Long Zaiye, un investigador del foro de estrategia de fusicn c vico-
militar del ciberespacio, ofrece un atractivo retrato de la fusicn de la ofensa y la defensa de
Chinaen lared y en la seguridad cibernéica:

en su evolucid desde potencia cibernéica importante a una gran potencia cibernéica,
China ha estado involucrada durante mucho tiempo en luchas arduas con diversas fuerzas
de oposicidn. Tenemos que coordinar los problemas de seguridad de las redes y reconocer
que internet ha acercado a enemigos y al campo de batalla. En el contexto actual, hemos
ganado la batalla general contra las contradicciones y los conflictos, eliminando los
obst&ulos y hemos respondido con eficacia a los asuntos de seguridad pUblica de la sociedad
de la informacicn con el modelo de inspeccié de redes. La implementacicn espec fica se
centra en tres aspectos: en primer lugar, la encuesta de objetivo global. El andisis de
reconocimiento y el andisis de grupo estilo Dragnet se llevan a cabo en objetivos en red a
escala global, y se designan &eas de seguridad y &eas clave de inspeccid. La segunda es
una investigacicn detallada de los objetivos hostiles. Para los objetivos nacionales que han
indicado a [China] como un oponente estraté&yico importante o han experimentado
hostilidades, realizaremos inspecciones clave e inspecciones aleatorias para identificarlos. La
tercera es la verificacicn de los objetivos de combate. Realizar inspecciones periclicas de

pa Bes, empresas u objetivos personales que puedan representar un peligro para [China] y
reservar la capacidad de lucha contra la destruccién en cualquier momento.®°

Establecimiento de estandares: la bUsqueda de China del
"poder discursivo"

"En la actualidad, el juego de la seguridad cibernéica de las grandes potencias no solo es un
juego tecnol@yico, sino también un juego de ideas y de poder discursivo".
—XI Jinping, 2016100

Las tecnolog ®s de la informacidn también ofrecen una forma m& sutil y sisténica de proyeccicn

de poder: el establecimiento de estandares. El discurso interno de China sugiere ambiciones
competitivas para establecer esténdares t&nicos internacionales a fin de aumentar el poder global.
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Ese marco estacompletamente ausente en las discusiones que se presentan al extranjero. Los
mensajes que Pek m env & al exterior presentan el establecimiento de estandares como algo
mutualmente beneficioso y llama a la cooperacicn y desarrollo de reglas conjuntas. Por ejemplo,
en el debate de la Iniciativa global de seguridad de datos en el 2020, el vocero del Ministerio de
Relaciones Exteriores, Zhao Lijian, afirmdque China busc&"proporcionar un plan para formular
estandares globales", apoy&ndose en conceptos inclusivos de "respeto mutuo y control compartido™,
con el fin de "construir la confianza mutua y profundizar la cooperacicn®, apoyar el "multilateralismo”,
y nuevas maneras de "trabajar juntos con los dema&". Zhao declardque "las consultas exhaustivas y la
contribuci& conjunta para obtener beneficios compartidos es el camino correcto”, si China desea
construir "una comunidad con un futuro compartido en el ciberespacio™.°* Del mismo modo, un
art tulo del 2016 en People's Daily argumenta que "China y los EE. UU. necesitan cooperacicn
en las redes en lugar de confrontacié; una cooperacién que presente resultados favorables para
todos y una exploracicn en conjunto de los caligos de conducta de la red".102

El discurso interno chino cuenta una historia diferente. El establecimiento de estandares surge
como un medio para liderar, o incluso dominar, la tecnolog ® futura y, al hacerlo, liderar o
dominar el orden mundial emergente. Los estandares se enfocan de manera consistente como de
suma cero, competitivos e instrumentos de poder nacional. Definitivamente diferente de la | mea
ptblica del Ministerio de Relaciones Exteriores, un art tulo del 2015 del Zhejiang Daily por, en
aquel entonces, el subdirector de la Oficina de Investigacicn Pol fica del Comitédel Partido
Provincial de Zhejiang ofrece un breve ejemplo del valor competitivo y estratégico que China
asigna a los esténdares:

En las condiciones de la globalizaci econdmica y la econom & moderna del mercado,
los esténdares son la superioridad de dominio, el poder discursivo y el poder de control.
Por lo tanto, "el que obtiene los estiandares se lleva el mundo" (“fFFr#EETF K T), y
"las empresas de primer nivel venden estandares. Las empresas de segundo nivel venden
marcas, y las de tercer nivel venden productos” (“— Vi ANSEFRHE. IR A S R
IR AR S ). 108

Las m& altas esferas del partido, incluido Xi, han hecho eco de este éfasis en los estandares.
También han esbozado un rol del Gobierno en el liderazgo del esfuerzo de establecimiento de
estandares téenicos. En el 2016, Xi declardque China "implementar & activamente una estrategia
de estandarizacidn",°* un esfuerzo para fortalecer y exportar esténdares téenicos chinos.10s
"Debemos acelerar la promocian del poder discursivo internacional de China y el poder de hacer
las reglas en el ciberespacio y hacer esfuerzos infatigables para alcanzar el objetivo de construir
una gran potencia cibernéica”, dijo entonces.'°¢ En marzo del 2018, Pek m lanz&el proyecto de
Estandares de China 2035, liderado por la Academia china de ingenier B.1°” Despué&s de una fase
de investigacin de dos afbs, ese proyecto evolucion®hasta convertirse en la investigacicn de
estrategia de desarrollo para la estandarizacicn nacional en enero del 2020.1°¢ Los "puntos
principales del esfuerzo de estandarizacid en el 2020" emitido por el ComitéNacional de
Estandarizacicn de China en marzo del 2020 describidlas intenciones de "fortalecer la
interaccicn entre la estrategia de estandarizacidn y las principales estrategias nacionales™.1°

El discurso nacional chino tampoco sugiere que el proceso de establecimiento de estandares sea
colaborativo. Un director de la Academia China de Ciencias sefal®en el afd 2016 que los
distintos "principios" establecidos por Xi para el control del ciberespacio "también seran
reconocidos por todos los pa Bes del mundo y se convertirén en las normas b&sicas de control de
internet en todos los pa Bes".11°
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Las ambiciones de estandarizacicn de China se extienden a traves de varios campos. Se aplican
tanto a los ferrocarriles de alta velocidad como a las telecomunicaciones. Sin embargo, Pek
parece poner especial énfasis en los dominios emergentes: &eas donde se siguen estableciendo
estandares globales y, por lo tanto, China tiene la oportunidad de superar a los que ahora estén a
cargo.* Por ejemplo, en los Principales puntos para los esfuerzos de estandarizacicn nacional en
el 2020, se describen los esfuerzos en las industrias emergentes (p. ej., manufactura inteligente,
nuevas energ Bs y nuevos sistemas de transporte con eficiencia energéica, materiales
avanzados), prioridades emergentes (p. €j., tecnolog & de prevencicn y control del COVID-19),
biotecnolog & (p. €j., materiales biol&yicos y equipos mélicos avanzados), infraestructura de
servicio (p. ej., comercio electrdnico, finanzas, cré&litos sociales y log gtica) y tecnolog & de la
informacic (p. ej., internet de las cosas, la computacién en la nube, los datos a gran escala, 5G,
las ciudades inteligentes, informacicn geogré&ica).t*?

Como sugiere esa taxonom &, la tecnolog & 5G y la tecnolog & de la informacién en sentido m&
general tienen un papel fundamental en la agenda de establecimiento de estandares de China. El
Gobierno chino respalda y organiza la promocién de los esténdares de telecomunicaciones. Xi
declarden el 2016 que China "promoverala reforma del sistema global de control de internet",
tanto a traveés de instituciones existentes como las Naciones Unidas y a través de nuevos
mecanismos liderados por China, como la Iniciativa de la franja y la ruta y los estandartes
subordinados, como el Camino de la seda digital.**® Zhao Dachun, representante del Congreso
Popular Nacional y subgerente general de China Mobile, explicSel rol central del estado en la
organizacié y promoci de los esténdares de telecomunicaciones en el 2018. "En té&minos de
la determinacin de estandares 5G, la asignacién de espectros, la emisién de licencias, la
verificacicn té&nica y la promoci& industrial”, declar@ "el Gobierno y los departamentos
pertinentes llevaran a cabo un disef de nivel superior y proporcionaran la asistencia pol fica
pertinente para acelerar el desarrollo de la industria 5G".11

En otro reflejo del papel que desemper® el estado en el establecimiento de esténdares y el énfasis
que da a 5G, Tong Guohua, presidente y secretario del Comité&del Partido del Grupo de
Informacién y Tecnolog & de la Comunicacién de China, prometiGen el 2018 que "para la futura
direccicn del desarrollo de la industria, seguimos las instrucciones del secretario general Xiy la
implementaci& estratéica de la Comisicn de Supervisidn y Administracidn de Activos de
Propiedad Estatal del Consejo Estatal para formar seis disefbs industriales, particularmente
centrados en los esténdares 5G", entre otros.**®

En un art tulo del 2020, Duan Weilun describiGel &ito de este enfoque:

Después de arps de esfuerzos siguiendo [a otros] en 2G, ponerse al d & con 3G,
sincronizarse [con los otros] en 4G, China ha entrado en la primera etapa del desarrollo
de 5G en el mundo y ha tomado la delantera en la innovacién tecnol@ica. Las empresas
chinas han participado completamente en la formulacidn de estandares 5G internacionales,
han reforzado la cooperacidn internacional 5G y han trabajado con empresas
internacionales para promover la formacién de un estandar global unificado 5G.*1¢
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Duan apoya el reclama con bases emp Ticas: "Desde abril del 2019, el nimero de solicitudes de
Patentes estandares-esenciales (SEP, por sus siglas del inglés) para los sistemas de comunicaciones
5G por parte de empresas chinas se encontraba en primera posicicn en el mundo, y representaban
un 34 %".117 Los actores clave que presentaron dichas solicitudes fueron Huawei, ZTE y el
Instituto de Ciencia y Tecnolog & de las Telecomunicaciones.'*® Duan luego procede a presentar
los esfuerzos planificados a través de los cuales China podr & profundizar su &ito con los
estandares, convocando a las empresas chinas a participar en la Organizacin Internacional de
Estandarizacidn, la Comisi& Electrotéenica Internacional y la Unié&n Internacional de
Telecomunicaciones para "participar activamente en la formulacién de esténdares internacionales
de seguridad de tecnologia de redes de informacidon de nueva generacion 5G y demas... y
mejorar alh m& la voz e influencia internacional de China en la formulacién de estandares
internacionales de seguridad del espacio de la red™.11°

El discurso chino describe claramente las ambiciones globales y competitivas que subyacen a
este esfuerzo estatal para dar forma a los esténdares de telecomunicaciones. Un art tulo del 2019
de autores de la Academia Militar de Ciencias'® en la revista National Defense de China ofrece
un claro resumen de lo que estaen juego:

La tecnolog & esencial de 5G es casi completamente nueva. Quien domine primero el
modelo, la arquitectura y los esténdares de la tecnolog & 5G tiene derecho a hablar en la
futura red mévil y la ventaja para hacer el primer movimiento en la cadena de la
industria. Pueden ocupar una posicién de liderazgo estratégico en el comercio econdmico
y competencia militar futuros.?*

Esas | meas sugieren que solo un jugador podrareclamar esta "posicicn de liderazgo estratégico".
El punto se hace de manera m& expl Tita en otro lugar. Shenzhen Commercial Daily dijo del 5G
en el 2019 que el "ganador se lleva todo" (s i HZ).122 El mismo Miao Wei, jefe del Ministerio
de Industria y Tecnolog & de la Informacid, ha respaldado esta afirmaci&. En un discurso del
2020, Miao Wei dijo que "hab & tres esténdares globales en la era de 3G, dos estandares globales
en la era de 4G y un estandar global unificado en la era de la tecnolog & 5G".13

JPor quéson tan importantes estrat&icamente estos estandares 5G para el que gana y se lleva
todo? En parte, afirma Tong Guohua, porque si China puede establecer estos estandares, puede
controlar mejor su tecnolog R y redes, lo que respalda la autonom & nacional. "Dominar los
estandares uno mismo y crear redes por cuenta propia"”, expresOen el 2018, "aportara
importantes garant s para la informacic e incluso para la seguridad nacional”.124

Sin embargo, los estandares de 5G, y los de la tecnolog & de la informacién en general, también
ofrecen recompensas mé& estratégicas, potencialmente m& ofensivas y fundacionales. El
discurso chino sugiere que los estandares tecnoldicos de la informacin definiran la arquitectura
del mundo de la tecnolog & de la informacié emergente. Establecer esos esténdares, por lo tanto,
ofrece la oportunidad de escribir las reglas del mundo futuro y, al hacerlo, superar, o suplantar, el
orden occidental. Un art tulo del 2020 del Chinese Cadres Tribuno lo dijo claramente:
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En la era de internet, quien tenga el poder discursivo y el poder para hacer las reglas tiene
el poder de liderar el orden futuro. Antes de la era de internet, los pa Bes europeos y
americanos cumpl &n un papel | der en la formacicn del nuevo orden econdnico, pol fico
y legal mundial. Sin embargo, en la era de internet, y especialmente, en la nueva era de la
informatizacicn de liderada por la red 5G, es completamente posible que China tome la
delantera y haga mayores contribuciones. La oportunidad hist&ica que ofrece internet
seguramente se convertir&en un est mulo importante para mejorar la competitividad
internacional de China.*?

La descripcicn de una "era de la informatizacicn liderada por la red 5G" es fundamental. Ayuda
a explicar la gran importancia que China parece asignar a la red 5G en su esfuerzo mayor para
definir la arquitectura de la era de la informaci&. La tecnolog & 5G se describe como una
especie de estandar de estandares: un sistema que potenciarauna cascada de tecnolog s,
capacidades y esténdares y, por lo tanto, definir&el ecosistema superior de tecnolog & de la
informacidn. Zhao Dachun explichesto en t&minos precisos en una entrevista del 2018:

La investigacicn y el desarrollo de la tecnolog & 5G es una medida importante para
implementar la potencia de las redes y desarrollar la econom & digital. Puede impulsar el
desarrollo de internet de las cosas, internet industrial de las cosas, etc., lo que permite la
transformacicn digital de toda la industria y proporciona una sdida base para la
construccicn de una sociedad inteligente.126

El mismo afp, Tong Guohua?” ofrecidun lenguaje ligeramente diferente:

La gran importancia de la tecnolog & 5G para el desarrollo del pa® [China] es que
subvertirala aplicacid de diversas industrias y, luego, desencadenar&el nacimiento de
nuevos estandares y ecosistemas en diversas industrias. Se puede decir que competir por
la posicidn de liderazgo de la tecnolog & 5G es una de las principales prioridades para el
crecimiento econdmico y la competitividad del pa §.128

Chen Baoguo dio atn m& detalles en un profé&ico art tulo del 2010, en el que sefalaba que el
ecosistema de estandares y redes que 5G potenciarano solo servir&para el mundo de la
informaci virtual, sino también para la f Bica:

La tecnolog & de internet de las cosas permite controlar el mundo real mediante la red. En
el pasado, la idea ha sido separar la infraestructura f Bica de la infraestructura de la
tecnolog & de la informaci: los aeropuertos, las autopistas, los edificios, por un lado y,
por otro, los centros de datos, las computadoras personales, la banda ancha, etc. En la era
de internet de las cosas, el hormigdn reforzado, los cables, los chips y la banda ancha se
integraré en una infraestructura unificada. En este sentido, la red y la realidad se han
convertido en un conjunto integral.?°

Por extensia, el mundo que se puede definir mediante el establecimiento de los estandares 5G
abarca la realidad y lo virtual, lo que le otorga poder no solo sobre el movimiento de la
informaci, sino también sobre el espacio fEico.
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Todos estos puntos (la funcicn del estado en el establecimiento de los esténdares 5G, su naturaleza de
que el ganador se lleva todo, su papel en impulsar los ecosistemas m& grandes que definiran la era
de la informacidn y el control que estos ecosistemas ofrecen sobre los mundos virtuales y f§icos) se
combinan en el discurso chino para enfocar los estédares 5G como un dominio competitivo y
estratégico. "China continta dominando el estandar global de las comunicaciones marviles”, expresa
en una entrevista del 2017 Tong Guohua, quien agrega: "Liderar la era de la tecnolog & 5G
proporciona una oportunidad hist&ica Unica".13°

China también tiene la oportunidad de romper el monopolio occidental y de los EE. UU. de los
estandares internacionales y, por lo tanto, de socavar la influencia occidental y estadounidense.
El control sobre los estandares globales, y, especialmente, los estéandares de tecnolog i de la
informacid, se describe de manera constante como el centro del poder global occidental y de los
EE. UU. Segtn Yang Zhen, entonces presidente del Consejo del Instituto de Comunicaciones de
Jiangsu en el 2010:

EE. UU. establece los estandares y las tecnolog ®s esenciales de internet. Internet es solo un
mundo virtual, e internet de las cosas es un enorme sistema que conecta todas las cosas en el
mundo. Si las tecnolog &s clave y los principales estandares de internet de las cosas estan en
manos de los pa Bes desarrollados de occidente, y [China] no tiene derechos de propiedad
intelectual independientes, entonces China no tendrala oportunidad de lograr ascenso

pac fico y un rejuvenecimiento nacional.13t

Conclusicn

Se estaformando una nueva arquitectura digital. Esta arquitectura daraforma a las
comunicaciones y los flujos de recursos, la seguridad y prosperidad, las normas globales y la
informacid. Informar&el equilibrio internacional de poder y las formas en que este se puede
implementar dentro de ese equilibrio.

Pek I se posiciona para tener un papel fundamental (incluso para guiar) en el desarrollo de esta
arquitectura. El Gobierno chino lo hace mientras exterioriza un discurso de suposiciones y
objetivos en contradiccidn con los comunicados internamente. Que China utilice dos discursos
no es una conclusidn novedosa. Sin embargo, las diferencias fundamentales entre esos discursos
en TI siguen sin documentarse en gran medida, a pesar de la creciente influencia de China en las
infraestructuras, tecnolog Bs y normas de TI internacionales.
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