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Resumo executivo

O governo externo chinés e as mensagens comerciais sobre tecnologia da informagao (TI) falam
em unissono. Internamente, ¢ possivel ouvir uma segunda voz, algo diferente. Externamente,
enfatizam-se temas como mercados livres, abertura, colaboragao e interdependéncia, sugerindo
que a Huawei e outras empresas chinesas deveriam ser tratadas da mesma maneira que outros
players do setor privado global e acolhidas nas redes estrangeiras. Enquanto isso, o discurso
governamental, comercial e académico que vem da China frisa os limites dos mercados livres, os
perigos da dependéncia de tecnologias estrangeiras e a consequente necessidade de uma politica
industrial e de controle governamental para proteger tecnologias, empresas e redes.
Internamente, o discurso chinés indica também que as redes comerciais de comunicagao,
incluindo os sistemas de telecomunicagdes, podem ser usadas para demonstrar poder e influéncia
de forma ofensiva; que, por meio dos padrdes técnicos internacionais, € possivel consolidar tal
poder e influéncia; e, acima de tudo, que as arquiteturas de TI sao um dominio de competigao de
soma zero.

Nao ¢ novidade que o governo externo chinés e as mensagens corporativas talvez nao sejam tao
sinceros assim. No entanto, as principais diferencas entre esse discurso e a discussao interna
sobre TI na China continuam sendo pouquissimo documentadas, mesmo com o crescente
desenvolvimento e a influéncia da China sobre infraestruturas, tecnologias e normas
internacionais de TI. Este relatorio tem como objetivo preencher essa lacuna ao documentar a
tensao envolvendo as discussoes externas ¢ internas chinesas sobre telecomunicacdes e sobre TI
de uma forma mais ampla. Também analisamos aqui o discurso interno para termos algum
insight sobre a intencdo, as ambicdes e a estratégia de Pequim. Nossa inten¢ao ¢ abordar
questdes sobre o governo e o discurso comercial da China e sobre o que pode estar oculto sob
este discurso.

A motivagao para a elaboracao deste relatorio ¢ a crescente influéncia da China sobre o setor de
telecomunicagdes e a controvérsia cada vez maior que a acompanha. No entanto, os recursos de
telecomunicagdes, as ambigdes e a estrutura de trabalho estratégico chineses estao interligados a
estes mesmos fatores que envolvem a TI, ainda que de maneira mais abrangente. Por esse
motivo, este relatdrio analisa o governo, o aspecto comercial e a discussdao académica na China
envolvendo a TT em geral e as telecomunicagdes mais especificamente. Este relatorio também
contextualiza sua andlise nos termos do programa que Pequim estabeleceu para se tornar uma
"grande poténcia cibernética" (o que se traduz também como "grande poténcia das redes"), que
discorre sobre o plano ambicioso da China para ultrapassar os lideres dos setores legados e
definir a arquitetura da revolucao digital.



Um novo cendrio tecnoldgico esta surgindo. A China trabalha para definir esse cenario. E
preciso, mais do que nunca, que as ambigdes da China sejam documentadas.

Introducao

Em 2020, a companhia chinesa de telecomunica¢des Huawei entrou em contato com um
importante jornal ocidental e fez uma solicitacdo: o jornal publicaria uma série de dez artigos em
apoio a Huawei, em meio a pressdo que a empresa vinha enfrentando no Ocidente?' A Huawei
propOs uma série de temas para esses artigos, como o suposto respeito da empresa pela
propriedade intelectual, os beneficios que seus subsidios governamentais proporcionaram ao
mundo, seu papel como um ator responsavel e de boa-fé na concorréncia de mercado e seu status
como empresa de propriedade dos funcionarios, independente da influéncia do governo chinés. A
Huawei propds entrevistas com seus cientistas e staff. A empresa também sugeriu consultas com
algumas pessoas que nao faziam parte da Huawei. A Huawei pediu para fazer a revisao final dos
materiais antes da publicagdo.

E comum que grandes empresas procurem moldar sua imagem piiblica, e, na China, isso nio é
excecdo. No entanto, a Huawei ¢ um caso em particular, que se destaca por sua confluéncia com
o esfor¢o maior do governo chinés para influenciar o discurso global sobre telecomunicagdes e
as redes de informagao. E esse tipo de mensagem, por parte da empresa e do governo, contrasta
de maneira significativa com o discurso académico, comercial e governamental interno da China.

O governo externo chinés e as mensagens comerciais sobre tecnologia da informagao (TI) falam
em unissono. No ambito doméstico, revela-se uma segunda voz radicalmente diferente.
Semelhante aos artigos propostos pela Huawei, externamente, a China enfatiza temas como
mercados livres, abertura, colaboracao e interdependéncia, que sugerem que a Huawei e outras
empresas chinesas deveriam ser tratadas da mesma maneira que outros players do setor privado
global e incluidas nas redes estrangeiras. Por outro lado, o discurso interno chinés enfatiza os
limites dos mercados livres e, consequentemente, a necessidade de politicas industriais e de um
controle governamental para proteger tecnologias, empresas e redes, o perigo de se depender de
tecnologias estrangeiras, o valor competitivo de se estabelecer normas internacionais e, por tras
de tudo isso, a inevitabilidade da concorréncia de soma zero na area de TI.

Nao ¢ novidade que o governo externo chinés e as mensagens corporativas talvez ndo sejam tao
sinceros assim. No entanto, as principais diferengas entre esse discurso e a discussdo interna
sobre TI continuam sendo pouquissimo documentadas, mesmo com o crescente desenvolvimento
e influéncia da China sobre as infraestruturas, tecnologias e normas internacionais de TI. Este
relatdrio tem como objetivo preencher essa lacuna ao documentar a tensao envolvendo as
discussdes externas e internas chinesas sobre telecomunicagdes e sobre TI de uma forma mais
ampla. Também analisamos aqui o discurso interno para termos algum insight sobre a intenc¢ao,
as ambigdes e a estratégia de Pequim. Nossa intengdo é abordar questdes sobre o governo € o
discurso comercial da China e sobre o que pode estar oculto sob este discurso.



Este relatério € motivado, em particular, pela crescente influéncia da China nas telecomunicagoes e
pela crescente controvérsia que a acompanha. No entanto, os recursos de telecomunicacdes, as
ambicdes e a estrutura de trabalho estratégico chineses estao interligados a estes mesmos fatores
que envolvem a TI, ainda que de maneira mais abrangente. Por esse motivo, este relatorio analisa o
governo, o aspecto comercial e a discussdao académica na China envolvendo a T em geral e as
telecomunicagdes mais especificamente. Este relatorio também contextualiza sua andlise nos
termos do programa que Pequim estabeleceu para se tornar uma "grande poténcia cibernética"?, o
plano ambicioso da China para ultrapassar os lideres dos setores legados e definir a arquitetura da
revolugdo digital. O relatdrio traz, entre outras coisas, varias descobertas importantes:

1.

Embora a China trate internamente e de forma reiterada suas ambic¢oes de ser uma
"grande poténcia cibernética', isso raramente sobressai nas mensagens enviadas a
comunidade internacional. A frase "grande poténcia cibernética" ¢ um conceito
fundamental na estratégia da China para as telecomunicagdes e, de forma mais ampla,
para a tecnologia da informagdo. Desde 2014, ela aparece no titulo de praticamente todos
os principais discursos do Presidente Xi Jinping sobre a estratégia de telecomunicagdes e
de redes da China dirigidos a uma audiéncia doméstica. Por outro lado, raramente ela ¢
encontrada em mensagens destinadas ao publico estrangeiro, aparecendo apenas uma vez
em seis anos de observacdes feitas pelos porta-vozes do Ministério das Relagdes
Exteriores. Isso sugere que Pequim dilui intencionalmente as discussdes sobre suas
ambigdes para ndo causar alarde na comunidade internacional.

Mesmo que o governo chinés incentive o piblico estrangeiro a comprar produtos da
Huawei, seus lideres alertam a comunidade doméstica sobre os perigos decorrentes da
dependéncia de tecnologias estrangeiras. Anos antes da guerra comercial e das restrigdes
que o governo Trump aplicou a Huawei, Xi argumentou que "nossa principal tecnologia ser
controlada por outros € nosso maior perigo oculto" e que permitir que os estrangeiros tenham
esse controle "é como construir uma casa sobre os pilares de outra pessoa".? Ele declarou que

"a China precisa ter sua propria tecnologia, e precisa ter uma tecnologia forte".*

O governo chinés procura desfazer a desconfianca da audiéncia estrangeira de que a
Huawei nio adere aos principios de mercado. Ao mesmo tempo, o governo adverte a
comunidade doméstica de que o desenvolvimento das redes de TI requer uma
politica industrial e que nao pode ficar 4 mercé do mercado. Xi declarou,
explicitamente, que "o intercambio de mercado ndo consegue nos trazer as tecnologias

centrais, nem o dinheiro consegue comprar as tecnologias centrais".’

Pequim diz que preocupacoes de seguranca internacional envolvendo a Huawei sio
"meras desculpas' e "politica" pura.® Ao mesmo tempo, a China expressa
preocupacoes semelhantes internamente com a incorporacio de tecnologias
estrangeiras nas suas redes. A seguranca ¢ fundamental para Xi, que ja declarou
repetidamente que "sem seguranca cibernética, nio havera seguranga nacional".” Nesse
sentido, ele defende apenas a adogao de tecnologia estrangeira que seja "controlavel",
enquanto os lideres do Ministério da Industria e Tecnologia da Informagao (MIIT) enfatizam
que as redes de tecnologia estrangeira tendem a ndo ser "controlaveis".* A China deve,
portanto, construir suas proprias redes, e redes que sejam "independentes e controlaveis".’



5. Fontes comerciais e académicas chinesas sugerem que as preocupacdes da
comunidade internacional quanto a seguranca das telecomunicacées da China
podem nio ser injustificadas, e que Pequim pode considerar as telecomunicagoes e
outras redes comerciais como meios para projetar poder ofensivo globalmente. Xi
apresenta a TI como parte fundamental da estratégia de fusdo entre as esferas militar e
civil na China: em 2018, ele disse que "a fusdo entre o militar e o civil nas areas de
seguranga cibernética e informatizagdo ¢ o principal campo e frente de atuagdo para a
fusdo militar-civil".!” Mais abaixo na hierarquia, Qin An, diretor do Instituto de
Estratégia do Ciberespaco da China, afirmou em 2016 que "devido a natureza altamente
monopolista dos temas de tecnologia da informagao, ¢ improvavel que havera dois
sistemas diferentes para uso militar e civil ... [para a China] ¢ especialmente necessario
integrar recursos militares e civis com um sistema de fusdo das esferas militar e civil".!!

6. Quando discute o estabelecimento de normas com o publico estrangeiro, o governo
chinés enfatiza a colaboracido ganha-ganha. No entanto, internamente, o que se
enfatiza ¢ o valor competitivo das normas para se estabelecer o dominio tecnologico
e, neste sentido, a necessidade de se construir um "poder de discurso' no
desenvolvimento global da TI. Xi argumenta que, na seguranca cibernética e nas
telecomunicagdes, o "jogo de grandes poderes nao ¢ apenas um jogo de tecnologia, mas
também um jogo de ideias e poder de discurso", fazendo referéncia a governanga e as
normas da Internet.'? Outras fontes se baseiam na linguagem de Xi, observando que a
China trabalha para definir as normas sobre o 5G e a TI de forma mais ampla, ultrapassar
o Ocidente e, como resultado, obter vantagens econdmicas e militares. Em resumo,

"quem estabelece as normas conquista o mundo"."?

Este relatério comegou com uma visdo geral da estrutura estratégica na qual se encaixam as
ambig¢des de telecomunicagdes de Pequim, o conceito de "grande poténcia cibernética",
apresentado pela primeira vez por Xi em 2014, que envolve ambicdes ousadas de capitanear a
Quarta Revolugao Industrial. Com base nessa categorizagdo, as proximas segdes trardo analises
sobre elementos especificos do discurso de Pequim sobre telecomunicagdes e TI, bem como o
contraste entre as mensagens externas e internas sobre esses temas. A primeira delas prioriza um
elemento relativamente defensivo: o perigo de se depender de "tecnologias centrais" estrangeiras
e a necessidade de uma politica industrial para sanar esse perigo, em vez de depender das forgas
do mercado. A sec¢do seguinte aborda a discussdo na China sobre seguranga cibernética e das
redes: de um lado, o fato de Pequim descartar as preocupagdes internacionais sobre a seguranca
envolvendo os sistemas e tecnologias chineses; do outro lado, a preocupagdo de Pequim com a
seguranga cibernética e das redes e o papel desempenhado pelos os inputs internos. Além disso,
destaca-se o fato de que Pequim realmente enxerga as redes de informacdes internacionais e
comerciais como meios para projetar seu poder ofensivo. A ltima se¢do aponta as ambigdes da
China envolvendo o estabelecimento de normas e o respectivo movimento pela conquista de
poder estrutural.



Uma nota sobre a metodologia

Quando avalia o discurso voltado a esfera externa, o relatorio se baseia principalmente em
declaracdes diplomaticas oficiais e observacdes dos porta-vozes do Ministério das Relagdes
Exteriores da China. Elas sdo voltadas ao publico estrangeiro.

Para o discurso voltado a comunidade doméstica, o relatorio recorre a um conjunto mais amplo
de fontes, como discursos e artigos de Xi e de outras figuras seniores do governo chinés dirigidas
ao publico nacional, além de dezenas de periddicos oficiais afiliados a elementos do partido-
estado, incluindo 6rgdos que vao do MIIT ao Exército Popular de Libertagao (PLA).

As fontes que nao podem ser atribuidas diretamente a Xi devem ser consideradas menos
autoritativas, oferecendo menos valor explicativo do que aquelas com a marca de Xi Jinping.
Mesmo dentro do sistema de governo centralizado da China, ¢ provavel que oficiais de alto
escaldo tenham véarios pontos de vista diferentes; mesmo dentro da comunidade académica de
alto nivel da China sujeita a certo controle (por exemplo, a Academia Chinesa de Ciéncias), as
analises feitas por especialistas provavelmente diferem daquelas feitas pela lideranga
governamental. Apesar dessas limitagdes, os autores deste relatorio consideram que essas fontes
ndo oficiais ou menos oficiais sdo essenciais para se entenderem as metas € ambigdes
competitivas da China. Nem ¢ provavel que o proprio Xi trate, em muitos detalhes, de uma
tecnologia ou aplicagdo tecnologica especificas. J& oficiais do MIIT ou do Ministério de Ciéncia
e Tecnologia poderiam fazé-lo. Também ¢ improvavel que funcionarios de alta patente do
governo, cujas declaragdes estdo sujeitas a escrutinio regular, discutam assuntos sensiveis, como
usos militares do 5G, da maneira que fazem fontes académicas e comerciais mais isoladas. E as
declaragdes do governo tendem a refletir a politica ja formada. As discussdes académicas e
comerciais podem trazer percepgdes sobre a evolucdo e tendéncias emergentes sobre
pensamentos relevantes.

Este relatorio busca unir essas pontas soltas ao analisar a autoridade de todas as fontes usadas,
fornecendo o contexto ao longo do caminho. A autoridade das fontes foi avaliada com base na
autoria, na publica¢@o e na extensdo até onde os argumentos ecoavam outras vozes do discurso
estratégico chinés. Essa metodologia ndo pressupde que uma unica fonte tenha um valor
explicativo perfeito. Na verdade, o objetivo € apresentar um apanhado relativamente abrangente
e franco de fontes que reflita o discurso interno de nivel estratégico da China sobre
telecomunicagdes e T1.

Ambigdo: a China como uma "grande poténcia
cibernética"
"Transformar a China em uma "grande poténcia cibernética" é um projeto estratégico de longo

prazo, complexo e sistematico que envolve todos os aspectos da economia e da sociedade".
— Chen Zhaoxiong, Vice-ministro do Ministério da Industria ¢ Tecnologia da Informagao, 2017



Xi trouxe o conceito de "grande poténcia cibernética" (%% 5% [E), também traduzido como
"grande poténcia das redes"'®, em fevereiro de 2014, no langamento do 6rgdo de mais alto nivel
do Partido Comunista Chinés sobre questdes da Internet: o Pequeno Grupo Central de Lideres
para Seguranga Cibernética e Informatizagdo.'® Depois, Xi definiu que se tornar uma "grande
poténcia cibernética" era a pedra angular da politica de Internet da China, um passo essencial
para alcancar os objetivos centenarios do partido — marcos fundamentais que o partido espera
alcancar até os centenarios da sua fundagdo (2021) e da sua vitéria na Guerra Civil Chinesa
(2049)." Desde entao, o conceito de grande poténcia cibernética difundiu-se no discurso oficial
chings, aparecendo como uma estrutura-chave da estratégia chinesa de telecomunicagdes e de T1
de forma mais ampla. Desde 2014, a frase "grande poténcia cibernética" aparece no titulo de
quase todos os grandes discursos de Xi sobre a estratégia de telecomunicacdes e rede da China
dirigidos ao publico doméstico.

No entanto, a frase raramente aparece em mensagens destinadas ao publico externo. Ela ¢ usada
apenas uma vez em seis anos em observagdes de porta-vozes do Ministério das Relagdes
Exteriores.' As raras vezes em que a frase "grande poténcia cibernética" ¢ mencionada nas
mensagens externas sugerem que Pequim esta intencionalmente minimizando a extensdo das
suas ambic¢des ao se comunicar com a comunidade internacional. Essa precaug¢ao teria seus
motivos: com base nos discursos de Xi e nas declaragdes de oficiais do governo, esta secao
mostra que o conceito de grande poténcia cibernética sugere precisamente os tipos de ambicdes
ousadas e competitivas que provavelmente causariam alardes na esfera internacional.'®

Xi afirma explicitamente que seu programa ¢ global: uma grande poténcia cibernética exerce
influéncia global. Na Conferéncia Mundial da Internet, em 2015, ele declarou que "a China
implementard vigorosamente uma estratégia para fazer do pais uma grande poténcia cibernética",
inclusive pela constru¢do de uma "comunidade de destino comum no ciberespago", uma
infraestrutura global da Internet € normas apropriadas de governanga da Internet.?® Da mesma
forma, um artigo de 2017 publicado no Qiushi, principal jornal do partido, publicado por
funcionarios da agéncia de Administragdo do Ciberespaco da China (CAC)?", descreve o
aprofundamento da influéncia da China sobre a governancga global da Internet como um objetivo
fundamental para o desenvolvimento do status de grande poténcia cibernética.??

Essa visdo de uma grande poténcia cibernética global se baseia em uma orientagdo competitiva.
Xi classifica a revolugdo da informacdo como uma oportunidade de compensar a relativa
desvantagem da China nas revolugdes industriais anteriores. Ele sugere que o conceito de grande
poténcia cibernética ¢ o roteiro para isso. Em um discurso de amplo alcance feito em 2016, Xi
explicou o imperativo de se tornar uma grande poténcia cibernética no contexto da humilhagao
da China nas Guerras do Opio e do fracasso do pais em se tornar industrializado no século XX.23
Xi observou que a China ndo havia vivido a Revolugao Industrial, mas que aproveitaria a
revolucdo da informagdo. Nesta competicdo pelo ciberespaco, segundo Xi, "os vencedores se
alegrardo e os perdedores desmoronardo".?*



Os oficiais do governo chinés ecoaram essa categorizag¢do. Por exemplo, Chen Zhaoxiong, vice-
ministro do MIIT, publicou em 2019 um artigo no peridédico Fusdao Militar e Civil no
Ciberespago argumentando que o cenario atual € um momento de importancia histdorica, uma
ocasido que tem tudo para moldar o equilibrio do poder na politica e na economia globais, uma
ocasido para a China conquistar novos poderes. "O presente e o futuro trazem uma das maiores
oportunidades estratégicas para a China deixar de ser apenas um grande pais fabricante € um
grande pais cibernético e se tornar um importante pais fabricante € uma grande poténcia
cibernética"?®, escreveu. Ele oferece um contexto estratégico mais amplo: "Por toda a historia da
civilizagdo mundial, toda revolugdo tecnoldgica e mudancga industrial trouxeram efeitos e
influéncias incalculéveis para a sociedade humana, desencadeando um ajuste profundo da
estrutura economica e politica mundial". Nesses tempos de mudanga, quem consegue "enxergar a
tendéncia histoérica" e "dar o primeiro passo" pode se "desenvolver em grandes saltos",
aproveitando as vantagens competitivas.2®

Em uma matéria de 2017 no jornal Didrio do Povo, Chen também enfatizou que a luta pelo
ciberespaco ¢ uma competicao entre grandes poténcias; que o projeto de uma grande poténcia
cibernética depende da vitoria chinesa nessa competicao. Ele explicou que "o ciberespago se
tornou uma nova arena para os principais paises do mundo" e muitos "deles consideram a
Internet a diregdo estratégica da concorréncia no futuro". E por isso que eles estdo "promovendo
e aplicando novas geragoes de tecnologia da informagao de rede" e "competindo pela lideranca
no ciberespaco".2” A China ndo seria uma excecio: A luz da "concorréncia internacional cada
vez mais voraz, [a China] tem de aproveitar as novas oportunidades nesta nova era com
urgéncia" e "acelerar a constru¢do de novas vantagens na concorréncia internacional", bem como
a cooperacao na era digital. A China teria de "conquistar as instancias elevadas da concorréncia
tecnologica relacionadas ao longo prazo e a situacdo em geral".?®

Esta 16gica — de que a revolugao da informagado oferece uma oportunidade competitiva para a
China dar grandes saltos de desenvolvimento e subir ao topo da ordem global — se faz presente
especificamente nas discussdes sobre telecomunicagdes. "O 5G vem se tornando cada vez mais
uma instancia de comando estratégica na luta pela vantagem competitiva a longo prazo do pais",
escreveu Duan Weilun,? vice-presidente do Gabinete do Grupo Principal para o
Aprofundamento Abrangente da Reforma no Grupo Datang Telecom, em um artigo de 2020.%°

Um artigo de 2020 no Férum do Partido e do Governo, um periddico administrado pela Escola
do Partido do Partido Comunista Chinés (CCP), ¢ mais direto: "Antes da era da Internet, os
paises europeus e americanos desempenhavam um papel de lideranca na formacao da nova
ordem econdmica mundial, da ordem politica e da ordem legal", mas "na era da Internet,
especialmente na nova era da informatizagao, puxada pela tecnologia de 5G, ¢ inteiramente
possivel que a China siga na frente e faga maiores contribui¢des". O artigo também ndo deixa
davidas sobre o que as contribui¢des da China significam: "na era da Internet, quem tem o poder
do discurso [ 154X ] e o poder de fazer as regras [ )] € 4] tem o poder de liderar a ordem
futura [ 32 F4L]." Nesta perspectiva, o 5G oferece uma "oportunidade historica" para a lideranga
em mais do que apenas a tecnologia e uma chance para "melhorar a competitividade
internacional da China", apesar de o pais ter deixado passar mudangas revolucionarias
semelhantes no passado.®



Naturalizacdo: a dependéncia como o "perigo oculto" da
China

"0 controle da tecnologia central por outras pessoas é nosso maior perigo oculto."
— Xi Jinping, 2016%

Se a ambi¢do de se tornar uma grande poténcia cibernética ndo pode ser detectada em mensagens
externas sobre os planos digitais da China, suas partes constituintes tendem a ser completamente
deturpadas. A énfase de Pequim nas tecnologias centrais domésticas e a inadequagao dos
mecanismos de mercado para protegé-las sdo um caso 6bvio e saliente.

No discurso voltado a comunidade internacional, o governo chinés e as fontes comerciais muitas
vezes argumentam que sdo os mercados livres, e ndo a politica, que devem determinar o cenario
das telecomunicagdes. Por exemplo, os porta-vozes do Ministério das Relagdes Exteriores
frequentemente destacam ao publico estrangeiro a importancia dos principios de mercado nas
decisoes envolvendo tecnologia. Varios porta-vozes ja se expressaram defendendo que um
"ambiente de negdcios confiavel, justo, aberto e ndo discriminatorio” ¢ incompativel com
restricdes ou preocupacdes a respeito da Huawei.®® Hua Chunying, uma porta-voz do Ministério
das Relagcdes Exteriores, observou, em julho de 2020, que tais restri¢des "violavam de forma
flagrante os principios da economia de mercado e as regras do livre comércio" e que a decisao do
Reino Unido de buscar essas restrigdes mostrou que os britanicos "sdo contra a comunidade
internacional".3* Em outra coletiva de imprensa, ela argumentou que "o que os EUA fizeram
mostra claramente que a economia de mercado e o principio da concorréncia justa que o pais
afirma defender ndo sdo nada mais do que uma folha de figo" e que o comportamento dos EUA
"viola as regras do comércio internacional".3®

No entanto, as declaragdes para o publico doméstico feitas por Xi e por outras figuras do governo
chinés e do cendrio comercial tém um tom diferente. Elas salientam a importancia, se ndo a
primazia, de se reduzir a dependéncia de fontes estrangeiras no que diz respeito a tecnologia central
(1% 02 H7R) e os respectivos limites dos mercados livres. A partir dai, é ressaltada a necessidade de
se implementar uma politica industrial. Tal politica industrial tem como foco as industrias e cadeias
de suprimentos, bem como a pesquisa e o desenvolvimento. Ela também implica uma estreita
colaboracdo entre o governo e o setor privado nas operacdes domésticas e internacionais.

Xi tem enfatizado reiteradamente a forga doméstica e a relativa independéncia da tecnologia
principal como fatores-chave na constru¢do de uma grande poténcia cibernética. Ele também
enfatiza que, quando a China exporta tecnologia, a confian¢a no pais aumenta. Em 2014, em seu
primeiro grande discurso sobre o conceito de a China se tornar uma "grande poténcia
cibernética", Xi destacou a necessidade de reduzir a dependéncia de tecnologia estrangeira e de
"fortalecer a inovagdo nativa (H F£#7) de tecnologias essenciais e de construgio de
infraestruturas".?¢ Ele afirmou que, "para transformar a China em uma grande poténcia
cibernética, devemos ter nossa propria tecnologia, e essa tecnologia precisa ser forte".3” O mais
importante é que esse discurso — e, com ele, a discussdo sobre a China desvelar a dependéncia
tecnologica mutua — precedeu a elei¢ao de Donald Trump, a guerra comercial e a retérica dos
EUA que acabaria se resumindo a um foco na "dissociagdo".



Xi falou mais sobre seu foco em tecnologia central em um importante discurso de 2016 sobre
politica de Internet, também antes da eleicao dos EUA. Nesse discurso, Xi deu uma defini¢ao
ampla de "tecnologia central": "Na minha opinido, isso pode ser entendido a partir de trés
aspectos. Um deles ¢ a tecnologia bésica e a tecnologia geral; o segundo ¢ a tecnologia
assimétrica, ou a tecnologia do tipo "macga do assassino"; o terceiro ¢ a tecnologia de ponta e a
tecnologia disruptiva".®® Em um adendo notavel, Xi afirmou que a chave é que "nestes dominios,
partimos do mesmo ponto que os paises estrangeiros. Se agirmos com antecedéncia e nos
concentrarmos em pesquisa, ¢ muito possivel perceber que deixamos de correr atras de outros
paises e comegamos a estar a frente e liderar".3® Em outras palavras, os elementos tecnolégicos
centrais sdo identificados nao apenas por sua natureza fundamental, mas também pelo atual status
competitivo que a China encontra neles e o potencial que eles concedem a China para liderar.

Apesar desse prognostico geral favoravel, Xi apontou, em seu discurso, as persistentes
deficiéncias tecnoldgicas da China. "Em comparag¢ao com o nivel avancado do mundo e com
nosso objetivo estratégico de nos tornarmos uma grande poténcia cibernética, continuamos a ter
uma lacuna em muitos aspectos", disse ele, ao que acrescentou: "A maior lacuna esta na
tecnologia central".4? Ele enfatizou os perigos associados. "A tecnologia central da Internet é
nossa artéria mais importante", declarou Xi, empregando uma frase (77| ]) que se refere a 4rea
vital do corpo responsavel pela respiragdo, digestdo e reprodugao.! "O controle da tecnologia
central por outras pessoas € nosso maior perigo oculto."42

Por isso, seria essencial que a China fortalecesse sua tecnologia principal. "Se queremos
compreender a iniciativa no desenvolvimento da Internet na China e garantir a seguranca da
Internet e da seguranga nacional, temos de superar o problema tecnoldgico central e nos esforgar
para ir mais além* em determinados dominios".** Xi justificava esta afirmacao usando uma
linguagem que se aplica tanto a dependéncia estrangeira em relagdo a China como a dependéncia
da China em relagdo a outros:

Nao importa o tamanho de uma empresa de Internet, ndo importa a dimensao do seu valor
de mercado, se ela depender demais de paises estrangeiros para conseguir componentes
principais, e se a "artéria principal”" da cadeia de suprimentos estiver nas maos dos outros,
isso € como construir uma casa sobre os pilares de outra pessoa. Nao importa o tamanho
nem a beleza do edificio: se ele ndo se sustenta contra o vento e a chuva, ele pode
colapsar no primeiro golpe.*5

Para isso, Xi clamou por uma politica industrial robusta. A China precisava "investir mais
recursos humanos, materiais e financeiros em pesquisa e desenvolvimento de tecnologias
centrais", bem como "reunir as nossas melhores forcas e tomar medidas estratégicas" para
progredir. A China precisava "formular um plano para a estratégia de desenvolvimento de
tecnologias e equipamentos essenciais no campo da informag¢ao" e "formular um roteiro, um
cronograma, uma lista de tarefas e objetivos a curto, médio e longo prazo". E a China teria que
"se concentrar mais em alcangar as instancias estratégicas mais altas de comando".46



Xi propds que a China faga isso de acordo com um tipo de posi¢do mediana entre os absolutos do
protecionismo absoluto*” e a integracdo livre do mercado.® "A tecnologia central é a arma
importante do pais, e a tecnologia mais essencial e central deve se basear na inovagao nativa e na
dependéncia de si mesma", declarou. O mercado livre ndo seria suficiente. "O intercambio de
mercado ndo consegue nos trazer as tecnologias centrais, nem o dinheiro consegue comprar as
tecnologias centrais. Precisamos contar com nossa propria pesquisa € desenvolvimento." Mas, ao
mesmo tempo, num ambiente globalizado, ndo se podia esperar que tal pesquisa e
desenvolvimento se desenvolveriam "a portas fechadas". Xi explicou que "s6 quando lutamos
contra mestres ¢ que podemos conhecer essa diferenca de capacidade".*® A China "ndo rejeitaria
nenhuma nova tecnologia". Em vez disso, o pais determinaria estrategicamente "quais podem ser
introduzidos [do exterior], digeridos, absorvidos e depois reinventados" versus "quais devem ser
inovados como nativos por si s6".%°

Xi ainda esclareceu que a politica industrial da China serviria para orientar e apoiar as cadeias de
suprimento e as bases de produ¢do, bem como as atividades de pesquisa e desenvolvimento.
Explicou que, sem uma base industrial solida para as tecnologias centrais, a capacidade seria
"um desperdicio de trabalho", que, "no campo da informacgao global, a capacidade de integrar
cadeias de inovacao, cadeias de produgdo e as cadeias de valor vem se tornando cada vez mais a
chave para o sucesso ou para o fracasso", e que isso exige que "o resultado final das pesquisas e
desenvolvimentos envolvendo a tecnologia central ndo seja apenas relatorios técnicos, artigos
cientificos e amostras de laboratorio, isto ¢, também deve ser também produtos de mercado,
forca técnica e forga industrial."%" Em outras palavras, a pesquisa cientifica s6 produziria
retornos suficientes se apoiada por cadeias de suprimento e forc¢a produtiva.

Tanto em sua aplicagdo doméstica quanto internacional, essa politica industrial exigiria uma
colaboragdo proxima entre o governo chinés e os players corporativos. Xi explicou, em seu
discurso de 2016, que, embora "o destino das empresas [tecnoldgicas] esteja intimamente
relacionado ao desenvolvimento do pais", as empresas privadas também precisam do Estado.
"Sem o apoio do Estado, sem o apoio das massas [da China], sem servir ao pais e as pessoas, ¢
dificil para as empresas se fortalecerem e crescerem".%? O apoio estatal se estenderia as
operagdes internacionais das empresas. Como Xi argumentou, em 2016, "temos de incentivar e
apoiar as empresas de Internet da China a se globalizar (...) e a participar ativamente da
construcao do projeto da 'Nova Rota da Seda', de modo a alcangar o principio de que 'onde quer
que 0s Nossos interesses nacionais estejam, a [nossa]| [tecnologia de] informatizagdo também
cobrira essas areas."®® Xi ainda precisa abordar se estas ambigdes globais criam, para o resto do
mundo, as perigosas dependéncias de tecnologias estrangeiras — tecnologias chinesas, neste caso
—, assunto que Pequim tem muito interesse em resolver domesticamente.

Um artigo escrito por Chen Zhaoxiong, em 2019, trata particularmente dos pontos fracos das
forcas de mercado no que se refere ao desenvolvimento da tecnologia central e, portanto, a
necessidade de uma politica industrial. "Dinheiro e mercado", escreve Chen, nem "trouxeram a
tecnologia central de um sistema operacional" nem permitiram que essa tecnologia fosse
"digerida, absorvida e reinventada". A China, portanto, ndo tinha outra op¢do sendo apoiar a
"inovagdo nativa" para "construir um sistema de tecnologia da informagao seguro e controlavel".>
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Outras fontes chinesas aplicam essa categorizagdo diretamente ao 5G. Por exemplo, um artigo de
2017 publicado no Mundo das Comunicagdes, periddico afiliado ao MIIT, incentiva o governo a
"coordenar operadores e os respectivos departamentos para implantar com eficiéncia um plano
experimental nacional de preparo para o uso comercial da tecnologia 5G", um plano que a China
finalmente comegou a implementar em 2020.%° Da mesma forma, em um artigo publicado, em
2020, no Jornal de Economia e Comércio Internacional, que a construgdo da industria do 5G
requer "design de alto nivel" dos departamentos administrativos nacionais do pais, e que o
governo deve "fornecer também o suporte financeiro". Eles atribuem isso ao "desenvolvimento e
a exploracdo no longo prazo, o que custaria enormes quantias de dinheiro", conforme se exige
em industrias de alta tecnologia, como o 5G. Em outras palavras, "o estado conduz projetos de
alto nivel estratégico e usa os fundos de suporte do setor de forma racional."®®

Seguranca cibernética e das redes: "tanto ofensivo quanto
defensivo"

"Sem seguranca cibernética, ndo haverd seguranca nacional.”
— Xi Jinping, 201457

As mensagens externas chinesas sobre seguranca cibernética e de rede também desconsideram os
riscos que tecnologias estrangeiras, como as tecnologias da Huawei, poderiam levar aos sistemas
de informagdo. No entanto, o discurso doméstico do governo chinés prioriza a seguranga e
apresenta sistemas de TI "independentes e controlaveis"® como um meio de se fazer isso. Indo
um pouco mais além, as discussdes académicas e comerciais chinesas sobre aplicagdes ofensivas
das redes de informacao sugerem que as preocupagdes quanto a seguranca dos sistemas chineses
sdo bem justificadas. Pequim poderia enxergar as telecomunicagdes comerciais e outras redes de
TI como veiculos para projetar seu poderio militar e para moldar o sistema global e as narrativas
para seus proprios interesses.

Hua Chunying, porta-voz do Ministério das Relagdes Exteriores, descreveu as preocupagdes com
a seguranca cibernética e das redes como exemplos de paises "que politizam questdes comerciais
e tecnoldgicas a todo custo". Ela afirmou, em 2020, que as restricdes a Huawei "ndo se tratam de
segurang¢a nacional, mas sim de manipulagao politica".5® De forma ainda mais explicita, Hua
disse que "promover a 'seguran¢a nacional' ¢ uma desculpa sem coeréncia dos EUA" e que as
preocupagoes estrangeiras se alimentam de "riscos inexistentes" politizados®, procurando
"esticar demais o conceito de seguranca nacional".%’
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Tecnologias independentes e controldveis para segurancga cibernética e
das redes

Se os Estados Unidos esticaram demais o conceito da seguranga nacional, o discurso de Pequim
voltado a comunidade doméstica parece ter feito a mesma coisa. Tal discurso enfatiza a
importancia essencial da seguranga nas redes de informagao, clamando pela adogao de
tecnologias independentes e controlaveis. No mesmo discurso de 2014 em que Xi apresentou o
conceito de uma "grande poténcia cibernética" e estabeleceu um pequeno grupo de lideres com a
responsabilidade de implementar esse objetivo, ele declarou: "sem seguranga cibernética [ou das
redes]®2, ndo havera seguranga nacional".®® Ele também introduziu uma frase que se tornou um
pilar do discurso da China sobre telecomunicacdes: "a seguranca cibernética e a informatizacao
sdo duas asas de um mesmo corpo e duas engrenagens de um mesmo motor". "Elas devem ser
planejadas, implantadas, desenvolvidas e implementadas de maneira unificada".54 Em outras
palavras, a seguranca estd no centro das ambic¢oes digitais da China. Este papel integral da
seguranca na construgdo de uma "grande poténcia cibernética" ¢ praticamente constante nos
principais discursos de Xi sobre o assunto.®®

Nos outros niveis hierarquicos, a discussao sobre as observagoes de Xi traz esta énfase a
seguranca especificamente para a area de telecomunicacdes. Pesquisadores do Centro de
Tecnologia de Investigagio do Comité Politico e Legal da Comissio Militar Central (-2
T EF A L) destacam a seguranga no 5G:

Por ser a tecnologia de comunicagdo avancada da atualidade, a aplicagdo ampla do 5G
trara novas mudangas a producao e a vida de toda a sociedade. As questdes que envolvem
segurancga das tecnologias e suas respectivas aplicagdes estdo relacionadas a seguranca
publica social e aos interesses militares, devendo ser incluidas nas principais
consideracdes da perspectiva da seguranga nacional global.®

O discurso doméstico chinés aponta para tecnologias e sistemas "controlaveis" (7] %) como um
meio de ter seguranca. Em 2016, Xi explicou que a China deveria levar em conta se as
tecnologias sdo "seguras e controlaveis" antes de usa-las.8” Também em 2016, ele disse que a
China deve "construir um sistema de tecnologia da informagao seguro e controlavel".58

Outras fontes enfatizam mais acentuadamente o imperativo das tecnologias domésticas. Em um
artigo de 2019 no periodico Fusao Militar e Civil no Ciberespago, Chen Zhaoxiong argumentou
que a China tinha de "construir um sistema de tecnologia da informagado seguro e controlavel"
por meio da "inovagdo inata".®® Em um artigo de 2015, um pesquisador da Academia de Ciéncias
Sociais de Xangai explicou os riscos de seguranca que surgem com a dependéncia de tecnologias
estrangeiras em TI: "Comegamos tarde na tecnologia da informagao, contando com tecnologias
ocidentais para as tecnologias centrais, como chips e sistemas operacionais". Isso criou uma
vulnerabilidade: "Os paises ocidentais, liderados pelos Estados Unidos, aproveitam as vantagens
do setor tecnoldgico para desenvolver e customizar varias armas de ataque cibernético e
implementar vigilancia cibernética, ataques cibernéticos e dissuasdo cibernética". Ele conclui:
"se a tecnologia central nao for independente e controlavel, a rede que construirmos sera uma
'rede desprotegida'."”°
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Redes de tecnologia da informagdo militarizadas

Em um outro nivel, a analise de fontes académicas e comerciais indica que as preocupagdes de
seguranga internacional sobre tecnologias e sistemas chineses podem nao estar equivocadas —
que Pequim pode encarar as redes de TI comerciais e civis como ferramentas para projetar seu
poder ofensivo.”! Essa proje¢do de poder pode assumir muitas formas. No nivel mais tradicional,
o discurso chinés esté repleto de discussdes sobre as redes de informagao, incluindo as
telecomunicagdes, como sistemas de fusdo militar e civil, bem como sobre as aplicacdes
militares do 5G.

A fusdo militar e civil se refere a integracao dos recursos, players e posicionamentos militares e
civis na busca de um objetivo unificado.” Xi elevou a fusdo militar e civil ao nivel de estratégia
nacional em 2015.7 Ele frequentemente sublinha o papel essencial da TI nessa estratégia: na
Conferéncia Nacional de Trabalhos sobre Seguranca Cibernética e Informatizagao, em 2018, Xi
afirmou: "A fusdo militar e civil nas areas de seguranca cibernética e informatizacao € o
principal campo e frente de atuacao para a fusdo militar e civil, e ¢ também a area mais dinamica
e com o maior potencial de avang¢o na fusdo militar-civil."”#

Na China, as discussdes nos outros niveis hierarquicos sao ainda mais explicitas sobre a relagao
entre as redes de informacao e a fusao militar e civil, sugerindo que as redes comerciais podem
servir para fins militares. Por exemplo, Qin An afirmou em 2016 que "devido a natureza
altamente monopolista dos temas de tecnologia da informacao, ¢ improvavel que havera dois
sistemas diferentes para uso militar e civil" e que os dois sistemas serdo, na verdade, um unico
sistema. Além disso, levando-se em conta a "fundagao tecnologica atual do pais (...) € uma
tarefa ardua para a China construir um sistema" que possa rivalizar com o padrao avangado do
mundo. Por isso, "[para a China] ¢ especialmente necessario integrar recursos militares e civis
com um sistema de fusdo miliar e civil".”

Neste mesmo sentido, em 2020, Duan Weilun disse que a China deveria "fortalecer as
tecnologias comuns bésicas do sistema de redes 5G para uso militar e civil, apoiar o
desenvolvimento aprofundado da fusdo militar e civil do 5G e sua evolugdo tecnolédgica e
promover a aplicagdo em larga escala de tecnologias autonomas e controlaveis do 5G em
equipamentos militares.""®

Um artigo publicado no periddico Defesa Nacional por pesquisadores da Academia de Ciéncias
Militares foi ainda mais além com a ideia da fusdo. Os autores propdem que "a aplicacdo militar
da tecnologia 5G deve seguir as leis evoluciondrias da informatizagdo", que incluem a
"penetragdo global" da tecnologia 5G e a "ligacdo abrangente" entre capacidades militares e
civis. Nesse contexto, argumentam que a constru¢do do 5G da China deveria levar a "uma
ligagdo estreita entre épocas de paz e de guerra".”’

Essas categorizagdes sugerem que as abordagens da China para o 5G e as outras redes de
informacao e para as tecnologias e aplicagdes construidas com base nelas poderiam incorporar o
fator de utilidade militar desde a sua origem. Outras fontes oferecem mais informacdes sobre as
implicacdes militares especificas.
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As capacidades de informacao estdo no centro do programa de modernizagado militar da China.’®
Zheng Anqi, da Academia Chinesa de Tecnologia da Informacao e de Comunicagdes, disse, em
2020, que "se as forgas militares modernas t€ém um forte poder de informacao, elas tém um forte
poderio militar".”® De acordo com Zheng, os militares devem "compreender o tema dessa época
no campo militar da informacao a medida que o pais implementa a estratégia de poténcia das
redes, absorver e aprender com novas tecnologias e conceitos da informacao e aproveitar o
desenvolvimento da tecnologia 5G para usar a Internet das Coisas, o Big Data e a computacao na
nuvem."® Zheng conclui dizendo: "Os pilares de uma forca da informacgao sdo as redes. Sem o
suporte das redes de banda larga onipresentes e moveis, um poderoso exército de informagdes €
apenas uma conversa sem sentido."8" Os pesquisadores da Academia de Ciéncias Militares
também explicaram, em 2020, que a China "dara total importancia aos recursos das futuras
tecnologias de comunicagdes, como grandes conexdes, baixa laténcia, alta largura de banda e
ampla cobertura, com o objetivo de oferecer um apoio cientifico e tecnologico mais poderoso
para o sistema de combate inteligente do nosso exército" .82

Um artigo de 2019 publicado por militares e pelo corpo docente permanente da Academia de
Ciéncias Militares no periddico Defesa Nacional da China traz um poderoso resumo das
aplicagoes militares do 5G. No artigo, afirma-se que "a tecnologia 5G tem um forte valor de
aplicagdo militar. E de grande importancia estratégica aproveitar a oportunidade das aplicagdes
militares da tecnologia 5G".8 Em termos ousados, abordando a estratégia da fusdo militar e civil
da China e na informatizacao do exército, eles argumentam que "a tecnologia de comunicagao
movel de quinta geragao (tecnologia 5G) ¢ um novo motor para a atualizagdo da industria de
fusdo militar e civil de informacgdes das redes, além de ser um novo apoio a um exército forte
através da informacgao".®* E os autores indicam que o valor militar do 5G deve ser usado para fins
ofensivos, observando que a China deve "estudar cuidadosamente, e demonstrar e formular de
forma abrangente a estratégia de desenvolvimento da tecnologia 5G do nosso exército para
derrotar o inimigo".%

Os autores trazem detalhes de uma série de casos de uso para o 5G. Primeiro, interconexao,
comando e controle do campo de batalha: os autores observam que o exército da China busca "a
integracdo abrangente dos sistemas em rede". Em termos praticos, este objetivo consiste em
"integrar as operagdes conjuntas [por meio de] redes de informacao tridimensionais de terra, mar,
ar e espago", com "todas as unidades de combate e até plataformas de armas, sensores e outros
equipamentos de combate (...) com conexado segura, rapida e direta". Esses objetivos sdo para o
longo prazo, mas os autores enfatizam que o 5G fornece os recursos necessarios para
operacionalizar essa visao de um campo de batalha interconectado: "a tecnologia 5G proporciona
condig¢des técnicas para a interconexao de varios sistemas de armas, informagdes e comando e
controle." 86

Segundo, ferramentas militares avancgadas: os autores do peridodico Defesa Nacional destacam

uma grande variedade de possibilidades que o 5G poderia viabilizar, desde "imagens
hologréaficas virtuais projetadas", Internet das Coisas militar até robds militares.8”
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Terceiro e mais amplamente, as comunicagdes no campo de batalha: "varios terminais méveis
podem usar redes de comunicacdo de 5G diretamente para transmitir dados criptografados,
oferecendo aos militares uma comunicag¢do integrada de "ampla cobertura, alta velocidade e
altamente compativel" no campo de batalha. Esses terminais moveis podem ser integrados a
redes e equipamentos militares mais tradicionais, incluindo os "satélites de comunicagao
militares, aeronaves de alerta antecipado e outros recursos", de modo que a "comunicagao
alcance seus efeitos quase sem obstaculos, o que pode reduzir significativamente o custo das
operagdes militares."88

Um artigo de 2019, publicado na revista Observacdes de Negocios pelo gerente geral da filial de
computagdo na nuvem da China Telecom, também argumenta que "de uma perspectiva militar
(...) o salto qualitativo do 5G na taxa de transmissao e na estabilidade permite que essa
tecnologia atenda facilmente as necessidades de futuras tarefas de comunicag@o no campo de
batalha".®® As redes 5G poderiam até mesmo ser usadas para dar suporte a uma PLA implantada
globalmente:

Assim que for implantado globalmente, o sistema de comunicacdo 5G teréd capacidades
de servigo iguais, ou ainda mais fortes, que os sistemas de comunicagao militar. Além de
acessar redes militares de comunicagao tatica, varios terminais militares moveis também
podem usar as redes de comunicagdo 5G diretamente para transmitir dados
criptografados, fornecendo aos militares recursos integrados de comunicacdo de backup
entre os niveis aéreos e terrestres, o que pode melhorar muito os recursos de suporte de
informatiza¢do no campo de batalha.*®

Em um artigo de 2020, especialistas da Academia de Ciéncias Militares consideraram também a

logistica como outra aplicacdo militar: "A a tecnologia 5G esté trazendo mudangas nos modelos,

melhorias de eficiéncia e beneficios econdmicos no campo da logistica civil. Pode-se prever que

ela desempenhard um papel de apoio fundamental na construcdo da logistica inteligente do nosso
exército."?’

Sun Bolin, do Comité Especializado de Trabalho de Consultoria da Sociedade Chinesa de
Automacao, resume o valor dessas aplicacdes militares em um artigo de 2020, descrevendo um
cendrio para a guerra movida pelo 5G, com énfase na ameaga de uma rede de telecomunicagdes
militarizada:

Bem no comeco da guerra, a tecnologia 5G poderia paralisar completamente o sistema de
comando e controle do oponente e o sistema de suporte logistico. Antes de a batalha
comegar, o resultado ja seria sabido. A tecnologia de comunicagao 5G fornecera ao
exército uma rede integrada de transmissao de informacdes por via aérea com ampla
cobertura, transmissao de alta velocidade e compatibilidade robusta, melhorando, assim,
a capacidade de suporte de informagdes do campo de batalha.®?
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Redes de informagdes € um novo tipo de ameaca a seguranca

A natureza da proje¢do de poder com tecnologia SG vai muito além do dominio de seguranga
tradicional. A discussdo na China sobre seguranga cibernética e das redes deriva de uma ampla
categorizagao do que precisamente a seguranga envolve e das vulnerabilidades que a TI cria. Os
dominios econdmico, social e informativo estdo ao lado do dominio militar nesta concepcao de
seguranca cibernética e das redes. Nesses campos, as redes de informagdo podem ser usadas para
influenciar coercivamente ou para fins destrutivos, bem como para conduzir ataques diretos,
como através da proliferagdo de propaganda ou da manipulacao dos mercados de capital.

Chen Baoguo, do Instituto Internacional de Tecnologia do Conselho de Estado, explicou em um
artigo de 2010 que o aumento da exposicao a players estrangeiros que resultou dos avangos em
TI significou um risco a soberania dos Estados:

A nova geracao da revolugdo da tecnologia da informagao (...) aumentou a penetragdo e a
interdependéncia mutuas entre paises (...) os paises passaram a ter dificuldade para
exercer sua soberania em assuntos internos, diplomaticos e militares da forma tradicional
e absoluta. Portanto, na era da informatizagao e da integragdo econdmica, a decisao de
um pais especifico dificilmente caberd somente ao proprio pais. Na era da nova geracao
da revolugdo da tecnologia da informacao, a soberania absoluta e a independéncia de um
pais da maneira como ocorria antes estdo cada vez mais corroidas e enfraquecidas,
interna e externamente, pela nova geragao de tecnologia da informagao.*?

Para corroborar seu ponto de vista, Chen descreve a dependéncia dos sistemas nacionais e sociais
das redes de informacdo e a vulnerabilidade que essas redes criam:

Uma nova geragao da revolugdo na tecnologia da informagao fez com que as questdes de
seguranca nacional ndo ficassem mais limitadas a seguranca militar e econdmica
tradicionais. Toda a sociedade esta se tornando cada vez mais dependente da Internet. O
desenvolvimento de uma nova geragdo da revolucdo da tecnologia da informacao tornou-
se a espinha dorsal da sociedade do século XXI, e a Internet se transformou no centro
nervoso dos paises. Sistemas como financeiro, comercial, transporte, comunicagdes,
educacao e de saude que usam a Internet se tornaram a base para o desenvolvimento
econdmico e social nacional.%

Em resumo, as redes de informagdes expandem o dominio de contestagdes e conexdes, aumentando,
assim, a vulnerabilidade. Um ataque em uma rede pode ameacar "sistemas como o financeiro,
comercial, transporte, comunicagdes, educacdo e de saude que usam a rede atacada."%®

Outras fontes vao além de simplesmente apontar as areas de vulnerabilidade criadas pelas redes e
tratam dos tipos de ameaca que elas representam. Mais especificamente, elas apontam nao
apenas para o confronto direto, mas também para a influéncia, isto €, para o risco de os sistemas
de informagao serem usados para manipular os assuntos nacionais de uma forma que prejudique
a seguranca e a autonomia nacionais. Liu Honglin, da Escola do Partido Municipal de Xangai do
Partido Comunista Chinés, advertiu, em 2011, sobre a "penetragdo cultural e infiltragao
ideologica e politica" que a TI poderia ensejar:
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Na era da informagao, ha varias culturas e muitas ideias. Os paises ocidentais usam as
vantagens da tecnologia da informagao para realizar a penetracdo cultural e as infiltra¢des
ideologica e politica e alcancar objetivos politicos. Isso, sem duvida, afetara a ideologia e
o fundamento ideoldgico do Partido. Além disso, a rede de informagdes quebrou a
comunicac¢do unidirecional e de cima para baixo que ocorre nos meios de comunicagao
tradicionais. Se o nosso Partido estiver aberto a um ambiente de informagao interativo
ainda maior, como ele podera apoiar e desenvolver o Marxismo, resistir a influéncia dos
pensamentos e fortalecer o apelo da ideologia do Partido?%

Do mesmo modo, um Projeto do Fundo Nacional de Ciéncias Sociais publicado em 2020 descreve o
perigo da subversao ideoldgica e da "erosao cultural" que surge com o 5G e os outros novos sistemas
tecnologicos internacionais: "Na nova era, com a inovagao ¢ a aplicacao de novas tecnologias
representadas pela IA e pelo 5G (...) a seguranca cultural nacional enfrenta varios desafios, como a
inovagao insuficiente na teoria cultural, a fraqueza da difusao da ideologia principal e a capacidade
fragil para resolver o impacto erosivo da cultura ocidental." Como resposta, o relatdrio apontou que
"nosso pais deveria, desde o auge do plano macroestratégico de seguranca nacional (...) construir um
sistema nacional de garantia da seguranca cultural com vinculos 'internos e externos' (PN ZMNEZ)),
'tanto ofensivo quanto defensivo' (X573 £)."97 Essa ideia de fusdo entre poder ofensivo e defensivo
poderia indicar que Pequim pretende ndo so se proteger contra a influéncia externa exercida pelas
redes de informacdo, como também utiliza-las para projetar a sua propria influéncia.

Em 2020, o porta-voz do Ministério de Relagdes Exteriores Zhao Lijian sugeriu a outros paises
que o uso de equipamentos da Huawei evitaria a espionagem dos EUA: "O motivo de os Estados
Unidos serem contra a Huawei pode ser porque o pais esta preocupado que, se outros paises
usarem produtos da Huawei, os Estados Unidos ndo poderdo mais entrar pela 'porta dos fundos' e
realizar atos de espionagem."% Isso reconhece a alavancagem de seguranga que pode ser
reivindicada por meio das redes de informagdes estrangeiras, além de levantar a questdo de como
esse cenario de seguranga evolui quando tal alavancagem ¢ reivindicada por um player que
enxerga as redes comerciais como campos de batalha para confrontos militares e ideologicos.

Um artigo escrito em 2017 por Long Zaiye, pesquisador do Férum de Estratégia de Fusao Militar
e Civil do Ciberespago, oferece um retrato convincente da postura ofensiva e defensiva da China
em seguranca cibernética e das redes:

Em sua jornada de uma poténcia cibernética importante para uma grande poténcia
cibernética, a China vem se empenhando ha muito tempo em lutas drduas contra varias
forcas da oposigdo. Precisamos (...) coordenar questdes de seguranga da rede e reconhecer
que a Internet deixou os inimigos e o campo de batalha mais proximos. Com o historico
atual dos tempos, vencemos a batalha geral contra as contradigdes e os conflitos,
eliminamos os obstaculos (...) e respondemos com eficacia as questdes de seguranca
publica da sociedade da informacao com o modelo de inspegao de redes. A implementagao
especifica se concentra em trés aspectos: Primeiro, a pesquisa de meta global. A triagem de
reconhecimento ao estilo Dragnet e a analise de cluster sdo realizadas em alvos interligados
globalmente, e as dreas de seguranca temporarias e de inspe¢ao principais sao designadas. O
segundo ¢ uma investigacao detalhada dos alvos hostis. Para alvos nacionais que listaram [a
China] como um grande oponente estratégico ou que experimentaram hostilidades,
realizaremos inspe¢des importantes e conduziremos andlises randomizadas para identifica-
las. O terceiro ¢ a verificagao dos objetivos de combate. Manter inspecdes regulares de
paises, empresas ou metas pessoais que possam representar um perigo para [a China] e
reservar a capacidade de lutar pela destrui¢do a qualquer momento.%
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Estabelecimento de normas: A busca da China pelo
"poder do discurso"

"No momento, o jogo da seguranga cibernética das grandes poténcias ndo é apenas um jogo de

tecnologia, mas também um jogo de ideias e poder de discurso.”
— Xi Jinping, 201619

As tecnologias da informagdo também representam uma forma mais ténue e sist€émica de
projecao de energia: o estabelecimento de normas. O discurso chinés dirigido a comunidade
interna sugere a existéncia de motivos competitivos para se estabelecer padrdes técnicos
internacionais em prol do aumento do poder global.

Essa categorizagao simplesmente nao aparece nas comunicagdes voltadas ao cenario
internacional. As mensagens externas de Pequim apresentam o estabelecimento de normas como
um dominio mutuamente benéfico e pregam pela cooperagao e desenvolvimento conjuntos das
normas. Por exemplo, ao discutir a Iniciativa de Seguranca Global de Dados em 2020, o porta-
voz do Ministério das Relagdes Exteriores Zhao Lijian afirmou que a China procurou "fornecer
um esquema para a formulacao de padrdes globais", apoiando-se em conceitos inclusivos de
"respeito mutuo e governanca compartilhada", em iniciativas para "construir confianga mutua e
aprofundar a cooperagao", em apoio ao "multilateralismo" e em novas formas de "trabalhar em
conjunto com outras partes". Zhao declarou que "a ampla consulta e contribuicao conjunta por
beneficios compartilhados € o caminho certo para o futuro" se a China quiser construir "uma
comunidade com um futuro compartilhado no ciberespago".'°' Da mesma forma, um artigo de
2016 publicado no periddico Diario do Povo aponta que "a China e os Estados Unidos precisam
de cooperagdo das redes em vez de confrontacdo (...) cooperagdo ganha-ganha e explorar em
conjunto os codigos de conduta da rede."%?

O discurso interno da China conta uma historia diferente. O estabelecimento de normas surge
como um meio de liderar ou at¢ mesmo dominar a tecnologia futura e, ao fazé-lo, liderar ou
dominar a ordem mundial emergente. As normas sdo consistentemente categorizadas como
instrumentos de soma zero e competitivos de poderio nacional. Bem diferente da linha publica
do Ministério das Relacdes Exteriores, um artigo publicado em 2015 no periddico Zhejiang pelo
entdo vice-diretor do Gabinete de Pesquisas de Politicas do Comité do Partido Provincial de
Zhejiang fornece um exemplo sucinto do valor competitivo e estratégico que a China atribui as
normas:

Sob as condi¢des da globalizacdo econdmica e da economia de mercado moderna (...) as
normas sao as instancias de comando, de poder de discurso e poder de controle. Por isso,
"aquele que faz as normas conquista 0 mundo" ("fRFRHEE 15K T"), € "as maiores
empresas vendem normas. As empresas de segunda classe vendem marcas, € as empresas
de terceira classe vendem produtos” ("—¥i ML SZhRE . AL SR AR Ak
§,§ ﬁ oh 'v).103
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Os niveis mais altos do Partido, incluindo Xi, t€ém ecoado essa énfase nas normas. Eles também
expressaram o papel do governo em liderar esse esfor¢o de definicdo das normas técnicas. Em
2016, Xi declarou que a China "implementaria ativamente uma estratégia de normatizacao"'%4,
um esforgo para fortalecer e exportar as normas técnicas chinesas.'® "Temos de acelerar a
promogao do poder do discurso internacional da China e do poder de criagdo de regras no
ciberespaco e promover esfor¢os continuos em busca da nossa meta de sermos uma grande
poténcia cibernética", Xi disse na ocasido.'”® Em margo de 2018, Pequim langou o projeto
Normas da China 2035, liderado pela Academia Chinesa de Engenharia.'®” Apds uma fase de
pesquisa que durou dois anos, o projeto evoluiu e se tornou, em janeiro de 2020, a Pesquisa
Nacional de Estratégia de Desenvolvimento de Normatizagao.'%® "Principais Pontos do Trabalho
de Normatizagdo em 2020", um documento emitido pelo Comité Nacional de Normatizagdo da
China, em marco de 2020, descreveu as intengdes de se "fortalecer a interagdo entre a estratégia
de normatizagao e as principais estratégias nacionais".'%

Nem o discurso chinés doméstico sugere que o processo de normatizacao deve ser colaborativo.
Em 2016, um diretor da Academia Chinesa de Ciéncias observou que os varios "principios"
apresentados por Xi para governar o ciberespago "também serdo reconhecidos por todos os
paises do mundo e se tornarao as normas basicas de governanca da Internet em todos os
paises."110

Os planos de normatizagdo da China se estendem por todos os campos. Eles também se aplicam
ao transporte ferroviario de alta velocidade e ao setor de telecomunicagdes. No entanto, Pequim
parece colocar uma énfase especial nos dominios emergentes, isto €, areas onde as normas
globais ainda estao sendo estabelecidas, e, portanto, onde a China tem a oportunidade de
ultrapassar os incumbentes.'"" Por exemplo, os principais pontos do Trabalho de Normaliza¢do
Nacional feito em 2020 descrevem os esfor¢os em industrias emergentes (por exemplo,
fabricagao inteligente, novos sistemas eficientes de energia e de transporte de energia, materiais
avangados), prioridades emergentes (por exemplo, tecnologia de prevengao e controle da
COVID-19), biotecnologia (por exemplo, materiais com base em fatores biologicos e
equipamentos médicos avangados). infraestrutura de servigos (por exemplo, comércio eletronico,
financas, crédito social e logistica) e tecnologia da informacao (por exemplo, Internet das coisas,
computagdo em nuvem, Big Data, 5G, cidades inteligentes e informagdes geograficas).''?

Como sugere essa taxonomia, o 5G e a tecnologia da informacdo desempenham um papel mais
amplo na agenda de definicdo normativa da China. O governo chinés apoia e organiza a
promocao das normas de telecomunicagdo. Xi declarou em 2016 que a China "promovera a
reforma do sistema global de governancga da Internet", tanto por meio de institui¢cdes existentes,
como as Nagdes Unidas, quanto por meio de novos mecanismos liderados pela China, como a
iniciativa da Nova Rota da Seda e faixas subordinadas, como a Rota da Seda Digital.""® Zhao
Dachun, representante do Congresso Nacional Popular e vice-presidente geral da China Mobile,
deixou claro em 2018 o papel central do Estado na organizagdo e promocao das normas de
telecomunicagdes. "Em termos de normatizacao do 5G, alocacao do espectro, emissao de
licengas, verificagdo técnica e promocgao industrial", declarou, "o governo e os departamentos
relevantes realizardo o design de alto nivel e oferecerdo apoio politico importante para acelerar o
desenvolvimento da industria de 5G."1"4
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Em outro reflexo do papel do Estado no estabelecimento de normas e na énfase em 5G, Tong
Guohua, presidente e secretario do Comité do Partido do Grupo de Tecnologia da Informacao e
Comunicagdo da China, prometeu em 2018 que "para a futura dire¢cao do desenvolvimento da
industria, seguimos as instrucdes do Secretario-Geral Xi e a implantagdo estratégica da Comissao
de Supervisao e Administracdo de Ativos Estatais do Conselho de Estado para formar seis
layouts industriais, com foco nos padroes de 5G", entre outros.'"®

Em um artigo de 2020, Duan Weilun descreveu o sucesso desta abordagem:

Depois de anos de empenho para seguir [outros] na 2G, para acompanhar o ritmo com a
3G, para se [com outros] em relagdo a 4G, a China entrou no campo principal de
desenvolvimento da 5G no mundo e assumiu a lideranca em inovagao tecnoldgica. As
empresas chinesas participaram plenamente da definicdo das normas internacionais de
5@, fortaleceram a cooperacgao internacional sobre essa tecnologia e trabalharam com
organizagdes internacionais para promover a forma¢ao de uma norma unificada de 5G
global.'"®

Duan corrobora suas afirmagdes com dados empiricos: "A partir de abril de 2019, o numero de
patentes essenciais padrao (SEP, na sigla em inglés) para sistemas de comunicagdo 5G por parte
de empresas chinesas ficou em primeiro lugar no mundo, representando 34%."""7 Os principais
players que registraram esses pedidos foram Huawei, ZTE e o Instituto de Ciéncia e Tecnologia
de Telecomunicagdes.''® Duan também apresenta os esforgos que a China faz para aumentar o
sucesso padrao, convocando as empresas chinesas a se comprometerem com a Organizagao
Internacional de Normatizagao, a Comissao Eletrotécnica Internacional ¢ a Unido Internacional
de Telecomunicagdes para "participarem ativamente na formulagdo do 5G e de outras normas
internacionais de seguranca das redes de tecnologia da informagao da nova geracao (...) e
melhorar ainda mais a voz e a influéncia internacionais da China na normatizagao internacional
envolvendo a seguranca espacial das redes".""®

O discurso chinés descreve claramente as ambigdes globais € competitivas por tras deste esforco
realizado pelo Estado para estabelecer as normas de telecomunicagdes. Um artigo publicado em
2019 por autores da Academia de Ciéncias Militares'? no periddico chinés Defesa Nacional
oferece um resumo claro do que estes esforcos envolvem:

A tecnologia central do 5G ¢ quase completamente nova. Quem dominar primeiro o
modelo, a arquitetura e as normas da tecnologia 5G terd o direito de voz na futura rede
movel e a vantagem de ser o primeiro a agir na cadeia industrial, ocupando uma posi¢ao
estratégica de lideranga no futuro do comércio econdmico e da concorréncia militar.'?!

Essas linhas sugerem que apenas um player podera reivindicar esta "posicao estratégica de
lideranga". Isso fica ainda mais evidente em outras publica¢gdes. Em 2019, o periddico comercial
Shenzhen disse que 0 5G é uma questio de "o vencedor conquista tudo" (A % H17).122 Miao
Wei, lider do Ministério da Tecnologia Industrial € de Informagao corroborou este argumento.
Em um discurso de 2020, Miao Wei disse que "havia trés normas globais na era 3G, duas normas
globais na era 4G e uma norma global unificada na era 5G".123
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Por que essas normas de 5G do tipo "vencedores conquistam tudo" sdo tdo importantes
estrategicamente? Em parte, argumenta Tong Guohua, porque, se a China conseguir estabelecer
essas normas, ela pode controlar melhor sua tecnologia e suas redes, colaborando, assim, com a
autonomia nacional. "Dominar voc€ mesmo as normas, e construir redes por si s0", escreveu em
2018, "trara grandes garantias a informagao e até a seguranga nacional".'?4

Mas as normas de 5G e as de tecnologia da informa¢ao em um nivel mais abrangente também
oferecem recompensas mais estratégicas, com um potencial mais ofensivo e fundamental. O
discurso chinés sugere que as normas da tecnologia da informag¢ado definirdo a arquitetura do
mundo emergente da tecnologia da informagao. Por isso, quem estabelece essas normas tem a
oportunidade de escrever as regras do mundo futuro e, ao fazé-lo, de ultrapassar, ou suplantar, a
ordem ocidental. Um artigo publicado em 2020 no Tribuna de Divisdes da China deixa isso bem
claro:

Na era da Internet, quem detém o poder de discurso e de criagao de regras tem o poder de
liderar a ordem futura (...) Antes da era da Internet, os paises europeus € americanos
desempenhavam um papel de lideranca na formag¢do da nova ordem econémica mundial,
da ordem politica e da ordem legal", mas "na era da Internet, especialmente na nova era
da informatizagdo, puxada pela tecnologia de 5G, ¢ inteiramente possivel que a China
siga na frente e faga maiores contribui¢des". A oportunidade historica trazida pela
Internet certamente vai ajudar muito a China a impulsionar sua competitividade
internacional.'?®

Essa descricao de uma "era de informatizagdo capitaneada pelo 5G" ¢ fundamental. Ela ajuda a
explicar a importancia fora do comum que a China parece atribuir ao 5G ao fazer esforcos
significativos para estabelecer a arquitetura da era da informacdo. O 5G ¢ descrito, de certa
maneira, como a norma das normas, um sistema que capacitara um conjunto em cascata de
tecnologias, recursos € normas €, portanto, € o que definira o ecossistema maior de tecnologia da
informagao. Zhao Dachun explicou isso em termos clinicos em uma entrevista de 2018:

Pesquisas e desenvolvimento sobre o 5G sao medidas importantes para implementar a
poténcia das redes e desenvolver a economia digital. Elas podem impulsionar o
desenvolvimento da Internet das Coisas, da Internet das Coisas Industrial, entre outras
coisas, possibilitando a transformagao digital de toda a industria e apoiando de forma
robusta a constru¢do de uma sociedade inteligente. 26

No mesmo ano, Tong Guohua'?” tratou do assunto em termos ligeiramente diferentes:

A grande importancia do 5G para o desenvolvimento do pais [China] ¢ que ele subvertera
a aplicacao de varias industrias e, em seguida, desencadeara o nascimento de novas
normas € ecossistemas em varias industrias. Pode-se dizer que competir pela posicao de
lideranga da tecnologia 5G ¢ uma das principais prioridades para o crescimento
econdmico e a competitividade do pais.'?®

21



Chen Baoguo trouxe mais elementos para este cenario ao publicar, em 2010, um artigo em que
observou que o ecossistema de normas e redes a ser habilitado pelo 5G envolvera ndo apenas o
mundo das informag¢des virtuais, mas também o mundo fisico:

A tecnologia da Internet das coisas possibilita controlar o mundo real por meio da rede
(...) No passado, a ideia era separar a infraestrutura fisica da infraestrutura de tecnologia
da informagdo: aeroportos, rodovias e edificios, de um lado, e data centers, computadores
pessoais e banda larga do outro. Na era da Internet das Coisas, o concreto reforcado,
cabos, chips e banda larga serdo integrados em uma infraestrutura unificada. Neste
sentido, a rede e a realidade passaram a fazer parte de um todo integral.'?®

Por extensao, o mundo que pode ser definido com a normatizacao do 5G abrange o que ¢ real e o
que ¢ virtual, concedendo poder ndo apenas sobre o movimento das informacdes, mas também
sobre o espaco fisico.

Todos esses pontos — o papel do Estado na definigdo das normas para o 5G, a natureza do tipo "o
vencedor conquista tudo", seu papel na propulsdo dos ecossistemas maiores que definirdo a era
da informagao e o controle que tais ecossistemas oferecem sobre os mundos virtual e fisico — se
combinam no discurso chinés para categorizar as normas para o 5G como um dominio
competitivo e estrategicamente determinativo. "A China continua dominando as normas globais
das comunicagdes moveis", diz Tong Guohua em uma entrevista de 2017. Ele continua: "Chegar
além na era 5G ¢ uma rara oportunidade historica." 30

A China também tem a chance de quebrar o dominio dos EUA e do Ocidente sobre as normas
internacionais e, com isso, reduzir a influéncia de ambos. Ter controle sobre as normas globais e,
especialmente, sobre as normas da tecnologia da informagao, ¢ descrito reiteradamente como o
nucleo do poder global dos EUA e do Ocidente. Em 2010, de acordo com Yang Zhen, que era
presidente do Conselho do Instituto de Comunicag¢des de Jiangsu:

as normas e as tecnologias centrais da Internet sao estabelecidas pelos Estados Unidos. A
Internet € apenas um mundo virtual, e a Internet das Coisas ¢ um enorme sistema que conecta
todas as coisas no mundo (...) se as principais tecnologias e normas da Internet das Coisas
estiverem nas maos dos paises desenvolvidos do Ocidente, e a [China] ndo tiver direitos de
propriedade intelectual independentes, entdo a China ndo tera chance alguma de alcancgar seu
crescimento pacifico e rejuvenescimento nacional.'!

Conclusao

Uma nova arquitetura digital esta surgindo. Essa arquitetura transformaré os fluxos das
comunicagdes e dos recursos, a seguranga e a prosperidade, as normas globais e as informagdes.
Ela estabelecera o equilibrio internacional de poder e as formas como o poder pode ser
implantado dentro deste equilibrio.
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Pequim esté se posicionando para desempenhar um papel fundamental no desenvolvimento dessa
arquitetura, ou até mesmo para guiar este processo. O governo chinés faz isso enquanto, em
esfera exterior, transmite um conjunto de afirmagdes e metas que contradizem o que ¢ divulgado
internamente. O fato de a China ter duas vozes ndo € uma conclusdo nova. No entanto, as
diferencas principais entre essas vozes em termos de TI permanecem amplamente ndo
documentadas, apesar da crescente influéncia da China sobre as infraestruturas, tecnologias e
normas internacionais de TI.
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