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Ringkasan eksekutif

Dalam pesan eksternal, pemerintah dan kalangan bisnis Tiongkok bersepakat mengenai
teknologi informasi (TI). Namun, ada perbedaan pendapat di dalam negeri. Suara pertama
menekankan pada pasar bebas, keterbukaan, kolaborasi, dan interdependensi, yakni tema-tema
yang menyarankan Huawei dan perusahaan Tiongkok lainnya seharusnya diperlakukan seperti
pelaku sektor swasta dunia lainnya dan diterima dalam jaringan asing. Sementara itu,
pemerintah, kalangan bisnis, dan wacana akademis dalam negeri Tiongkok menekankan pada
batasan pasar bebas serta bahaya ketergantungan pada teknologi asing, sehingga kebijakan
industri dan kontrol pemerintah diperlukan untuk melindungi teknologi, perusahaan, dan
jaringan. Wacana di dalam negeri Tiongkok juga menunjukkan bahwa jaringan komunikasi
komersial, termasuk sistem telekomunikasi, dapat digunakan untuk memproyeksikan kekuatan
dan pengaruh secara agresif; dan standar teknis internasional memberi jalan untuk menyatukan
kekuatan dan pengaruh tersebut; dan yang paling utama adalah bahwa arsitektur TI merupakan
domain persaingan zero-sum.

Kemungkinan pesan eksternal pemerintah dan perusahaan Tiongkok yang tidak tulus sama sekali
bukanlah kesimpulan yang baru. Namun, perbedaan utama antara pesan eksternal tersebut
dengan diskusi internal di Tiongkok terkait bidang TI tetaplah banyak tidak terdokumentasi,
terlepas dari meningkatnya perkembangan dan pengaruh Tiongkok terhadap infrastruktur,
teknologi, dan standar TI internasional. Laporan ini mencoba untuk mengisi kesenjangan
tersebut, dengan mendokumentasikan ketegangan antara diskusi eksternal dan internal Tiongkok
terkait bidang telekomunikasi, serta TI secara lebih luas. Laporan ini juga menguraikan wacana
internal untuk mengetahui tujuan, ambisi, dan strategi Beijing. Laporan ini berupaya
mempertanyakan pesan dari kalangan bisnis dan pemerintah Tiongkok, serta kemungkinan
adanya pesan tersembunyi di dalamnya.

Laporan ini dilatarbelakangi oleh perkembangan pengaruh Tiongkok di bidang telekomunikasi
dan kontroversi yang menyertai pengaruh tersebut. Akan tetapi, sumber daya, ambisi, dan
kerangka strategis telekomunikasi Tiongkok terjalin lebih luas dengan hal-hal di seputar T1. Oleh
karena itu, laporan ini mengulas pembahasan pemerintah, kalangan bisnis, dan akademisi
Tiongkok terkait bidang TI secara umum dan secara spesifik di bidang telekomunikasi. Laporan
ini juga menggambarkan analisis mengenai program Beijing untuk menjadi “raksasa cyber”, atau
“raksasa jaringan”, yakni cetak biru ambisi Tiongkok untuk melampaui para pelaku terdepan
industri yang sudah ada dan menetapkan rencana revolusi digital.



Lanskap teknologi baru sedang diciptakan. Tiongkok mencoba untuk menetapkan lanskap
tersebut. Lebih dari sebelumnya, Tiongkok merasa perlu untuk mendokumentasikan ambisinya.

Pendahuluan

Pada tahun 2020, Huawei, perusahaan telekomunikasi Tiongkok, mengajukan suatu permintaan
kepada media Barat terkemuka: Akankah mereka menerbitkan rangkaian 10 artikel yang
mendukung Huawei saat perusahaan tersebut bergulat dengan tekanan Barat?! Huawei
mengusulkan serangkaian tema untuk artikel tersebut, termasuk pengakuan perusahaan atas
kekayaan intelektual; manfaat yang diberikan dari subsidi pemerintah bagi dunia; peran
perusahaan sebagai aktor yang bertanggung jawab dengan keyakinan pada persaingan pasar; dan
statusnya sebagai perusahaan milik karyawan, terlepas dari pengaruh pemerintah Tiongkok.
Huawei menawarkan ilmuwan dan stafnya untuk diwawancarai. Selain itu, Huawei menyarankan
konsultasi dengan pihak non-Huawei tertentu. Huawei juga meminta melakukan peninjauan
akhir pada materi sebelum publikasi.

Upaya membentuk pelaporan publik tidak jarang dilakukan oleh kalangan perusahaan besar, di
Tiongkok maupun di negara lainnya. Namun, Huawei memiliki tujuan khusus dengan publikasi
ini. Publikasi Huawei menonjol karena bersinggungan dengan upaya pemerintah Tiongkok yang
lebih luas untuk memengaruhi wacana global mengenai jaringan telekomunikasi dan informasi.
Pesan ini juga — di sisi perusahaan dan pemerintah — sangat kontras dengan wacana
pemerintah dalam negeri, akademis, dan komersial Tiongkok.

Dalam pesan eksternal, pemerintah dan kalangan bisnis Tiongkok bersepakat mengenai
teknologi informasi (TT). Pihak pemerintah dalam negeri mengungkapkan opini kedua yang
sangat berbeda. Seperti halnya artikel yang diusulkan Huawei, opini pertama menekankan pada
pasar bebas, keterbukaan, kolaborasi, dan interdependensi; yakni tema-tema yang menyarankan
Huawei dan perusahaan Tiongkok lainnya seharusnya diperlakukan seperti pemain lain di sektor
swasta global dan dimasukkan dalam jaringan asing. Sementara itu, wacana dalam negeri
Tiongkok menekankan pada batasan pasar bebas, dan karenanya, perlu kebijakan industri dan
kontrol pemerintah untuk melindungi teknologi, perusahaan, dan jaringan; serta bahaya
ketergantungan pada teknologi asing; nilai kompetitif dalam penetapan standar internasional;
dan, yang mendasari semuanya, persaingan zero-sum yang tidak dapat dielakkan di bidang TI.

Kemungkinan pesan eksternal pemerintah dan perusahaan Tiongkok yang tidak tulus sama sekali
bukanlah kesimpulan yang baru. Namun, perbedaan utama antara pesan tersebut dengan diskusi
internal terkait TI tetap tidak terdokumentasi — terlepas dari meningkatnya perkembangan dan
pengaruh Tiongkok terhadap infrastruktur, teknologi, dan norma TI. Laporan ini mencoba untuk
mengisi kesenjangan tersebut, dengan mendokumentasikan ketegangan antara diskusi eksternal
dan internal Tiongkok terkait bidang telekomunikasi, serta TI secara lebih luas. Laporan ini juga
menguraikan wacana internal untuk mengetahui tujuan, ambisi, dan strategi Beijing. Laporan ini
berupaya mempertanyakan pesan dari kalangan bisnis dan pemerintah Tiongkok, serta
kemungkinan adanya pesan tersembunyi di dalamnya.



Laporan ini secara khusus dilatarbelakangi oleh perkembangan pengaruh Tiongkok dalam bidang
telekomunikasi dan kontroversi yang berkaitan dengan pengaruh tersebut. Akan tetapi, sumber
daya, ambisi, dan kerangka strategis telekomunikasi Tiongkok terjalin lebih luas dengan hal-hal
di seputar TI. Oleh karena itu, laporan ini mengulas pembahasan pemerintah, kalangan bisnis,
dan akademis Tiongkok terkait bidang TI secara umum dan secara spesifik di bidang telekomunikasi.
Laporan ini juga menggambarkan analisis mengenai program Beijing untuk menjadi “kekuatan
cyber,””? cetak biru bagi ambisi Tiongkok untuk melampaui para pemimpin industri sebelumnya dan
menetapkan rencana revolusi digital. Laporan ini menyajikan beberapa kesimpulan utama:

1. Saat Tiongkok berulang kali membicarakan ambisinya untuk menjadi “raksasa
cyber” secara internal, ambisi tersebut jarang disebutkan dalam pesan yang
disampaikan ke khalayak luar negeri. Istilah “raksasa cyber” adalah konsep utama
yang menuntun strategi Tiongkok dalam bidang telekomunikasi maupun TI secara lebih
luas. Istilah tersebut digunakan dalam hampir semua judul pidato penting Presiden Xi
Jinping tentang strategi telekomunikasi dan jaringan Tiongkok yang ditujukan kepada
khalayak dalam negeri sejak tahun 2014. Namun, istilah tersebut jarang ditemukan dalam
penyampaian pesan yang ditujukan kepada khalayak luar negeri, dan hanya sekali
disebutkan dalam kurun enam tahun oleh juru bicara Kementerian Luar Negeri. Ini
menunjukkan bahwa Beijing dengan sengaja melemahkan diskusi tentang ambisinya agar
tidak mengkhawatirkan khalayak luar negeri.

2. Bahkan ketika pemerintah Tiongkok mendorong khalayak luar negeri untuk membeli
produk Huawei, para pemimpinnya memperingatkan khalayak dalam negeri akan
bahaya yang diakibatkan dari ketergantungan pada teknologi asing. Beberapa tahun
sebelum perang perdagangan dan pembatasan oleh pemerintahan Trump terhadap Huawei,
Xi berpendapat bahwa “kontrol teknologi inti oleh pihak lain adalah bahaya tersembunyi
yang paling besar bagi kita” dan jika pihak asing mengendalikan teknologi inti “ibarat
membangun rumah di atas fondasi orang lain.”® Xi menyatakan bahwa “Tiongkok harus
memiliki teknologinya sendiri, dan harus memiliki teknologi yang kuat.”

3. Pemerintah Tiongkok mendorong khalayak luar negeri agar skeptis terhadap
Huawei demi mengikuti prinsip pasar. Pada saat yang sama, pemerintah juga
memperingatkan khalayak dalam negeri bahwa pengembangan jaringan TI
memerlukan kebijakan industri dan tidak dapat dipercayakan kepada kekuatan
pasar. XI telah menyatakan secara eksplisit bahwa “pertukaran pasar tidak dapat
memberi kita teknologi inti, dan uang tidak dapat membeli teknologi inti.”

4. Beijing menyebut kekhawatiran keamanan luar negeri atas Huawei sebagai “alasan
yang lemah” dan murni “bersifat politik”.® Pada saat yang sama, Tiongkok
mengungkapkan keprihatinan yang sama di dalam negeri atas penggabungan
teknologi asing ke dalam jaringannya. Keamanan sangatlah penting bagi Xi, yang
berulang kali menyatakan bahwa “tanpa keamanan cyber, tidak akan ada keamanan
nasional.”” Xi berpendapat untuk hanya mengadopsi teknologi asing yang “dapat
dikendalikan” — sementara para pemimpin di Kementerian Perindustrian dan Teknologi
Informasi menekankan bahwa jaringan teknologi asing cenderung tidak “dapat
dikendalikan.® Olah karena itu, Tiongkok harus membangun jaringannya sendiri yang
“independen dan dapat dikendalikan.”



5. Sumber-sumber komersial dan akademis Tiongkok menunjukkan bahwa masalah
keamanan komunitas internasional yang terkait dengan telekomunikasi Tiongkok
mungkin sudah tempat, dan Beijing mungkin melihat telekomunikasi dan jaringan
komersial lainnya sebagai sarana untuk memproyeksikan kekuatannya yang agresif
secara global. Xi mendeskripsikan TI sebagai bagian penting dari strategi penggabungan
militer-sipil Tiongkok. Pada tahun 2018, dia mengatakan bahwa “penggabungan militer-
sipil dalam keamanan cyber dan informatisasi adalah bagian utama dan terdepan untuk
penggabungan militer-sipil.”'? Di bagian hilir, Qin An, direktur China Institute of
Cyberspace Strategy, menyatakan pada tahun 2016 bahwa “karena sifat sistem teknologi
informasi yang sangat memonopoli, kecil kemungkinan akan adanya dua sistem yang
berbeda untuk penggunaan militer dan sipil ... sangat penting [bagi Tiongkok] untuk
mengintegrasikan sumber daya militer dan sipil melalui sistem penggabungan militer-sipil.”!!

6. Ketika membahas penetapan standar dengan khalayak luar negeri, pemerintah
Tiongkok menekankan pada kolaborasi yang saling menguntungkan. Sementara
itu, diskusi dalam negeri menekankan pada nilai persaingan standar untuk
menerapkan dominasi teknologi dan, sejalan dengan hal tersebut, perlunya
membangun “kekuatan wacana” dalam pengembangan TI global. XI berpendapat
bahwa di bidang keamanan cyber dan telekomunikasi, “permainan kekuatan besar tidak
hanya sekadar permainan teknologi tetapi juga permainan ide dan kekuatan wacana,”
mengacu pada tata kelola dan standar internet.'? Sumber lain berpendapat berdasarkan
pernyataan Xi, dengan memperhatikan bahwa Tiongkok bekerja untuk menetapkan
standar dalam 5G — dan TI secara lebih luas — untuk melampaui Barat, yang akan
memberikan keuntungan ekonomi dan militer. Singkatnya, mereka yang “menetapkan
standar akan mengendalikan dunia.”'?

Laporan ini diawali dengan gambaran umum tentang rencana strategis yang sesuai dengan
ambisi telekomunikasi Beijing — konsep “raksasa cyber”, yang pertama kali dikemukakan oleh
X1 pada tahun 2014, yang mencakup ambisi besar untuk mencapai Revolusi Industri Keempat.
Berdasarkan rencana tersebut, bagian berikutnya membahas elemen spesifik wacana Beijing
mengenai telekomunikasi dan TI serta perbedaan antara pesan eksternal dan internal di
dalamnya. Yang pertama berfokus pada sebuah elemen yang relatif bertahan: Bahaya
ketergantungan pada “teknologi inti” asing dan perlunya kebijakan industri, alih-alih bergantung
pada kekuatan pasar, untuk mengatasi bahaya tersebut. Bagian selanjutnya beralih ke diskusi
Tiongkok tentang jaringan dan keamanan cyber: Di satu sisi, ada penolakan Beijing akan
kekhawatiran keamanan asing atas sistem dan teknologi Tiongkok; di sisi lain, keterpakuan
Beijing akan keamanan cyber dan jaringan dan peran yang dimainkan oleh input domestik di
dalamnya; terlebih lagi, anggapan bahwa Beijing sebenarnya melihat jaringan informasi
komersial internasional sebagai sarana untuk memproyeksikan kekuatan yang agresif. Bagian
terakhir membahas ambisi penetapan standar Tiongkok dan tawaran terkait dengan kekuasaan
struktural.



Catatan tentang metodologi

Dalam menilai wacana yang ditujukan keluar, laporan ini lebih didasarkan pada pernyataan
diplomatik resmi dan pernyataan juru bicara Kementerian Luar Negeri Tiongkok. Pernyataan-
pernyataan tersebut dimaksudkan untuk menjangkau khalayak luar negeri.

Untuk wacana dalam negeri, laporan ini didasarkan pada sumber yang lebih luas termasuk pidato
dan artikel dari Xi dan tokoh senior lainnya di pemerintahan Tiongkok yang ditujukan untuk
khalayak dalam negeri serta jurnal yang memiliki otoritas dan afiliasi dengan elemen negara
partai yang meliputi MIIT hingga Tentara Pembebasan Rakyat (People’s Liberation Army/PLA).

Sumber-sumber yang tidak dapat dikaitkan dengan Xi sendiri harus dianggap kurang memiliki
otoritas, dan oleh karena itu kurang memberikan penjelasan, dibandingkan dengan sumber-
sumber yang memperoleh izin darinya. Bahkan dalam sistem pemerintahan terpusat Tiongkok,
para pejabat tingkat tinggi cenderung memiliki keragaman pandangan; bahkan dalam komunitas
akademis tingkat tinggi Tiongkok yang secara relatif terkendalikan (misalnya, Akademi Ilmu
Pengetahuan Tiongkok), para ahli kemungkinan memiliki perbedaan dalam elemen-elemen
analisis mereka dari kepemimpinan pemerintah. Terlepas dari keterbatasan ini, penulis laporan
ini menganggap sumber-sumber tidak resmi atau kurang resmi tersebut penting untuk memahami
rencana dan ambisi persaingan Tiongkok. Xi sendiri nampaknya tidak mungkin berbicara secara
rinci tentang teknologi atau aplikasi teknologi tertentu. Namun, mungkin dibicarakan oleh
pejabat di MIIT atau Kementerian [lmu Pengetahuan dan Teknologi. Dalam memberikan
pernyataan, pejabat pemerintah tingkat tinggi pun tunduk pada pengawasan rutin, sehingga juga
tidak mungkin membahas topik sensitif (misalnya. aplikasi militer 5G), yang biasanya dilakukan
oleh sumber akademis dan komersial yang lebih tertutup. Pernyataan pemerintah juga cenderung
mencerminkan kebijakan yang sudah terbentuk; diskusi akademis dan komersial dapat
memberikan wawasan tentang evolusi, dan tren baru, dalam pemikiran yang relevan.

Laporan ini berupaya memeriksa otoritas semua sumber yang digunakan beserta konteksnya.
Otoritas sumber diteliti berdasarkan penulis, penerbit, dan sejauh mana sumber tersebut
mengangkat wacana strategis Tiongkok lainnya. Metodologi ini tidak mengasumsikan bahwa
setiap sumber yang ada memiliki kemampuan menjelaskan yang sempurna. Sebaliknya, tujuan
metodologi ini adalah untuk menyajikan kumpulan sumber yang secara relatif komprehensif dan
apa adanya yang bersama-sama menggambarkan wacana internal tingkat strategis Tiongkok
terkait bidang telekomunikasi dan IT.

Ambisi: Tiongkok sebagai “raksasa cyber”

“Membangun Tiongkok menjadi ‘raksasa cyber’ merupakan proyek strategis jangka panjang,
kompleks, dan sistematis yang melibatkan semua aspek ekonomi dan masyarakat.”
—Chen Zhaoxidong, Wakil Menteri Perindustrian dan Teknologi Informasi, 2017



Xi memperkenalkan konsep “raksasa cyber” (% %% 5% ), yang juga diterjemahkan sebagai
“raksasa jaringan”,'® pada bulan Februari 2014, dalam peluncuran badan tingkat tertinggi Partai
Komunis Tiongkok yang menangani masalah internet: Central Leading Small Group for
Cybersecurity and Informatization.'® Kemudian, konsep “raksasa cyber” yang diperkenalkan
oleh Xi akan menjadi basis kebijakan internet Tiongkok, sebuah langkah penting untuk mencapai
tujuan seratus tahun partai tersebut — tonggak bersejarah penting yang ingin dicapai partai pada
peringatan seratus tahun pendiriannya (2021) dan kemenangannya di Perang Saudara Tiongkok
(2049)."" Konsep raksasa cyber sejak itu tersebar luas dalam wacana resmi Tiongkok. Konsep
tersebut telah menjadi kunci strategi Tiongkok dalam bidang telekomunikasi dan T1 secara lebih
luas; istilah “raksasa cyber” digunakan dalam hampir semua judul pidato penting Xi tentang
strategi telekomunikasi dan jaringan Tiongkok yang ditujukan kepada khalayak dalam negeri
sejak 2014 silam.

Namun, istilah tersebut jarang digunakan dalam penyampaian pesan yang ditujukan kepada
khalayak luar negeri. Istilah tersebut hanya sekali disebutkan dalam enam tahun oleh juru bicara
Kementerian Luar Negeri.'® Penggunaan istilah “raksasa cyber” yang jarang dalam penyampaian
pesan eksternal menunjukkan bahwa Beijing sengaja meminimalkan diskusi tentang ambisinya
saat berkomunikasi dengan khalayak luar negeri. Hal tersebut bukan tidak beralasan:
Berdasarkan pidato Xi dan pernyataan pejabat-pejabat terkait, bagian ini menjelaskan bahwa
konsep raksasa cyber menunjukkan dengan jelas bahwa ambisi persaingan seperti ini
kemungkinan akan menyebabkan kekhawatiran bagi khalayak luar negeri."®

Xi secara eksplisit menyatakan bahwa rencananya merupakan program global: Raksasa cyber
memegang pengaruh global. Pada Konferensi Internet Dunia tahun 2015, dia menyatakan bahwa
“Tiongkok akan dengan penuh semangat menerapkan strategi untuk menjadikan Tiongkok
sebagai raksasa cyber” termasuk melalui pembangunan “komunitas yang memiliki takdir
bersama di ruang cyber”, infrastruktur internet global, dan norma tata kelola internet yang
sesuai.?® Demikian pula pada tahun 2017, sebuah artikel dalam Jurnal Qiushi dari pejabat di
Cyberspace Administration of China (CAC)?' menguraikan semakin besarnya pengaruh
Tiongkok terhadap tata kelola internet global sebagai tujuan utama dalam mencapai status
raksasa cyber.??

Visi raksasa cyber global ini berlandaskan pada orientasi yang kompetitif. Xi menyebutkan
bahwa revolusi teknologi informasi merupakan peluang untuk mengganti kerugian relatif
Tiongkok dalam revolusi industri sebelumnya. Ia mengusulkan konsep raksasa cyber sebagai
landasan untuk melakukannya. Dalam pidatonya pada tahun 2016, Xi menjelaskan pentingnya
menjadi raksasa cyber dalam konteks penghinaan yang dialami Tiongkok dalam Perang Opium
dan kegagalan negara untuk melakukan industrialisasi pada abad ke-20.2® Ia menyadari bahwa
Tiongkok telah melewatkan peluang Revolusi Industri, tetapi akan merebut peluang revolusi
informasi. Dalam persaingan memperebutkan ruang cyber ini, menurut Xi, “yang menang akan
bersukacita dan yang kalah akan runtuh.”24



Para pejabat Tiongkok telah menggemakan rencana tersebut. Sebagai contoh, wakil menteri
MIIT Chen Zhaoxiong berpendapat di tahun 2019 dalam jurnal yang diterbitkan dalam Journal
of Military-Civil Fusion in Cyberspace bahwa saat ini merupakan momen bersejarah yang
penting untuk membentuk keseimbangan kekuasaan dalam politik dan ekonomi global — serta
merupakan momen saat Tiongkok memiliki peluang untuk merebut kekuatan baru. “Periode saat
ini dan yang akan datang merupakan salah satu peluang strategis utama bagi Tiongkok untuk
beralih dari negara manufaktur utama dan negara cyber utama menjadi raksasa manufaktur dan
raksasa cyber,”?® tulisnya. Ila mengusulkan konteks strategis yang lebih luas: “Sepanjang sejarah
peradaban dunia, setiap revolusi teknologi dan perubahan industri telah membawa efek dan
pengaruh yang tak terhitung pada masyarakat manusia, serta memicu penyesuaian mendalam
terhadap struktur ekonomi dan politik dunia.” Pada masa perubahan tersebut, siapa pun yang
dapat “memahami kecenderungan dalam sejarah” dan “mengambil langkah pertama” dapat
mencapai “perkembangan yang cepat” serta merebut keunggulan kompetitif.26

Dalam artikel People’s Daily tahun 2017, Chen juga menekankan bahwa persaingan ruang cyber
merupakan salah satu persaingan kekuatan besar; bahwa proyek raksasa cyber bergantung pada
kemenangan Tiongkok dalam persaingan tersebut. Ia menjelaskan bahwa “ruang cyber telah
menjadi arena baru bagi negara-negara besar”” dan banyak “negara besar di dunia yang
menganggap internet sebagai langkah strategis dalam persaingan pada masa yang akan datang .”
Akibatnya, negara-negara ini “mempromosikan dan menerapkan generasi teknologi informasi
jaringan yang baru” dan “bersaing untuk menjadi pemimpin di ruang cyber”.?” Tidak terkecuali
dengan Tiongkok: Mengingat “persaingan internasional yang semakin sengit, [ Tiongkok] harus
merebut peluang baru di era baru ini dengan kesadaran akan urgensi” dan “mempercepat
pembangunan keunggulan baru dalam persaingan internasional” serta kerja sama di era digital.
Tiongkok harus “merebut kendali utama dalam persaingan teknologi dalam jangka panjang dan
keseluruhan situasi.?®

Logika ini — bahwa revolusi informasi menawarkan peluang persaingan bagi Tiongkok untuk
melangkah maju dan, dalam melakukannya, mendaki ke puncak tatanan global — dibuktikan
secara khusus dalam diskusi terkait telekomunikasi. “5G semakin memegang kendali utama yang
strategis untuk memenangkan keunggulan persaingan jangka panjang negara ini,” tulis Duan
Weilun,?® wakil direktur Office of the Leading Group for Comprehensively Deepening Reform
di Datang Telecom Group, dalam sebuah artikel pada tahun 2020.3°

Artikel tahun 2020 dalam Party & Government Forum, jurnal yang dijalankan oleh Party School
of the Chinese Communist Party (CCP), lebih tegas: “Sebelum era internet, negara-negara Eropa
dan Amerika telah memainkan peran utama dalam membentuk tatanan ekonomi dunia baru,
tatanan politik, dan tatanan hukum” tetapi “pada era internet, terutama pada era informatisasi
baru yang dipelopori oleh 5G, sangat mungkin bagi Tiongkok untuk terus maju dan memberikan
kontribusi yang lebih besar.” Artikel tersebut juga tidak meninggalkan keraguan terhadap apa
yang akan terjadi atas kontribusi Tiongkok tersebut: “Pada era internet, siapa pun yang memiliki
wewenang untuk membuat wacana [1%1E4{] dan membuat peraturan [FL#1] % #L] juga
memiliki wewenang untuk memimpin tatanan masa depan [ 3 §4Z].” Dari perspektif ini, 5G
menawarkan “peluang bersejarah” untuk kepemimpinan atas lebih dari sekadar teknologi dan
peluang untuk “meningkatkan daya saing internasional Tiongkok” — meskipun telah
melewatkan perubahan revolusioner serupa di masa lalu.®!



Indigenisasi: Ketergantungan sebagai “bahaya
tersembuny1” bagi Tiongkok

“Kontrol teknologi inti oleh pihak lain merupakan bahaya tersembunyi kita yang paling besar.”
—Xi Jinping, 2016

Jika ambisi untuk menjadi raksasa cyber diredam dalam pesan eksternal tentang rencana digital
Tiongkok, bagian-bagian penyusunnya cenderung langsung disalahartikan. Penekanan Beijing
pada teknologi inti dalam negeri, dan ketidakcukupan mekanisme pasar dalam melindunginya,
menawarkan kasus yang jelas dan penting.

Dalam penyampaian pesan ke khalayak luar negeri, pemerintah Tiongkok dan sumber-sumber
komersial seringkali berpendapat bahwa pasar bebaslah, alih-alih politik, yang seharusnya
menentukan lanskap telekomunikasi. Sebagai contoh, juru bicara Kementerian Luar negeri sering
menyampaikan kepada khalayak luar negeri tentang pentingnya prinsip-prinsip pasar dalam
mengambil keputusan terkait teknologi. Beberapa juru bicara mengusulkan bahwa “lingkungan
bisnis yang adil, terbuka, dan non-diskriminatif” tidak sesuai dengan pembatasan atau
kekhawatiran terhadap Huawei.3® Juru bicara Kementerian Luar Negeri Hua Chunying
mengatakan pada Juli 2020 bahwa pembatasan semacam itu “secara terang-terangan melanggar
prinsip-prinsip ekonomi pasar dan aturan perdagangan bebas” serta keputusan Inggris untuk
menyetujuinya menunjukkan bahwa Inggris “menentang komunitas internasional.”3* Dalam
konferensi pers lainnya, ia berpendapat bahwa “apa yang telah dilakukan AS menunjukkan
dengan jelas bahwa prinsip ekonomi pasar dan persaingan sehat yang diakuinya hanya menjadi
omong kosong belaka” bahwa perilaku AS “melanggar aturan perdagangan internasional.””3®

Namun, pernyataan-pernyataan Xi yang disampaikan kepada khalayak dalam negeri, serta tokoh-
tokoh dalam pemerintahan Tiongkok dan lanskap komersial lainnya, memberikan nuansa yang
berbeda. Mereka menekankan pada pentingnya, jika bukan keutamaan, untuk mengurangi
ketergantungan pada sumber daya asing untuk teknologi inti (#%:0>#% K) dan batas-batas pasar
bebas yang sesuai. Oleh karena itu, mereka menggarisbawahi perlunya menerapkan kebijakan
industri. Kebijakan industri semacam itu harus berfokus pada manufaktur dan rantai pasokan
serta penelitian dan pengembangan. Selain itu, diharuskan pula kerja sama erat antara pemerintah
dan sektor swasta, dalam operasi dalam negeri dan internasional.

Xi telah berulang kali menekankan kekuatan dalam negeri dan kemandirian relatif dalam
teknologi inti sebagai faktor kunci dalam konstruksi kekuatan cyber. Ia menekankan pada
seberapa besar teknologi ekspor Tiongkok yang menciptakan ketergantungan internasional pada
teknologi tersebut. Dalam pidato besar pertamanya yang menguraikan konsep “raksasa cyber”
pada tahun 2014, Xi menekankan perlunya mengurangi ketergantungan pada teknologi asing
serta “memperkuat inovasi lokal ( H == 13T) akan teknologi inti dan konstruksi infrastruktur.”36
Ia berpendapat bahwa “untuk membangun Tiongkok menjadi raksasa cyber, Tiongkok harus
memiliki teknologinya sendiri, dan harus memiliki teknologi yang kuat.”3” Hal yang penting
terkait pidato tersebut — dan dengannya, diskusi Tiongkok tentang saling mengurai
ketergantungan teknologi — mendahului pemilihan Donald Trump, perang dagang, dan retorika
AS yang akan diringkas pada fokus pada “pemisahan”.



Xi menjabarkan fokus teknologi intinya dalam pidato mengenai kebijakan internet pada tahun
2016, juga terjadi sebelum pemilihan AS. Dalam pidatonya, Xi memberikan definisi yang luas
mengenai “teknologi inti”: “Menurut saya, ini dapat dilihat dari tiga aspek. Yang pertama adalah
teknologi dasar dan teknologi umum; yang kedua adalah teknologi asimetris, atau teknologi
‘assassin’s mace’; yang ketiga adalah teknologi mutakhir dan teknologi disruptif.”’?® Xi juga
menambahkan bahwa kuncinya adalah “di bidang ini, kita berada di garis awal yang sama
dengan negara asing. Jika kita dapat menerapkannya lebih dahulu dan fokus pada penelitian,
sangat mungkin untuk mewujudkan transformasi daripada berlari di belakang orang lain, kita
bisa menyalip dan memimpin.”3® Dengan kata lain, elemen teknologi inti tidak hanya dikenal
karena sifatnya yang mendasar, tetapi juga karena status kompetitif Tiongkok saat ini, dan
potensi yang memungkinkan Tiongkok untuk memimpin.

Terlepas dari prognosis keseluruhan yang menguntungkan tersebut, Xi juga menyebutkan dalam
pidatonya tentang kekurangan teknologi yang masih ada di Tiongkok. “Ketika dibandingkan
dengan tingkat kemajuan dunia dan jika dibandingkan dengan tujuan strategis untuk membangun
negara kita menjadi raksasa cyber, kita masih memiliki kesenjangan dalam berbagai aspek,”
ujarnya, menambahkan: “Kesenjangan terbesar terletak pada teknologi inti.”#° la menekankan
bahaya yang menyertainya. “Teknologi inti internet adalah ‘nadi utama’ kita yang paling besar,”
ujar Xi, menggunakan frasa (fi7]]) yang mengacu pada area vital tubuh yang bertanggung jawab
untuk pernapasan, pencernaan, dan perkembangbiakan.#' “Kontrol teknologi inti oleh pihak lain
merupakan bahaya tersembunyi kita yang paling besar.”4?

Oleh karena itu, sangatlah penting bagi Tiongkok untuk memperkuat teknologi intinya. “Jika kita
ingin mengambil inisiatif perkembangan internet Tiongkok dan memastikan keamanan internet
serta keamanan nasional, kita harus mengatasi masalah teknologi inti dan berusaha agar
‘selangkah lebih maju’#® di bidang-bidang tertentu.”** Xi membenarkan klaim ini seperti halnya
ketergantungan asing terhadap Tiongkok dan begitu pula sebaliknya:

Tidak peduli seberapa besar suatu perusahaan internet, tidak peduli seberapa besar
nilainya di pasar, jika sangat bergantung pada negara-negara asing untuk komponen-
komponen intinya, dan jika “nadi utama” dari rantai pasokannya berada di tangan pihak
lain, maka sama halnya seperti membangun sebuah rumah di atas fondasi orang lain.
Tidak peduli seberapa besar dan indahnya, rumah itu mungkin tidak akan tahan terhadap
angin dan hujan, serta mungkin sangat rentan, sehingga akan roboh pada tiupan
pertama.*®

Untuk itu, Xi menyerukan perlunya kebijakan industri yang kuat. Tiongkok perlu
“menginvestasikan lebih banyak sumber daya manusia, material, dan keuangan dalam penelitian
dan pengembangan teknologi inti” serta “mengumpulkan kekuatan terbaik kita dan membuat
rencana strategis” untuk bergerak maju. Tiongkok perlu “merumuskan kerangka strategi
pengembangan teknologi inti dan peralatan di bidang informasi” serta “merumuskan rencana
kerja, jadwal, daftar tugas, serta sasaran jangka pendek, jangka menengah, dan jangka panjang.”
Dan Tiongkok harus “memusatkan perhatian untuk meraih kendali utama yang strategis.””#®



Xi mengusulkan agar Tiongkok melakukannya sesuai melalui jalan tengah antara perlindungan*’
dan integrasi pasar bebas yang absolut.*® “Teknologi inti merupakan senjata penting bagi negara,
dan teknologi yang paling penting dan paling utama harus didasarkan pada inovasi lokal dan
kemandirian negara,” ujarnya. Pasar bebas saja tidak akan cukup. “Pertukaran pasar tidak dapat
memberi kita teknologi inti, dan uang tidak dapat membeli teknologi inti. Kita harus
mengandalkan penelitian dan pengembangan kita sendiri.” Namun pada saat yang sama, dalam
lingkungan global, penelitian dan pengembangan semacam itu tidak dapat dilakukan “secara
sembunyi-sembunyi.” Xi menjelaskan bahwa “hanya ketika kita melawan ahlinya, kita dapat
mengetahui celah” dalam kemampuannya.*® Tiongkok “tidak akan menolak teknologi baru apa
pun.” Sebaliknya, Tiongkok akan secara strategis menentukan “mana yang dapat diperkenalkan
[dari luar negeri], dicerna, diserap, kemudian diinovasikan kembali” versus “mana yang harus
diinovasikan sendiri secara lokal.”®?

Xi menjelaskan lebih lanjut bahwa kebijakan industri Tiongkok akan memandu dan mendukung
rantai pasokan dan basis manufaktur, serta penelitian dan pengembangan. [a menjelaskan bahwa
tanpa basis manufaktur yang kuat untuk teknologi inti, kapasitas akan menjadi “pekerjaan yang
sia-sia”, bahwa “di bidang informasi global, kemampuan untuk mengintegrasikan rantai inovasi,
rantai produksi, dan rantai nilai semakin menjadi kunci keberhasilan atau kegagalan;” dan hal itu
mensyaratkan bahwa “hasil akhir penelitian dan pengembangan teknologi inti seharusnya tidak
hanya berupa laporan teknis, laporan penelitian ilmiah, dan sampel laboratorium, tetapi [juga]
harus berupa produk pasar, kekuatan teknis, dan kekuatan industri.”%" Dengan kata lain,
penelitian ilmiah hanya akan menghasilkan keuntungan yang cukup bila didukung oleh rantai
pasokan dan kekuatan manufaktur.

Baik dalam penerapan dalam negeri maupun internasional, kebijakan industri ini memerlukan
kerja sama yang erat antara pemerintah Tiongkok dan para pelaku perusahaan. Xi menjelaskan
dalam pidatonya di tahun 2016 bahwa walaupun nasib perusahaan [teknologi] sangat erat
kaitannya dengan perkembangan negara,” perusahaan swasta juga membutuhkan negara. “Tanpa
dukungan negara, tanpa dukungan masyarakat [Tiongkok], tanpa melayani negara dan rakyat,
sulit bagi perusahaan untuk menjadi lebih kuat dan besar.”%? Dukungan negara akan memperluas
operasi perusahaan ke luar negeri: Seperti yang dikatakan Xi pada tahun 2016, “kita harus
mendorong dan mendukung perusahaan internet Tiongkok untuk mendunia ... dan secara aktif
berpartisipasi dalam pembangunan ‘Satu Sabuk, Satu Jalan’ untuk mencapai prinsip ‘di mana
pun kepentingan nasional kita berada, [teknologi] informatisasi [kita] juga akan mencakup area
tersebut.”””®® Xi belum menjawab pertanyaan apakah ambisi global ini menciptakan
ketergantungan berbahaya bagi seluruh dunia terhadap teknologi asing — dalam hal ini
Tiongkok — yang ingin diimbangi Beijing di dalam negeri.

Sebuah artikel tahun 2019 oleh Chen Zhaoxiong secara khusus menjelaskan kekurangan
kekuatan pasar dalam hal pengembangan teknologi inti, sehingga memerlukan adanya kebijakan
industri. “Uang dan pasar,” tulis Chen, tidak “membawa teknologi inti dari sistem operasi”
maupun membiarkan teknologi tersebut “dicerna, diserap, dan diinovasi ulang.” Oleh karena itu,
Tiongkok tidak memiliki pilihan lain kecuali mendukung “inovasi lokal” untuk “membangun
sistem teknologi informasi yang aman dan dapat dikendalikan.”54
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Sumber-sumber Tiongkok lainnya menerapkan rencana ini langsung ke 5G. Misalnya, artikel
pada tahun 2017 dalam jurnal afiliasi MIIT, Communications World, menganjurkan pemerintah
untuk “mengoordinasi operator dan departemen terkait untuk secara efisien menerapkan rencana
eksperimental nasional dalam menyiapkan penggunaan 5G secara komersial,” rencana yang pada
akhirnya diterapkan Tiongkok pada tahun 2020.%° Demikian pula, para penulis dari Shanxi
University berpendapat dalam artikel jurnal International Economics and Trade pada tahun 2020
bahwa pembangunan industri 5G memerlukan “desain tingkat atas” dari departemen administrasi
nasional negara dan bahwa pemerintah juga harus “menyediakan dukungan finansial.” Mereka
menghubungkan hal ini dengan “pengembangan dan eksplorasi jangka panjang, yang
menghabiskan banyak uang” yang dibutuhkan oleh industri teknologi tinggi seperti 5G. Dengan
kata lain, “negara membuat desain tingkat atas di tingkat strategis dan menggunakan dana
dukungan industri secara rasional.””®®

Keamanan cyber dan jaringan: “Baik agresif maupun
defensif”

“Tanpa keamanan cyber, tidak akan ada keamanan nasional.”
—Xi Jinping, 2014%7

Pesan eksternal Tiongkok tentang keamanan cyber dan jaringan juga meminimalkan risiko
bahwa teknologi asing, seperti Huawei, mungkin ada dalam sistem informasi. Namun, wacana
pemerintah Tiongkok dalam negeri memprioritaskan keamanan — dan menghadirkan sistem TI
yang “independen dan dapat dikendalikan®® sebagai sarana untuk mencapainya. Lebih lanjut
lagi, diskusi akademis dan komersial Tiongkok tentang penerapan jaringan informasi yang
agresif menunjukkan bahwa masalah keamanan pada sistem Tiongkok dapat dibenarkan. Beijing
mungkin melihat telekomunikasi komersial dan jaringan TI lainnya sebagai sarana untuk
memproyeksikan kekuatan militer, serta untuk membentuk sistem dan narasi global untuk
kepentingannya.

Juru bicara Kementerian Luar Negeri Hua Chunying menjelaskan masalah keamanan cyber dan
jaringan sebagai contoh negara yang “mempolitisasi masalah komersial dan teknologi dengan
segala cara.” Ia mengklaim pada tahun 2020 bahwa pembatasan atas Huawei “bukan
menyangkut keamanan nasional, tetapi manipulasi politik.”®® Secara lebih jelas lagi, Hua juga
mengatakan bahwa “‘mempromosikan keamanan nasional’ adalah alasan yang lemah yang
dikutip oleh pihak AS,” dan bahwa kekhawatiran asing didorong oleh “risiko palsu” yang
dipolitisasi®® dengan “terlalu meluaskan konsep keamanan nasional.”®"
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Teknologi independen yang dapat dikendalikan untuk keamanan cyber
dan jaringan

Jika Amerika Serikat terlalu memperluas konsep keamanan nasional, demikian pula dengan
wacana dalam negeri Beijing. Wacana semacam itu menekankan pentingnya keamanan dalam
jaringan informasi, yang menyerukan adopsi teknologi independen yang dapat dikendalikan.
Dalam pidato tahun 2014 ketika Xi memperkenalkan konsep “raksasa cyber” dan meluncurkan
kelompok kecil yang ditugaskan untuk mengimplementasikan tujuan tersebut, ia menyatakan
bahwa, “tanpa keamanan cyber [atau jaringan],? tidak akan ada keamanan nasional.”® Ia juga
memperkenalkan istilah yang menjadi bagian utama dari wacana Tiongkok tentang
telekomunikasi. “Keamanan cyber dan informatisasi ibarat sepasang sayap dari satu tubuh, dan
sepasang roda dari satu mesin,” ujarnya. “Keduanya harus direncanakan, disebarkan,
dikembangkan, dan diterapkan secara terpadu.”® Dengan kata lain, keamanan merupakan inti
dari ambisi digital Tiongkok. Peran penting keamanan dalam mewujudkan “raksasa cyber” ini
hampir selalu disebutkan dalam pidato-pidato penting Xi mengenai masalah ini.®s

Diskusi yang mengalir dari pernyataan Xi menerapkan penekanan pada keamanan ini secara
khusus pada telekomunikasi. Para peneliti dari Pusat Teknologi Investigasi, di bawah Komite
Politik dan Hukum, dari Komisi Militer Pusat (% Z 7% 21 & $7 R H1.0») menekankan
keamanan dalam teknologi 5G:

Sebagai teknologi komunikasi canggih saat ini, penerapan teknologi 5G secara luas akan
menghadirkan perubahan baru pada produksi dan kehidupan seluruh masyarakat.
Masalah keamanan teknologi dan aplikasi terkait berhubungan dengan keamanan publik
sosial dan kepentingan militer serta harus dimasukkan dalam pertimbangan utama dari
perspektif keamanan nasional secara keseluruhan.®®

Wacana dalam negeri Tiongkok berfokus pada teknologi dan sistem yang “dapat dikendalikan”
(F]4%) sebagai sarana untuk mencapai keamanan. Pada tahun 2016, Xi menjelaskan bahwa
Tiongkok harus mempertimbangkan jika teknologi tersebut “aman dan terkendali” sebelum
memperkenalkannya.®” Pada tahun 2016 juga, ia mengatakan bahwa Tiongkok harus
“membangun sistem teknologi informasi yang aman dan terkendali.”®

Sumber lainnya lebih menekankan pentingnya teknologi dalam negeri. Dalam artikel pada tahun
2019 di jurnal Military-Civil Fusion in Cyberspace, Chen Zhaoxiong berpendapat bahwa
Tiongkok harus “membangun sistem teknologi informasi yang aman dan terkendali”, dan
melakukannya melalui “inovasi lokal.”®® Dalam artikel pada tahun 2015, seorang peneliti dari
Shanghai Academy of Social Sciences menjelaskan risiko keamanan dari ketergantungan pada
teknologi asing di bidang TI: “Kita terlambat memulai di bidang teknologi informasi,
mengandalkan teknologi Barat untuk teknologi inti seperti chip, sistem operasi.” Hal ini
menciptakan kerentanan: “Negara-negara Barat, yang dipimpin oleh Amerika Serikat,
memanfaatkan industri teknologi untuk mengembangkan dan membuat berbagai senjata
serangan cyber untuk mencapai pengawasan cyber, serangan cyber, dan pencegahan cyber.” Ia
menyimpulkan: “Jika teknologi inti tidak independen dan dapat dikendalikan, jaringan yang kita
bangun akan menjadi ‘jaringan yang tidak terlindungi.’”’7°
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Jaringan teknologi informasi yang termiliterisasi

Pada tingkat berikutnya, analisis sumber akademis dan komersial menunjukkan bahwa
kekhawatiran keamanan asing atas teknologi dan sistem Tiongkok mungkin tidak salah tempat
— bahwa Beijing mungkin melihat jaringan TI komersial dan sipil sebagai sarana untuk
memproyeksikan kekuatan yang agresif.”! Proyeksi kekuasaan ini dapat memiliki beragam
bentuk. D1 tingkat yang paling tradisional, wacana Tiongkok penuh dengan diskusi tentang
jaringan informasi, termasuk telekomunikasi, sebagai sistem fusi militer-sipil, serta aplikasi
militer 5G.

Fusi militer-sipil mengacu pada integrasi sumber daya, aktor serta posisi militer dan sipil dalam
mengejar tujuan yang sama.’? Xi meningkatkan fusi militer-sipil ke strategi tingkat nasional pada
tahun 2015.7 Ia seringkali menekankan posisi penting TI dalam strategi tersebut: Dalam
National Cybersecurity and Informatization Work Conference pada tahun 2018, Xi mengatakan:
“Fusi militer-sipil dalam keamanan cyber dan informatisasi adalah bidang utama dan terdepan
untuk fusi militer-sipil, dan juga merupakan bidang yang paling dinamis dan yang paling
berpotensi untuk kemajuan fusi militer-sipil. 74

Diskusi Tiongkok di wilayah hilir bahkan semakin menegaskan tentang hubungan antara
jaringan informasi dan militer-sipil, yang menunjukkan bahwa jaringan komersial dapat
memenuhi tujuan militer. Misalnya, pada tahun 2016 Qin An berpendapat bahwa “karena sifat
sistem teknologi informasi yang sangat memonopoli, kecil kemungkinan akan adanya dua sistem
yang berbeda untuk penggunaan militer dan sipil” dan kedua sistem tersebut sebenarnya akan
menjadi satu sistem. Selain itu, mengingat “fondasi teknologi Tiongkok saat ini ... akan menjadi
tugas yang berat bagi Tiongkok untuk membangun sebuah sistem” yang dapat menyaingi standar
tinggi dunia. Oleh karena itu, “sangat penting [bagi Tiongkok] untuk mengintegrasikan sumber
daya militer dan sipil melalui sistem fusi militer-sipil.””®

Pada tahun 2020, Duan Weilun pun menyeru Tiongkok untuk “memperkuat teknologi umum
dasar dari sistem jaringan 5G untuk penggunaan militer dan sipil, mendukung pengembangan
mendalam fusi militer-sipil dari 5G dan evolusi teknologinya, serta mempromosikan penerapan
5G berskala besar pada teknologi otonom dan terkendali untuk peralatan militer.””®

Sebuah artikel dalam jurnal National Defense oleh para peneliti dari Academy of Military
Science membawa gagasan fusi tersebut selangkah lebih maju. Mereka mengusulkan bahwa
“penerapan teknologi 5G dalam militer harus mematuhi hukum evolusi informatisasi,” yang
mencakup “penetrasi global” dari teknologi 5G dan “hubungan menyeluruh” antara kemampuan
militer dan sipil. Selain itu, mereka berpendapat bahwa pembangunan 5G di Tiongkok harus
membina “hubungan erat antara masa damai dan masa perang.”’’

Artikel tersebut menunjukkan bahwa pendekatan Tiongkok terhadap 5G dan jaringan informasi

lainnya, serta teknologi dan penerapannya, mungkin menggabungkan utilitas militer dari sudut
desain. Sumber tambahan menawarkan wawasan tentang implikasi militer tertentu.
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Kemampuan informasi terletak di jantung program modernisasi militer Tiongkok.”® Seperti yang
dikatakan China Academy of Information and Communications Technology pada tahun 2020,
“jika pasukan militer modern memiliki kekuatan informasi yang kuat, maka akan memiliki
kekuatan militer yang kuat.””® Menurut Zheng, militer harus “memahami situasi di bidang
informasi militer ketika negara mengimplementasikan strategi kekuatan jaringan, menyerap dan
mempelajari teknologi dan konsep informasi yang baru, serta memanfaatkan pengembangan
teknologi 5G untuk menggunakan Internet of Things, big data, dan komputasi awan.”8® Zheng
menyimpulkan: “Fondasi dari kekuatan informasi adalah jaringan. Tanpa dukungan jaringan
broadband, mobile, dan menyeluruh, kekuatan informasi yang kuat hanyalah omong kosong
belaka.”8' Demikian pula, para peneliti dari Academy of Military Sciences juga menjelaskan
pada tahun 2020, bahwa Tiongkok “akan sepenuhnya mengembangkan kemampuan teknologi
komunikasi masa depan — termasuk koneksi besar, latensi rendah, bandwidth tinggi, dan
jangkauan yang luas — untuk memberikan dukungan ilmiah dan teknis yang lebih kuat bagi
sistem tempur intelijen militer kita.”8

Sebuah artikel pada tahun 2019 dalam jurnal National Defense Tiongkok oleh perwira militer
dan staf pengajar tetap di Academy of Military Sciences menawarkan ringkasan terkait
penerapan teknologi 5G dalam militer. Mereka menulis bahwa “teknologi 5G memiliki nilai
penerapan yang kuat dalam militer. Sangatlah penting dan strategis untuk memanfaatkan peluang
penerapan teknologi 5G dalam militer.”8® Dalam arti luas — terkait strategi fusi militer-sipil dan
informatisasi militer — mereka berpendapat bahwa “teknologi komunikasi seluler generasi
kelima (teknologi 5G) merupakan mesin baru untuk meningkatkan industri fusi militer-sipil
jaringan-informasi, dan dukungan baru untuk militer yang kuat melalui informasi.”® Mereka
juga menjelaskan bahwa nilai penerapan teknologi 5G dalam militer harus digunakan untuk
mencapai tujuan ofensif, dengan memperhatikan bahwa Tiongkok harus “mempelajari dan
secara komprehensif mendemonstrasikan serta merumuskan strategi pengembangan teknologi
5G dalam militer kita untuk mengalahkan musuh.”’8®

Mereka juga merinci serangkaian kasus penggunaan teknologi 5G. Pertama, interkoneksi medan
perang, komando, dan kontrol: Mereka menjelaskan bahwa militer Tiongkok menginginkan
“integrasi sistem jaringan secara menyeluruh.” Dalam praktiknya, tujuan tersebut adalah untuk
“mengintegrasikan operasi gabungan [di seluruh] jaringan informasi tiga dimensi: tanah, laut,
udara, dan ruang angkasa,” dengan “setiap unit tempur dan bahkan platform senjata, sensor, dan
peralatan tempur lainnya ... terhubung dengan aman, cepat, dan lancar.” Tujuan ini sudah
berlangsung lama, tetapi mereka menekankan bahwa teknologi 5G memberikan kemampuan
yang diperlukan untuk mewujudkan visi interkoneksi medan perang ini: “Teknologi 5G
memberikan kondisi teknis untuk interkoneksi berbagai sistem senjata, sistem informasi, serta
sistem komando dan kontrol.”#

Kedua, alat militer canggih: Para penulis jurnal National Defense menguraikan banyak

kemungkinan — mulai dari “proyeksi gambar holografis virtual,” Internet of Things militer, dan
robot militer — yang mungkin dibuat dengan teknologi 5G.%"
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Ketiga dan lebih luas lagi, komunikasi medan perang: “Berbagai terminal seluler dapat secara
langsung menggunakan jaringan komunikasi 5G untuk komunikasi data terenkripsi,
menyediakan militer dengan komunikasi terintegrasi dengan ‘jangkauan yang luas, berkecepatan
tinggi, dan sangat kompatibel’” di medan perang. Terminal seluler ini dapat diintegrasikan
dengan jaringan dan peralatan militer yang lebih tradisional — termasuk “satelit komunikasi
militer, pesawat peringatan dini, dan sumber daya lainnya” — sehingga “komunikasi dapat
mencapai efek yang hampir tidak terhalang, yang secara signifikan dapat mengurangi biaya
operasi militer.”88

Sebuah artikel tahun 2019 dalam jurnal Business Observation oleh manajer umum cabang
komputasi awan China Telecom juga menyatakan bahwa “dari perspektif militer ... lompatan
kualitatif teknologi 5G dalam kecepatan transmisi dan stabilitas memungkinkan untuk dengan
mudah memenuhi kebutuhan tugas komunikasi medan perang masa depan.”® Jaringan 5G
bahkan dapat digunakan untuk mendukung PLA yang ditugaskan secara global:

Setelah sistem komunikasi 5G digunakan secara global, maka akan memiliki kemampuan
layanan yang sama atau bahkan lebih kuat seperti sistem komunikasi militer. Selain
mengakses jaringan komunikasi taktis militer, berbagai terminal seluler militer juga dapat
secara langsung menggunakan jaringan komunikasi 5G untuk komunikasi data
terenkripsi, memberikan kemampuan komunikasi cadangan udara-darat terintegrasi
kepada militer, yang dapat sangat meningkatkan kemampuan dukungan informatisasi
medan perang.°

Para pakar di Academy of Military Sciences menambahkan logistik sebagai penerapan militer
lainnya dalam sebuah artikel tahun 2020: “Teknologi 5G membawa perubahan dalam model,
peningkatan efisiensi, dan manfaat ekonomi di bidang logistik sipil. Dapat diperkirakan bahwa
teknologi 5G akan memainkan peran pendukung utama dalam pembangunan logistik intelijen
militer kita.”!

Sun Bolin dari Expert Advisory Working Committee of Chinese Society of Automation
merangkum nilai penerapan militer ini dalam sebuah artikel tahun 2020, menggambarkan
skenario perang dengan teknologi 5G yang menekankan ancaman jaringan telekomunikasi
militer:

Ketika perang baru saja dimulai, teknologi 5G dapat sepenuhnya melumpuhkan sistem
komando dan kendali lawan serta sistem pendukung logistik. Ketika pertempuran belum
dimulai, hasilnya akan sudah diketahui. Teknologi komunikasi 5G akan memberikan
militer jaringan komunikasi informasi udara-darat terintegrasi dengan jangkauan area
yang luas, transmisi berkecepatan tinggi, dan kompatibilitas yang kuat, sehingga sangat
meningkatkan kemampuan dukungan informasi medan perang.%?
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Jaringan informasi dan jenis ancaman keamanan yang baru

Sifat proyeksi kekuatan dengan teknologi 5G melampaui domain keamanan tradisional. Diskusi
Tiongkok tentang keamanan cyber dan jaringan berasal dari konteks yang luas terkait apa yang
sebenarnya dimaksud dengan keamanan dan kerentanan yang diciptakan TI. Domain ekonomi,
sosial, dan informasi berperan bersama dengan domain militer dalam konsepsi keamanan
jaringan dan cyber ini. Dalam berbagai bidang tersebut, jaringan informasi dapat digunakan
untuk memengaruhi, secara paksa atau untuk tujuan yang merusak, serta untuk melakukan
serangan langsung — seperti, misalnya, melalui penyebaran propaganda atau dengan membentuk
pasar modal.

Chen Baoguo dari International Institute of Technology Dewan Negara menjelaskan dalam
artikel tahun 2010 bahwa peningkatan eksposur ke pemain luar yang disebabkan oleh
peningkatan TI berisiko membatasi kedaulatan negara:

Revolusi teknologi informasi generasi baru telah ... meningkatkan penetrasi dua arah dan
interdependensi antar negara ... Sulit bagi negara-negara untuk menjalankan kedaulatan
mereka dalam urusan dalam negeri, diplomasi, dan militer secara tradisional dan mutlak.
Oleh karena itu, pada era informatisasi dan integrasi ekonomi, keputusan suatu negara
hampir tidak dapat menjadi keputusannya sendiri. Pada era revolusi teknologi informasi
generasi baru ini, kedaulatan dan kebebasan mutlak yang secara tradisional dimiliki suatu
negara semakin terkikis dan dilemahkan, baik secara internal maupun eksternal, oleh
generasi baru dari teknologi informasi.®

Untuk mendukung pendapatnya, Chen menguraikan ketergantungan sistem nasional dan sosial
pada jaringan informasi serta kerentanan yang diciptakan oleh jaringan tersebut:

Revolusi teknologi informasi generasi baru membuat masalah keamanan nasional tidak
lagi terbatas pada keamanan militer dan ekonomi tradisional. Seluruh masyarakat
semakin bergantung pada internet. Perkembangan revolusi teknologi informasi generasi
baru telah menjadi tulang punggung masyarakat abad ke-21 dan internet telah menjadi
pusat saraf suatu negara. Sistem keuangan, komersial, transportasi, komunikasi,
pendidikan, dan perawatan kesehatan yang beroperasi melalui internet telah menjadi
dasar pembangunan ekonomi dan sosial negara.%

Singkatnya, jaringan informasi memperluas domain kontestasi dan koneksi, sehingga
memperluas kerentanan. Serangan jaringan dapat mengancam “sistem keuangan, komersial,
transportasi, komunikasi, pendidikan, dan perawatan kesehatan yang beroperasi melaluinya.”%

Sumber lain membahas lebih jauh dari kerentanan yang diciptakan oleh jaringan untuk
mengeksplorasi jenis-jenis ancaman yang ditimbulkan di dalamnya. Khususnya, jenis-jenis
ancaman tidak hanya merujuk pada konfrontasi langsung, tetapi juga pada pengaruh — pada
risiko dari sistem informasi yang mungkin digunakan untuk membentuk masalah nasional
dengan cara yang mengganggu keamanan dan otonomi nasional. Liu Honglin dari Shanghai
Municipal Party School Partai Komunis Tiongkok memperingatkan pada tahun 2011 tentang
“penetrasi budaya, infiltrasi ideologis, dan infiltrasi politik” yang mungkin disebabkan oleh TI:
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Pada era informasi, terdapat banyak budaya dan ide. Negara-negara Barat memanfaatkan
keunggulan teknologi informasi untuk melakukan penetrasi budaya, infiltrasi ideologis, dan
infiltrasi politik, guna mencapai tujuan politik. Hal ini dapat dipastikan akan memengaruhi
ideologi dan asas ideologi Partai. Terlebih lagi, jaringan informasi telah memecah komunikasi
satu arah dan atas-bawah dari media tradisional. Jika dibuka untuk lingkungan informasi
interaktif yang lebih besar, bagaimana Partai kita akan menjunjung tinggi dan mengembangkan
Marxisme, melawan pengaruh pemikiran, dan memperkuat daya tarik ideologi Partai?%

Demikian pula, National Social Science Fund Project yang diterbitkan pada tahun 2020
menggambarkan bahaya subversi ideologis dan “erosi budaya” yang disebabkan oleh teknologi
5G dan sistem teknologi baru lintas batas lainnya: “Pada era baru, dengan inovasi dan penerapan
teknologi baru yang diwakili oleh Al dan 5G ... keamanan budaya nasional dihadapkan pada
berbagai tantangan seperti inovasi yang tidak memadai dalam teori budaya, melemahnya
penyebaran ideologi arus utama, dan berkurangnya kapasitas untuk menyelesaikan dampak erosi
budaya barat.” Sebagai tanggapan, laporan tersebut menyatakan bahwa “negara kita harus, dari
puncak rencana strategis makro keamanan nasional ... membangun sistem jaminan keamanan
budaya nasional dari ‘hubungan internal dan eksternal’ (A #MEXZ1), ‘baik yang bersifat ofensif
maupun defensif> (573 #%).797 Gagasan menggabungkan serangan dan pertahanan mungkin
menunjukkan bahwa Beijing bermaksud tidak hanya untuk melindungi dari pengaruh luar
melalui jaringan informasi, tetapi juga untuk melakukan hal yang sama.

Pada tahun 2020, juru bicara Kementerian Luar Negeri Zhao Lijian menyarankan agar negara-
negara lain menggunakan perangkat Huawei untuk mencegah spionase AS: “Alasan mengapa
Amerika Serikat menekan Huawei mungkin karena khawatir jika negara lain menggunakan
Huawei, Amerika Serikat tidak akan lagi dapat melalui ‘pintu belakang’ dan melakukan
penyadapan.”®® Pernyataan tersebut mengakui pengaruh keamanan yang dapat diklaim melalui
jaringan informasi asing. Hal ini juga menimbulkan pertanyaan tentang bagaimana gambaran
keamanan tersebut berkembang ketika pengaruh semacam itu diklaim oleh pemain yang melihat
jaringan komersial sebagai medan perang untuk konfrontasi militer dan ideologis.

Sebuah artikel tahun 2017 oleh Long Zaiye, seorang peneliti di Cyberspace Military-Civil Fusion
Strategy Forum, menawarkan potret menarik dari penggabungan serangan dan pertahanan
Tiongkok dalam keamanan jaringan dan cyber:

Dalam perjalanannya dari kekuatan cyber utama menjadi raksasa cyber, Tiongkok telah
lama terlibat dalam perjuangan yang sulit melawan berbagai kekuatan oposisi. Kita
perlu ... mengoordinasikan masalah keamanan jaringan dan menyadari bahwa internet
telah mendekatkan musuh dan medan perang. Dengan keadaan saat ini, kita telah
memenangkan pertempuran keseluruhan melawan kontradiksi dan konflik,
menghilangkan rintangan ... dan secara efektif menanggapi masalah keamanan publik
terkait masyarakat informasi dengan model pemeriksaan jaringan. Implementasi khusus
difokuskan pada tiga aspek: Pertama, survei target global. Penyaringan pengintaian gaya
dragnet dan analisis cluster dilakukan pada target jaringan dalam skala global, dan area
keamanan sementara serta area inspeksi utama ditetapkan. Yang kedua adalah
penyelidikan terperinci terhadap target musuh. Untuk target nasional yang telah
mencantumkan [Tiongkok] sebagai musuh strategis utama atau pernah mengalami
permusuhan, kami akan melakukan inspeksi utama dan melakukan inspeksi acak untuk
mengidentifikasinya. Ketiga adalah verifikasi tujuan pertempuran. Melakukan inspeksi
rutin terhadap negara, perusahaan, atau tujuan pribadi yang dapat menimbulkan bahaya
bagi [Tiongkok], dan menyimpan kemampuan untuk berperang kapan saja.%
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Penetapan standar: Pencarian Tiongkok untuk “kekuatan
wacana’

“Saat ini, persaingan keamanan cyber dari kekuatan-kekuatan besar bukan hanya permainan
teknologi, tetapi juga permainan ide dan kekuatan wacana.”
—Xi Jinping, 20161

Teknologi informasi menawarkan bentuk proyeksi kekuatan yang lebih tidak kentara dan
sistemik: penetapan standar. Wacana internal Tiongkok menunjukkan ambisi kompetitif untuk
menetapkan standar teknis internasional demi meningkatkan kekuatan global.

Konteks tersebut sama sekali tidak ada dalam diskusi yang dilakukan oleh pihak luar negeri.
Pesan eksternal Beijing menghadirkan penetapan standar sebagai domain yang saling
menguntungkan dan menyerukan kerja sama serta pengembangan aturan bersama di dalamnya.
Misalnya, dalam membahas Global Data Security Initiative pada tahun 2020, juru bicara
Kementerian Luar Negeri Zhao Lijian menyatakan bahwa Tiongkok berusaha untuk
“memberikan cetak biru untuk merumuskan standar global,” bersandar pada konsep inklusif
tentang “saling menghormati dan tata kelola bersama,” upaya untuk “membangun rasa saling
percaya dan mempererat kerja sama,” mendukung “multilateralisme,” dan cara baru untuk
“bekerja sama dengan orang lain.” Zhao menyatakan bahwa “konsultasi ekstensif dan kontribusi
bersama untuk keuntungan bersama adalah cara yang tepat” jika Tiongkok ingin membangun
“komunitas dengan masa depan bersama di ruang cyber.”'%" Demikian pula, artikel tahun 2016 di
People’s Daily berpendapat bahwa “Tiongkok dan Amerika Serikat membutuhkan kerja sama
terkait jaringan daripada konfrontasi ... kerja sama yang saling menguntungkan dan bersama-
sama mengeksplorasi kode etik jaringan.”102

Wacana yang dihadapi Tiongkok secara internal menceritakan kisah yang berbeda. Penetapan
standar muncul sebagai sarana untuk memimpin, atau bahkan mendominasi, teknologi masa
depan — dan, dengan demikian, memimpin, atau mendominasi, tatanan dunia yang sedang
berkembang. Standar secara konsisten dibuat sebagai zero-sum, kompetitif, dan sebagai
instrumen kekuatan nasional. Jelas berbeda dari pernyataan publik Kementerian Luar Negeri,
sebuah artikel tahun 2015 di Zhejiang Daily oleh wakil direktur Kantor Riset Kebijakan Komite
Partai Provinsi Zhejiang saat itu memberikan contoh ringkas tentang nilai kompetitif dan
strategis yang ditetapkan Tiongkok sebagai standar:

Dalam kondisi globalisasi ekonomi dan ekonomi pasar modern ... Standar adalah
komando utama, kekuatan wacana, dan kekuatan untuk mengendalikan. Oleh karena itu,
“siapa pun yang menetapkan standar akan mengendalikan dunia” (“/SAr#EE 15K ),
dan “perusahaan tingkat pertama menjual standar. Perusahaan tingkat kedua menjual
merek, dan perusahaan tingkat ketiga menjual produk” (“—JR MV LhriE. ke
i, AR S ) 108
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Tingkatan tertinggi dari partai tersebut — termasuk Xi — juga menggaungkan penekanan pada
standar. Mereka juga telah menguraikan peran pemerintah dalam memimpin upaya penetapan
standar teknis. Pada tahun 2016, Xi menyatakan bahwa Tiongkok akan secara aktif menerapkan
strategi standardisasi,”'%4 suatu upaya untuk memperkuat dan mengekspor standar teknis
Tiongkok.% “Kita harus mempercepat promosi kekuatan wacana internasional Tiongkok dan
kekuatan membuat aturan di ruang cyber dan melakukan upaya tanpa henti untuk mewujudkan
tujuan menjadi raksasa cyber,” ujarnya.'% Pada bulan Maret 2018, Beijing meluncurkan proyek
China Standards 2035 yang dipimpin oleh Chinese Academy of Engineering.'%” Setelah tahap
penelitian selama dua tahun, proyek tersebut berkembang menjadi National Standardization
Development Strategy Research pada Januari 2020.'% “Main Points of Standardization Work in
2020 yang dikeluarkan oleh Komite Standardisasi Nasional Tiongkok pada Maret 2020
menguraikan tujuan untuk “memperkuat interaksi antara strategi standardisasi dan strategi
nasional utama.”'

Wacana dalam negeri Tiongkok juga tidak menyatakan bahwa proses penetapan standar harus
bersifat kolaboratif. Seorang direktur di Chinese Academy of Sciences menyatakan pada tahun
2016 bahwa berbagai “prinsip” yang dikemukakan oleh Xi untuk mengendalikan ruang cyber
“juga akan diakui oleh semua negara di dunia dan akan menjadi norma dasar untuk tata kelola
internet di semua negara.”""®

Ambisi standardisasi Tiongkok tersebar ke seluruh bidang. Juga berlaku untuk kereta api
berkecepatan tinggi serta telekomunikasi. Namun, Beijing tampaknya memberi penekanan
khusus pada domain yang baru muncul — area tempat standar global masih diterapkan, dan oleh
karena itu Tiongkok memiliki peluang untuk melampauinya.'" Misalnya, Poin Utama untuk
Pekerjaan Standardisasi Nasional pada tahun 2020 menguraikan upaya di industri yang sedang
berkembang (misalnya, manufaktur yang cerdas, sistem transportasi hemat energi dan energi
baru, material canggih); prioritas yang muncul (misalnya, teknologi pencegahan dan
pengendalian COVID-19); bioteknologi (misalnya, bahan berbasis bio dan peralatan medis
canggih); infrastruktur layanan (misalnya, e-commerce, keuangan, kredit sosial, dan logistik);
dan teknologi informasi (misalnya, Internet of Things, komputasi awan, big data, 5G, kota pintar,
informasi geografis).!'?

Seperti yang disiratkan taksonomi tersebut, teknologi 5G dan teknologi informasi secara lebih
luas memainkan peran utama dalam agenda penetapan standar Tiongkok. Pemerintah Tiongkok
mendukung dan mengatur promosi standar telekomunikasi. Xi menyatakan pada tahun 2016
bahwa Tiongkok akan “mempromosikan reformasi sistem tata kelola internet global,” baik
melalui institusi yang ada seperti Perserikatan Bangsa-Bangsa dan melalui mekanisme baru yang
dipimpin Tiongkok seperti Belt and Road Initiative dan Digital Silk Road.'® Zhao Dachun,
perwakilan Kongres Rakyat Nasional dan wakil manajer umum China Mobile, memperjelas
peran utama negara dalam mengatur dan mempromosikan standar telekomunikasi pada tahun
2018. “Dalam hal penentuan standar 5G, alokasi spektrum, penerbitan lisensi, verifikasi teknis,
dan promosi industri,” ujarnya, “pemerintah dan departemen terkait akan membuat desain
tingkat atas dan memberikan dukungan kebijakan yang relevan untuk mempercepat
pengembangan industri 5G.”"4
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Dalam refleksi lain dari peran negara dalam penetapan standar dan penekanan pada 5G, Tong
Guohua, ketua dan sekretaris Party Committee of China Information and Communication
Technology Group, berjanji pada tahun 2018 bahwa “untuk arah pengembangan industri masa
depan, kita mengikuti instruksi Sekretaris Jenderal Xi dan penempatan State-owned Assets
Supervision and Administration Commission of the State Council untuk membentuk enam tata
letak industri, agar berfokus pada standar 5G,” di antaranya.'"®

Dalam artikel tahun 2020, Duan Weilun menjelaskan keberhasilan pendekatan ini:

Setelah bertahun-tahun berupaya mengikuti [yang lainnya] di 2G, mengejar ketinggalan
di 3G, menyinkronkan [dengan yang lainnya] di 4G, Tiongkok telah memasuki babak
pertama pengembangan 5G di dunia dan memimpin dalam inovasi teknologi.
Perusahaan-perusahaan Tiongkok telah berpartisipasi penuh dalam perumusan standar
internasional 5G, memperkuat kerja sama internasional 5G, dan bekerja sama dengan
perusahaan internasional untuk mempromosikan pembentukan standar global 5G yang
terpadu.''®

Duan mendukung klaim tersebut berdasarkan pengalaman: “Per April 2019, jumlah penerapan
SEP (Standards-Essential Patents) untuk sistem komunikasi 5G oleh perusahaan Tiongkok
menduduki peringkat pertama di dunia, terhitung sebesar 34%.”1"7 Aktor utama yang
mengajukan penerapan tersebut adalah Huawei, ZTE, dan Institute of Telecommunications
Science and Technology.''® Duan kemudian melanjutkan untuk menyajikan upaya yang
dilakukan Tiongkok agar dapat meningkatkan kesuksesan standarnya, menyerukan kepada
perusahaan Tiongkok untuk melibatkan Organisasi Standardisasi Internasional, Komisi
Elektroteknik Internasional, dan Persatuan Telekomunikasi Internasional, untuk “secara aktif
berpartisipasi dalam perumusan 5G dan standar keamanan jaringan teknologi informasi generasi
baru lainnya ... serta lebih meningkatkan suara dan pengaruh internasional Tiongkok dalam
perumusan standar keamanan ruang jaringan internasional.”'"®

Wacana Tiongkok dengan jelas menggambarkan ambisi persaingan global yang mendasari upaya
negara untuk membentuk standar telekomunikasi. Sebuah artikel tahun 2019 oleh para penulis
dari Academy of Military Sciences'? dalam jurnal National Defense Tiongkok menawarkan
ringkasan tentang wacana tersebut dengan jelas:

Teknologi inti 5G hampir sepenuhnya baru. Siapa pun yang terlebih dahulu menguasai
model, arsitektur, dan standar teknologi 5G akan memiliki hak untuk berbicara di
jaringan seluler masa depan dan keuntungan dari rantai industri. Mereka dapat
menempati posisi yang sangat strategis dalam perdagangan ekonomi dan kompetisi
militer pada masa yang akan datang.'?!

Pernyataan tersebut menunjukkan bahwa hanya satu pemain yang akan mampu merebut “posisi
terdepan yang strategis” ini. Intinya diperjelas lagi di sumber lain. Shenzhen Commercial Daily
menyebut 5G “pemenang segalanya” (57 5 #17) pada tahun 2019.122 Miao Wei, Kepala
Kementerian Perindustrian dan Teknologi Informasi, juga mendukung argumen ini. Dalam
pidatonya tahun 2020, Miao Wei mengatakan bahwa “ada tiga standar global di era 3G, dua
standar global di era 4G, dan satu standar global terpadu di era 5G.”'23
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Mengapa standar 5G ini begitu penting dan strategis? Di satu sisi, menurut Tong Guohua, jika
Tiongkok dapat menetapkan standar ini, Tiongkok dapat mengendalikan teknologi dan
jaringannya dengan lebih baik, sehingga dapat mendukung otonomi nasional. “Menguasai
standar sendiri, dan membangun jaringan sendiri,” tulisnya pada 2018, “akan memberikan
jaminan besar bagi keamanan informasi dan bahkan keamanan nasional.”'4

Namun, standar 5G — dan teknologi informasi secara lebih luas — menawarkan keuntungan
yang lebih strategis, lebih berpotensi menyerang, dan lebih mendasar juga. Wacana Tiongkok
menunjukkan bahwa standar teknologi informasi akan mendefinisikan arsitektur dunia teknologi
informasi yang sedang berkembang. Oleh karena itu, menerapkan standar tersebut menawarkan
kesempatan untuk membuat aturan dunia masa depan dan, dengan demikian, melampaui, atau
menggantikan, tatanan Barat. Sebuah tulisan tahun 2020 dalam Chinese Cadres Tribune
menjelaskan hal ini:

Pada era internet, siapa pun yang memiliki wewenang untuk membuat wacana dan aturan
memiliki kekuatan untuk memimpin tatanan masa depan ... Sebelum era internet, negara-
negara Eropa dan Amerika memainkan peran utama dalam membentuk tatanan ekonomi,
politik, dan hukum dunia baru ... Namun, pada era internet, dan terutama pada era
informatisasi baru yang dipelopori oleh 5G, sangat mungkin bagi Tiongkok untuk
selangkah lebih maju dan memberikan kontribusi yang lebih besar. Peluang bersejarah
yang dibawa internet pasti akan menjadi dorongan penting untuk meningkatkan daya
saing internasional Tiongkok.?®

Deskripsi mengenai suatu “era informatisasi yang dipelopori oleh 5G” sangatlah penting.
Deskripsi ini membantu menjelaskan betapa pentingnya bagi Tiongkok untuk menetapkan 5G
dalam upaya yang lebih besar untuk menentukan arsitektur era informasi. 5G dideskripsikan
sebagai standar dari segala standar — sebuah sistem yang akan memperkuat serangkaian
teknologi, kemampuan, dan standar, dan oleh karena itu, akan menentukan ekosistem teknologi
informasi yang lebih besar. Zhao Dachun menjelaskan hal ini secara klinis dalam sebuah
wawancara tahun 2018:

Penelitian dan pengembangan 5G merupakan langkah penting untuk menerapkan
kekuatan jaringan dan mengembangkan ekonomi digital. 5G dapat mendorong
pengembangan Internet of Things, Internet of Things industri, dll., memungkinkan
transformasi digital dari seluruh industri dan memberikan dukungan yang kuat untuk
membangun masyarakat yang cerdas.'?®

Pada tahun yang sama, Tong Guohua'?” memberikan penjelasan yang sedikit berbeda:

Dampak besar teknologi 5G bagi perkembangan negara [ Tiongkok] adalah bahwa
teknologi 5G akan menumbangkan penerapan berbagai industri, dan kemudian memicu
lahirnya standar dan ekosistem baru di berbagai industri. Dapat dikatakan bahwa bersaing
untuk meraih posisi terdepan dalam teknologi 5G merupakan prioritas utama bagi
pertumbuhan ekonomi dan daya saing negara.'?®
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Chen Baoguo menambahkan lapisan lain dalam artikelnya pada tahun 2010 yang menyatakan
bahwa ekosistem standar dan jaringan yang akan diberdayakan oleh 5G tidak hanya akan
menjangkau dunia informasi virtual tetapi juga dunia fisik:

Teknologi Internet of Things memungkinkan untuk mengendalikan dunia nyata melalui
jaringan ... Pada masa lalu, tujuannya adalah untuk memisahkan infrastruktur fisik dari
infrastruktur teknologi informasi: Bandara, jalan raya, gedung, di satu sisi, dan di sisi
lain, pusat data, komputer pribadi, broadband, dll. Pada era Internet of Things, beton
bertulang, kabel, chip, dan broadband akan terintegrasi dalam infrastruktur terpadu.
Dengan demikian, jaringan dan realitas telah menjadi satu kesatuan.'?®

Secara lebih luas, dunia yang dapat ditentukan dengan menetapkan standar 5G mencakup dunia
nyata dan virtual, sehingga memberikan kendali tidak hanya atas pergerakan informasi, tetapi
juga atas ruang fisik.

Semua poin ini — peran negara dalam menetapkan standar 5G, sifat pemenang segalanya;
perannya dalam mendorong ekosistem yang lebih besar yang akan menentukan era informasi,
serta kontrol yang ditawarkan ekosistem tersebut atas dunia virtual dan fisik — digabungkan
dalam wacana Tiongkok untuk menetapkan standar 5G sebagai domain kompetitif dan
determinatif yang strategis. “Tiongkok terus mendominasi standar global komunikasi seluler,”
tertulis dalam wawancara Tong Guohua tahun 2017, yang melanjutkan: “Selangkah lebih maju
pada era 5G akan memberikan peluang sejarah yang langka.'3°

Tiongkok juga memiliki kesempatan untuk merebut kendali AS dan Barat atas standar
internasional, sehingga dapat melemahkan pengaruh AS dan Barat. Kendali atas standar global
— dan, khususnya, standar teknologi informasi — secara konsisten dijelaskan sebagai inti
kekuatan global AS dan Barat. Menurut Yang Zhen, mantan ketua Dewan Institut Komunikasi
Jiangsu pada tahun 2010:

Standar dan teknologi inti internet diatur oleh Amerika Serikat. Internet hanyalah dunia
virtual, dan Internet of Things adalah suatu sistem besar yang menghubungkan segala sesuatu
di dunia ... Jika teknologi inti dan standar utama Internet of Things berada di tangan negara-
negara maju di Barat, dan [Tiongkok] tidak memiliki hak kekayaan intelektual independen,
maka Tiongkok tidak akan memiliki kesempatan untuk mencapai kebangkitan dan
pembaruan nasionalnya. '’

Kesimpulan

Arsitektur digital baru mulai terbentuk. Arsitektur ini akan membentuk arus komunikasi dan
sumber daya, keamanan, dan kesejahteraan, norma-norma global, serta informasi. Hal ini akan
menginformasikan keseimbangan kekuasaan internasional dan bagaimana kendali dapat
diterapkan dalam keseimbangan tersebut.
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Beijing sedang memposisikan dirinya untuk memainkan peran utama — bahkan memegang
kendali — dalam pengembangan arsitektur ini. Pemerintah Tiongkok melakukannya sembari
mengirimkan serangkaian asumsi dan tujuan yang bertentangan dengan yang dikomunikasikan
secara internal. Kenyataan bahwa Tiongkok berbicara dengan dua suara yang berbeda bukanlah
sebuah kesimpulan yang baru. Namun, perbedaan inti antara kedua suara tersebut di bidang TI
sebagian besar tetap tidak terdokumentasi, walau pemerintah Tiongkok terus meningkatkan
pengaruhnya terhadap infrastruktur TI, teknologi, dan norma-norma internasional.
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