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Zusammenfassung

Die chinesische Auf3enpolitik und chinesische Werbebotschaften rund um das Thema
Informationstechnologie (IT) sprechen eine gemeinsame Sprache. Im Inland hért man jedoch eine
andere, zweite Sprache. Erstere spricht von freien Markten, Offenheit, Zusammenarbeit und
Interdependenz, d. h. Themen, die nahelegen, dass Huawei und andere chinesische Unternehmen
genau wie alle anderen globalen Akteure des Privatsektors behandelt und in ausldandischen
Netzwerken begriiit werden sollten. Indessen drehen sich kommerzieller, akademischer und
innenpolitischer Diskurs in China um die Grenzen freier Mérkte und die Gefahren der Abhéngigkeit
von ausldndischen Technologien — und dementsprechend um die Notwendigkeit von Industriepolitik
und staatlichen Kontrollen zum Schutz von Technologien, Unternehmen und Netzwerken. Der
nationale chinesische Diskurs deutet au3erdem darauf hin, dass kommerzielle
Kommunikationsnetzwerke, Telekommunikationssysteme eingeschlossen, dazu genutzt werden
konnten, Macht und Einfluss aggressiv zu demonstrieren sowie, dass internationale technische
Standards eine Moglichkeit bieten, diese Macht und diesen Einfluss zu festigen, und vor allem, dass
IT-Architekturen ein Nullsummenwettbewerb sind.

Der Eindruck, dass die Botschaften der chinesischen AuB3enpolitik und chinesischer Unternehmen
unaufrichtig sein konnten, ist keineswegs neu. Die wesentlichen Unterschiede zwischen diesen
Botschaften und der internen Diskussion zu IT in China sind jedoch weitgehend undokumentiert — trotz
des steigenden Einflusses Chinas auf internationale IT-Infrastrukturen, -Technologien und -Normen
und der zunehmenden Entwicklung derselben in China selbst. Der vorliegende Bericht zielt darauf ab,
diese Liicke zu fiillen und die Spannungen zwischen der von China gefiihrten externen und internen
Diskussion zu Telekommunikation sowie IT im weiteren Sinne zu dokumentieren. Der Bericht
beleuchtet auch interne Diskurse, um Einblicke in Absicht, Ambitionen und Strategie Pekings zu
gewinnen. Dieser Bericht sollte Fragen zu Chinas staatlichen und wirtschaftlichen Botschaften sowie
dazu aufwerfen, was diese moglicherweise zu verschleiern versuchen.

Motivation fiir die Erstellung des vorliegenden Berichts sind Chinas wachsender Einfluss auf den
Telekommunikationssektor und die damit einhergehende zunehmende Kontroverse. Allerdings
sind Telekommunikationsressourcen, Ambitionen und strategischer Rahmen Chinas mit denen
des weiteren IT-Umfelds verflochten. Aus diesem Grund werden in diesem Bericht sowohl der
innenpolitische, kommerzielle und akademische Diskurs zu IT im Allgemeinen als auch zur
Telekommunikation im Besonderen behandelt. Der vorliegende Bericht betrachtet {iberdies den
weiter gefassten Kontext der chinesischen Bemiihungen, sich zu einer ,,Cyber-Gromacht* bzw.
,»Netzwerk-GroBmacht* zu entwickeln, d. h. Chinas Bestrebungen, bestehende Branchenfiihrer
zu liberholen und die Architektur der digitalen Revolution zu préigen.

Eine neue technologische Landschaft nimmt Form an. China arbeitet daran, diese Landschaft zu
prigen. Es ist wichtiger denn je, die Ambitionen Chinas genau zu dokumentieren.



Einflihrung

2020 wandete sich das chinesische Telekommunikationsunternehmen Huawei an eine bekannte
westliche Zeitschrift mit einer Anfrage: Es wurde darum gebeten, eine Serie von zehn Artikeln
zur Unterstiitzung von Huawei zu veroffentlichen, da das Unternehmen in der westlichen Welt
unter Druck geraten war." Huawei schlug eine Reihe von Themen fiir diese Artikel vor, darunter
den vorgeblichen Respekt des Unternechmens gegeniiber geistigem Eigentum, die Vorziige, die
staatliche Zuwendungen gegeniiber Huawei der Welt boten, seine Rolle als verantwortungsvoller
Akteur mit Vertrauen in den freien Marktwettbewerb und seinen Status als Unternehmen im
Mitarbeiterbesitz, unabhéingig vom staatlichen Einfluss Chinas. Huawei schlug firmeneigene
Wissenschaftler und Mitarbeiter fiir Interviews vor. Das Unternehmen bot auch Beratungen mit
ausgewdhlten Vertretern an, die Huawei nicht angehdrten. Huawei erbat sich, Materialien vor
ihrer Verdffentlichung einer abschlieBenden Uberpriifung unterziehen zu kénnen.

Bemiihungen zur Einflussnahme auf die 6ffentliche Berichterstattung sind bei groBen Unternehmen
in China wie auch andernorts nicht ungew6hnlich. Das Vorgehen von Huawei hebt sich jedoch von
dhnlichen Bemiihungen ab. Es zeichnet sich durch ein Zusammenwirken mit gleichzeitigen
Vorstdfen der chinesischen Regierung aus, den globalen Diskurs zum Thema
Telekommunikation und Informationsnetzwerke zu beeinflussen. Diese nach aulen gerichteten
Botschaften — sowohl im Namen des Unternehmens als auch der Regierung — stehen in klarem
Kontrast zum kommerziellen, akademischen und innenpolitischen Diskurs in China.

Die chinesische Auf3enpolitik und chinesische Werbebotschaften rund um das Thema
Informationstechnologie (IT) sprechen eine gemeinsame Sprache. Ihr inldndisches Pendant offenbart
jedoch eine radikal andere zweite Sprache. Genau wie in den von Huawei vorgeschlagenen Artikeln
ist in ersterer von freien Mérkten, Offenheit, Zusammenarbeit und Interdependenz die Rede, also von
Themen, die nahelegen, dass Huawei und andere chinesische Unternehmen wie alle anderen
globalen Akteure des Privatsektors behandelt und in ausldndische Netzwerke eingebunden
werden sollten. Indessen betont der inldndische Diskurs die Grenzen freier Mérkte und damit die
Notwendigkeit von Industriepolitik und staatlichen Kontrollen zum Schutz von Technologien,
Unternehmen und Netzwerken, die Gefahr der Abhangigkeit von auslidndischen Technologien, den
Wettbewerbswert der Festlegung internationaler Standards und, was all dem zugrunde liegt, der
Unvermeidbarkeit eines Nullsummenwettbewerbs im IT-Bereich.

Der Eindruck, dass die Botschaften der chinesischen Au3enpolitik und chinesischer Unternehmen
unaufrichtig sein kdnnten, ist keineswegs neu. Die wesentlichen Unterschiede zwischen diesen
Botschaften und der internen Diskussion zu IT in China sind jedoch weitgehend

undokumentiert — trotz des steigenden Einflusses Chinas auf internationale IT-Infrastrukturen,
-Technologien und -Normen und der zunehmenden Entwicklung derselben in China selbst. Der
vorliegende Bericht zielt darauf ab, diese Liicke zu fiillen und die Spannungen zwischen der von
China gefiihrten externen und internen Diskussion zu Telekommunikation sowie I'T im weiteren
Sinne zu dokumentieren. Der Bericht beleuchtet auch interne Diskurse, um Einblicke in Absicht,
Ambitionen und Strategie Pekings zu gewinnen. Dieser Bericht sollte Fragen zu Chinas
staatlichen und wirtschaftlichen Botschaften sowie dazu aufwerfen, was diese moglicherweise zu
verschleiern versuchen.



Motivation fiir die Erstellung des vorliegenden Berichts sind in erster Linie Chinas wachsender
Einfluss auf den Telekommunikationssektor und die damit einhergehende zunehmende
Kontroverse. Allerdings sind Telekommunikationsressourcen, Ambitionen und strategischer
Rahmen Chinas mit denen des weiteren IT-Umfelds verflochten. Aus diesem Grund werden in
diesem Bericht sowohl der innenpolitische, kommerzielle und akademische Diskurs zu IT im
Allgemeinen als auch zur Telekommunikation im Besonderen behandelt. Dieser Bericht
betrachtet liberdies den weiter gefassten Kontext der chinesischen Bemiihungen, China zu einer
,,Cyber-Gromacht“? zu machen, d. h. seiner Ambitionen, bestehende Branchenfiihrer zu tiberholen
und die Architektur der digitalen Revolution zu pragen. Der Bericht legt mehrere primére
Erkenntnisse dar:

1.

China spricht intern zwar wiederholt iiber seine Ambitionen als ,,Cyber-Grofimacht,
ldsst diese aber nur selten in der Kommunikation nach aulen durchscheinen. Der
Begriff ,,Cyber-Grofimacht* ist ein Schliisselkonzept, das die chinesische Strategie in den
Bereichen Telekommunikation sowie I'T im weiteren Sinne leitet. Der Begriff findet sich im
Titel fast jeder bedeutenden Rede Xi Jinpings tiber Chinas Telekommunikations- und
Netzwerkstrategie, die er seit 2014 an inldndische Zielgruppen gerichtet hat. Er taucht jedoch
selten in Botschaften auf, die sich an externe Zielgruppen richten, und wurde in sechs Jahren
nur einmal von Sprechern des Auflenministeriums verwendet. Dies deutet darauf hin, dass
Peking die Diskussionen iiber seine Ambitionen absichtlich verwéssert, um auslandische
Zielgruppen nicht in Alarmbereitschaft zu versetzen.

Wiihrend die chinesische Regierung auslindische Zielgruppen zum Kauf von
Huawei-Produkten ermutigt, warnen ihre Funktionire das inlindische Publikum
vor den Gefahren, die sich aus der Abhiingigkeit von fremder Technologie ergeben.
Jahre vor dem Handelskrieg und den unter Priasident Trump verhdngten Beschrankungen
fiir Huawei vertrat Xi bereits die Ansicht, dass ,,die Kontrolle der Kerntechnologien
durch andere die grofte versteckte Gefahr fiir uns darstellt. Ausldndern die Kontrolle
solcher Kerntechnologien zu iiberlassen, sei laut ihm, ,,wie ein Haus auf dem Fundament
eines anderen zu bauen®.? Er streicht heraus, dass ,,China iiber eigene Technologie
verfiigen muss, und zwar iiber eine starke Technologie.**

Die chinesische Regierung fordert auslindische Gruppen, die Huawei skeptisch
gegeniiberstehen, zur Einhaltung der Marktprinzipien auf. Gleichzeitig warnt die
Regierung das inléindische Publikum davor, dass die Entwicklung von IT-
Netzwerken industriepolitische Eingriffe erfordert und nicht Marktkréften
anvertraut werden darf. Xi hat explizit erklart, dass ,,die Borse uns keine

Kerntechnologien bringen und Geld keine Kerntechnologien kaufen kann*.’

Peking nennt die Sicherheitsbedenken aus dem Ausland in Bezug auf Huawei
,lahme Ausrede[n]* und reine ,,Politik.® Gleichzeitig Auert China im Inland
dhnliche Bedenken hinsichtlich der Integration ausliindischer Technologien in seine
Netzwerke. Sicherheit ist fiir Xi von entscheidender Bedeutung. So hat er wiederholt
erklirt, dass es ,,ohne Cybersicherheit keine nationale Sicherheit geben kann*.”
Dementsprechend pladiert er nur fiir die Einfithrung auslédndischer Technologie, die
,.kontrollierbar* ist, wihrend Funktionire des Ministeriums fiir Industrie und
Informationstechnologie (MIIT) betonen, dass ausldndische Technologienetzwerke in der
Regel nicht , kontrollierbar sind.® China miisse daher eigene Netze aufbauen, die

,unabhiingig und kontrollierbar* sind.’



5. Kommerzielle und akademische chinesische Quellen deuten darauf hin, dass die
Sicherheitsbedenken der internationalen Community in Bezug auf die chinesische
Telekommunikation moglicherweise nicht fehl am Platz sind und Peking
Telekommunikationsnetzwerke sowie sonstige kommerzielle Netzwerke als Mittel
sehen konnte, um weltweit offensiv Macht zu demonstrieren. Xi prasentiert IT als
wesentlichen Bestandteil der militarisch-zivilen Fusionsstrategie Chinas: 2018 sagte er:
,Die militdrisch-zivile Fusion in den Bereichen Cybersicherheit und Informatisierung ist
Schliissel und Grenze der militéirisch-zivilen Fusion im Allgemeinen.“!® Auch Qin An,
Direktor des China Institute of Cyberspace Strategy, vertrat 2016 die Ansicht, dass ,,es
aufgrund der stark monopolistischen Natur von Informationstechnologiesystemen
unwahrscheinlich ist, dass es zwei verschiedene Systeme fiir die militdrische und zivile
Nutzung geben wird ... Insbesondere [fiir China] ist es notwendig, militérische und zivile
Ressourcen durch ein militirisch-ziviles Fusionssystem zu integrieren.!!

6. Bei der Diskussion von Standards mit auslidndischen Zielgruppen betont die
chinesische Regierung den beiderseitigen Nutzen der Zusammenarbeit. Der Diskurs
im Inland riickt jedoch den Wettbewerbswert von Standards fiir die Erlangung
technologischer Dominanz in den Vordergrund, und damit die Notwendigkeit, den
»sMachtdiskurs“ bei der globalen IT-Entwicklung aufzubauen. Xi vertritt die
Meinung, dass das ,,Spiel der groBen Miachte* in den Bereichen Cybersicherheit und
Telekommunikation ,,nicht nur ein Spiel der Technologie, sondern auch ein Spiel der
Ideen und des Machtdiskurses ist — ein Verweis auf Internet-Governance und
-Standards.!'? Weitere Quellen bauen auf Xis Thematik auf und erwihnen, dass China
bestrebt ist, im Bereich 5G und auch allgemeiner in der IT neue Standards zu setzen, um
den Westen zu iiberholen, was wirtschaftliche und militdrische Vorteile mit sich brachte.
Kurz gesagt: ,,Wer iiber die Standards bestimmt, bestimmt iiber die Welt.“!?

Der vorliegende Bericht beginnt mit einem Uberblick iiber den strategischen Rahmen, in den
sich die Telekommunikationsziele Pekings einfiigen: das Konzept der ,,Cyber-Grofmacht®, das
erstmals im Jahr 2014 von Xi vorgestellt wurde und umfassende Ambitionen zur Umsetzung der
vierten industriellen Revolution beinhaltet. Auf dieser Grundlage untersuchen die nichsten
Abschnitte spezifische Elemente der Diskurse Pekings zu Telekommunikation und IT sowie den
Kontrast zwischen der externen und internen Kommunikation. Der erste Abschnitt konzentriert
sich auf ein relativ defensives Element: Die Gefahr der Abhédngigkeit von ausldndischen
,JKerntechnologien* und der Notwendigkeit von Industriepolitik anstelle der Abhédngigkeit von
Marktkréften, um diese Gefahr zu beseitigen. Im néchsten Abschnitt geht es um die Themen
Netzwerk- und Cybersicherheit in China: Einerseits verurteilt Peking auslédndische
Sicherheitsbedenken beziiglich chinesischer Systeme und Technologien, andererseits herrscht Sorge
iiber die Cyber- und Netzwerksicherheit und die Rolle, die inldndische Beitrdge darin spielen.
Uberspitzt ausgedriickt betrachtet Peking internationale, kommerzielle Informationsnetzwerke
tatsdchlich als Mittel aggressiver Machtprojektion. Der letzte Abschnitt befasst sich mit Chinas
Ambitionen beziiglich der Definition von Standards sowie dem entsprechenden Wettbewerb um
strukturelle Macht.



Ein Hinweis zur Methodik

Bei der Beurteilung des nach auflen gerichteten Diskurses stiitzt sich der Bericht in erster Linie
auf offizielle diplomatische Aussagen und Bemerkungen der Sprecher des chinesischen
AuBlenministeriums. Diese sind fiir ausldndische Zielgruppen gedacht.

In Bezug auf den nach innen gerichteten Diskurs greift der Bericht auf eine breitere Palette an
Quellen zuriick, darunter Reden und Artikel von Xi und anderen fiihrenden Personlichkeiten der
chinesischen Regierung, die sich an inlédndische Zielgruppen richten, sowie Dutzende von
autoritativen Zeitschriften, die mit Elementen des Parteistaats verbunden sind, vom MIIT bis zur
Volksbefreiungsarmee (VBA).

Quellen, die Xi selbst nicht zugeschrieben werden konnen, miissen als weniger aussagekraftig
betrachtet werden und bieten daher einen geringeren Erklarungswert als von ihm personlich
bewilligte Quellen. Selbst innerhalb des zentralisierten Regierungssystems Chinas diirften
Beamte der hoheren Ebenen eine Vielfalt von Ansichten widerspiegeln. Auch innerhalb der
relativ stark kontrollierten akademischen Gemeinschaft Chinas (z. B. der Chinesischen
Akademie der Wissenschaften) konnen die Meinungen von Experten von denen der Regierung
abweichen. Trotz dieser Einschrankungen halten die Autoren des vorliegenden Berichts solche
inoffiziellen oder weniger offiziellen Quellen fiir bedeutsam, um das Wettbewerbsverstiandnis
und die Ambitionen Chinas zu verstehen. In AuBerungen von Xi sind keine detaillierten
Aussagen zu bestimmten Technologien oder technologischen Anwendungen zu erwarten.
Beamte des MIIT oder des Ministeriums fiir Wissenschaft und Technologie treffen solche
Aussagen hingegen durchaus. Hochrangige Regierungsbeamte, deren AuBerungen einer
regelmifigen Priifung unterliegen, gehen voraussichtlich weniger auf sensible Themen ein (z. B.
militdrische Anwendungen von 5QG), als es bei isolierten akademischen und kommerziellen
Quellen der Fall ist. Regierungsverlautbarungen spiegeln in der Regel die politische Sichtweise
wider, die sich bereits gebildet hat. Akademische und kommerzielle Abhandlungen kdnnen einen
Einblick in die Entwicklung und autkommende Trends bei relevanten Denkweisen geben.

Der vorliegende Bericht bemiiht sich um die Quadratur des Kreises, indem er die Aussagekraft
aller verwendeten Quellen iiberpriift und dabei Kontext bereitstellt. Die Aussagekraft von
Quellen wurde anhand ihrer Autoren, Herausgeber und des AusmalRles beurteilt, mit dem
Argumente anderer Positionen innerhalb des chinesischen strategischen Diskurses vertreten
wurden. Eine solche Methodologie geht nicht davon aus, dass eine einzelne Quelle einen
perfekten Erklarungswert bietet. Vielmehr besteht das Ziel darin, eine relativ umfassende,
unverfilschte Sammlung von Quellen zu présentieren, die zusammen Chinas strategischen
internen Diskurs zu Telekommunikation und IT widerspiegeln.



Ziel: China als ,,Cyber-Grofimacht*

,,Der Aufbau Chinas zu einer ,Cyber-Grofmacht ‘ ist ein langfristiges, komplexes und systematisches

strategisches Projekt, das alle Aspekte der Wirtschaft und der Gesellschaft umfasst.
— Chen Zhaoxiong, stellvertretender Minister des Ministeriums fiir Industrie und
Informationstechnologie, 2017

Xi fiihrte im Februar 2014 das Konzept einer ,,Cyber-GroBmacht* (/%% 5% [£]), auch als
,Netzwerk-Grofmacht iibersetzt, ' mit der Griindung der ranghdchsten Organisation fiir
Internetthemen in der Kommunistischen Partei Chinas ein: die Zentrale Fithrungsgruppe fiir
Cybersicherheit und Informatisierung.'® Darauf fiihrte Xi die Entwicklung zu einer ,,Cyber-
GroBmacht* als einen Eckpfeiler der chinesischen Internetpolitik ein, und damit als einen
wichtigen Schritt zur Verwirklichung der Hundertjahres-Parteiziele — groe Meilensteine, die die
Partei hofft, bis zu den Hundertjahresjubilden ihrer Griindung (2021) und ihres Siegs im
Chinesischen Biirgerkrieg (2049) zu erreichen.' Seitdem hat sich das Konzept der ,,Cyber-
GroBmacht® im offiziellen Diskurs in China verbreitet. Das Konzept hat sich als Schliisselfaktor
der chinesischen Strategie im Telekommunikations- und IT-Bereich herauskristallisiert. Der
Begriff ,,Cyber-Gromacht* erscheint im Titel fast jeder wichtigen Rede Xis zur chinesischen
Telekommunikations- und Netzwerkstrategie, die er seit 2014 an inléndische Zielgruppen gerichtet hat.

Allerdings ist der Begriff in Botschaften, die sich an externe Zielgruppen richten, selten zu
finden. Er wurde in sechs Jahren nur einmal von Sprechern des Au3enministeriums verwendet.'®
Die wenigen Verweise auf ,,Cyber-Grofmacht® in externen Botschaften deuten darauf hin, dass
Peking seine Ambitionen bei der Kommunikation mit ausldndischen Zielgruppen absichtlich
herunterspielt. Diese Vorsicht ist durchaus gerechtfertigt: Basierend auf den Vortragen von Xi
und den Verlautbarungen relevanter Funktiondre kommt der Abschnitt zum Schluss, dass das
Konzept der ,,Cyber-GroBmacht* genau solche weitreichenden, wettbewerbsorientierten
Ambitionen nahelegt, die im Ausland Besorgnis erregen diirften.'®

Xi betont ausdriicklich, dass es sich bei seinem Programm um ein globales Programm handelt:
Eine Cyber-Grofmacht hat globalen Einfluss. Auf der Welt-Internet-Konferenz im Jahr 2015
erklirte er, dass ,,China energisch eine Strategie umsetzen wird, um das Land zu einer Cyber-
GroBmacht zu machen®, unter anderem durch den Aufbau einer ,,Gemeinschaft der gemeinsamen
Ziele im Cyberspace*, einer globalen Internet-Infrastruktur und entsprechender Internet-Governance-
Normen.?° In dhnlicher Weise beschreibt ein Artikel von Beamten der Cyberspace Administration of
China (CAC) in der fiihrenden Parteipublikation Qiushi aus dem Jahr 20172" die Intensivierung des
Einflusses Chinas auf die globale Internet-Governance als ein Hauptziel bei der Entwicklung des
Status als ,,Cyber-Grofimacht*.?2

Diese Vision einer globalen Cyber-Gro3macht beruht auf einer Wettbewerbsorientierung. Xi
betrachtet die Informationsrevolution als Chance, den relativen Nachteil Chinas in den
vergangenen industriellen Revolutionen aufzuholen. Er schlidgt das Cyber-GroSmachtkonzept als
Fahrplan dafiir vor. In einer weitreichenden Rede von 2016 erklért Xi, wie wichtig es ist, vor
dem Hintergrund der Demiitigung Chinas in den Opiumkriegen und dem Scheitern des Landes
bei der Industrialisierung im 20. Jahrhundert, das Land in eine Cyber-GrofBmacht zu
verwandeln.?® Er merkt an, dass China die industrielle Revolution verpasst hétte, die
Informationsrevolution jedoch nutzen wiirde. In diesem Wettbewerb um den Cyberspace sagt Xi:
,,Die Gewinner werden sich freuen und die Verlierer werden zusammenbrechen. 24



Chinesische Beamte haben diese Betrachtungsweise tibernommen. Beispielsweise argumentiert
Chen Zhaoxiong, der stellvertretende Minister des MIIT, in einem 2019 im Journal of Military-
Civil Fusion in Cyberspace verdffentlichten Artikel, dass die Welt einen Moment von
historischer Bedeutung erlebe, der die Machtverhiltnisse in der globalen Politik und Wirtschaft
neu definieren konne — und dementsprechend einen Moment, in dem China die Gelegenheit hat,
Macht hinzuzugewinnen. ,,Die aktuelle und zukiinftige Phase stellt eine wichtige strategische
Gelegenheit fiir China dar, um sich von einem grof3en Produktionsland und Cyber-Land in eine
Produktions-GroBmacht und Cyber-GroBmacht zu verwandeln®?5, schreibt er. Er stellt dies in
einem weiter gefassten strategischen Kontext dar: ,,In der gesamten Geschichte der Zivilisation
haben alle technologischen Revolutionen und industriellen Wandel unschétzbare Auswirkungen
und Einfliisse auf die menschliche Gesellschaft herbeigefiihrt und tiefgreifende Anpassungen der
weltweiten wirtschaftlichen und politischen Struktur ausgelost.” In solchen Zeiten des Wandels
konnen diejenigen, die ,,den historischen Trend verstehen* und ,,den ersten Schritt tun* einige
,Entwicklungsstufen {iberspringen* und Wettbewerbsvorteile gewinnen.?8

In einem 2017 verdffentlichten Artikel in der People's Daily betont Chen auBerdem, dass der
Cyberspace-Wettbewerb einer der gro3en Wettbewerbe um die Macht sei, und dass das Projekt
,Cyber-Grofimacht* vom Sieg Chinas in diesem Wettbewerb abhédngt. Er erklért, dass der
,Cyberspace zu einer neuen Arena fiir fiihrende Lander geworden* sei und viele ,,fithrende
Lander der Welt das Internet als strategische Richtung des zukiinftigen Wettbewerbs betrachten®.
Daher werden sie ,,neue Generationen von Netzwerk-Informationstechnologie fordern und
anwenden und ,,um eine Fiithrungsrolle im Cyberspace konkurrieren*.?” China sei hier keine
Ausnahme: Vor dem Hintergrund ,,zunehmender internationaler Konkurrenz muss [China] die
neuen Chancen in diesem neuen Zeitalter mit einem Gefiihl der Dringlichkeit wahrnehmen* und
,,den Aufbau neuer Vorteile im internationalen Wettbewerb* sowie die Zusammenarbeit im
digitalen Zeitalter beschleunigen. China miisse ,,eine Fiihrungsposition im technologischen
Wettbewerb langfristig und bezogen auf die Gesamtsituation erobern*.28

Diese Logik — dass die Informationsrevolution eine Gelegenheit fiir China darstelle, im Wettbewerb
um die Entwicklung an die Spitze der globalen Ordnung zu gelangen — wird insbesondere in
Diskussionen rund um die Telekommunikation deutlich. ,,5G hat sich zunehmend zu einer
strategischen Fiihrungsposition entwickelt, tiber die der langfristige Wettbewerbsvorteil des Landes zu
sichern ist“, schreibt Duan Weilun,?° stellvertretender Direktor des Biiros der Fithrungsgruppe fiir die
umfassende Reformvertiefung der Datang Telecom Group in einem Artikel aus dem Jahr 2020.3°

Ein Artikel aus dem Jahr 2020 im Party & Government Forum, einem Journal der Parteischule
der Kommunistischen Partei Chinas (CCP), formuliert es direkter: ,,Vor dem Internetzeitalter
spielten europdische und amerikanische Lénder eine fiihrende Rolle bei der Bildung der neuen
Weltwirtschaftsordnung, der politischen Ordnung und Rechtsordnung®, aber ,,im Zeitalter des
Internets, insbesondere in der neuen Ara der Informatisierung, an deren Spitze 5G steht, ist es fiir
China absolut mdglich, voranzuschreiten und grofere Beitrdge zu leisten.” Auch dieser Artikel
lasst keine Zweifel daran, was die Beitrdge Chinas mit sich bringen werden: ,,Wer im Internetzeitalter
die Macht {iber den Diskurs [15 15 4] und die Macht {iber die Erstellung von Regeln [FIIU il & £L]
hat, hat die Macht, die Dominanz iiber die Zukunft [ 3 §:4X] zu iibernehmen.“ Aus dieser Perspektive
bietet 5G eine ,,historische Chance*, auch in anderen Bereichen als Technologie eine Fiihrungsposition
einzunehmen und eine Chance, ,,Chinas internationale Wettbewerbsfahigkeit zu verbessern, obwohl
dhnliche revolutionire Veranderungen in der Vergangenheit verpasst wurden.3!



Indigenisierung: Abhangigkeit als ,,versteckte Gefahr* fiir
China

,,Die Kontrolle der Kerntechnologien durch andere ist unsere gréfite versteckte Gefahr. *
— Xi Jinping, 20163

Externe Diskursezu Chinas digitalen Pldnen verharmlosen chinesische Ambitionen, sich zu einer
Cyber-Grofimacht zu entwickeln. Die Bestandteile dieser Plane werden in der Regel sogar vollig
falsch dargestellt. Ein offensichtliches und anschauliches Beispiel dafiir findet sich im Fokus,
den Peking auf inlédndische Kerntechnologien und die Unzuldnglichkeit der Marktmechanismen
zum Schutz dieser Technologien legt.

Bei nach auflen gerichteten Mitteilungen argumentieren die chinesische Regierung und Unternehmen
héufig, dass freie Mérkte anstelle von Politik die Telekommunikationslandschaft bestimmen sollten.
Beispielsweise weisen Sprecher des AuBBenministeriums gegeniiber ausldandischen Zielgruppen
hiufig auf die Bedeutung von Marktprinzipien fiir Technologieentscheidungen hin. Mehrere
Sprecher haben argumentiert, dass ein ,,faires, einfaches, offenes und nicht diskriminierendes
Geschiftsumfeld nicht mit Einschrédnkungen oder Bedenken gegeniiber Huawei vereinbar sei.® Die
Sprecherin des Auflenministeriums, Hua Chunying, erkldrte im Juli 2020, dass solche
Beschriankungen ,,offensichtlich gegen die Grundsétze der Marktwirtschaft und die
Freihandelsregeln‘ verstieen, und die Entscheidung des Vereinigten Konigreichs, derartige
Beschriankungen umzusetzen, zeige, dass die Briten ,,gegen die internationale

Gemeinschaft™ seien.®* In einer anderen Pressekonferenz argumentierte sie, dass ,,das, was die
USA getan haben, deutlich zeigt, dass das Prinzip der Marktwirtschaft und des fairen
Wettbewerbs, fiir das sie sich einsetzen, nichts anderes als ein Feigenblatt ist* und dass das
Verhalten der USA ,,gegen die Regeln des internationalen Handels verstoft .3

Die innenpolitischen Aussagen Xis sowie die anderer Personlichkeiten der chinesischen Regierung
und Unternehmenswelt schlagen jedoch einen anderen Ton an. Sie unterstreichen, wie wichtig es
ist, die Abhiingigkeit von auslindischen Quellen der Kerntechnologien (% /0>#% &) und den
entsprechenden Beschrankungen durch freie Markte zu reduzieren. Entsprechend unterstreichen
sie die Notwendigkeit der Umsetzung von Industriepolitik. Diese Industriepolitik soll sich auf
Fertigung und Lieferketten sowie auf Forschung und Entwicklung konzentrieren. Sie soll zudem
eine enge Zusammenarbeit zwischen der Regierung und dem privaten Sektor bei nationalen und
internationalen Geschiéftstatigkeiten ermdglichen.

Xi hat wiederholt Kerntechnologien mit starker Entwicklung im eigenen Land und relativer
Unabhéngigkeit von anderen Lindern als Schliisselfaktoren fiir den Aufbau einer Cyber-
GroBmacht betont. Dies obwohl China fortlaufend selbst Technologie exportiert, die
internationale Abhingigkeiten erzeugt. In seiner ersten Hauptansprache 2014, die das Konzept
einer ,,Cyber-Grofmacht* darlegt, betont Xi die Notwendigkeit, die Abhingigkeit von
auslindischer Technologie zu verringern und ,,die einheimische Innovation (H F£#7) in
Kerntechnologien und Infrastrukturaufbau zu starken*.% Er vertritt die Meinung, dass ,,China
iiber eigene Technologie verfligen muss, und zwar iiber eine starke Technologie, um zur Cyber-
GrofBmacht aufzusteigen*.3” Wichtig ist, dass diese Rede — und damit auch Chinas Diskussion
iiber die Auflosung der gegenseitigen technologischen Abhingigkeit — vor der Wahl von Donald
Trump, dem Handelskrieg und der US-Rhetorik stattfand, die sich auf eine

,,Entkopplung® konzentrierte.



Xi ging in einer wichtigen Rede zur Internetpolitik im Jahr 2016, ebenfalls vor der US-Wabhl, auf
seinen Kerntechnologiefokus ein. In dieser Rede formulierte Xi eine breite Definition des Begriffs
,,Kerntechnologie*: ,,Meiner Meinung nach besteht sie aus drei Aspekten. Der erste ist die
grundlegende Technologie und die allgemeine Technologie, der zweite ist die asymmetrische
Technologie oder die ,Geheimwaffen‘-Technologie (% F-4iil), der dritte ist modernste Technologie
und revolutiondre Technologie.“®® In einem bemerkenswerten Nachtrag erklart Xi, dass der Schliissel
darin liege, dass ,,wir in diesen Bereichen an der gleichen Startlinie wie andere Lénder stehen. Wenn
wir unsere Losung vor ihnen bereitstellen und uns auf die Forschung konzentrieren kénnen, haben
wir eine reale Chance, uns von unserer Schlusslichtposition vorzukdmpfen und an die Spitze zu
setzen.“3® Mit anderen Worten: Kerntechnologieelemente werden nicht nur aufgrund ihres
grundlegenden Charakters ins Auge gefasst, sondern auch aufgrund der aktuellen Position Chinas im
internationalen Wettbewerb in diesem Bereich und des Potenzials, China letztendlich in Fiihrung zu
bringen.

Trotz dieser positiven Gesamtprognose weist Xi in der Rede auch auf die anhaltenden
technologischen Defizite Chinas hin. ,,Im Vergleich zum fortschrittlichen Niveau der Welt und
unserem strategischen Ziel, uns in eine Cyber-GroBmacht zu verwandeln, sind wir bei vielen
Aspekten immer noch im Riickstand®, sagt er, und fiigt hinzu: ,,.Der groBte Riickstand besteht bei
den Kerntechnologien.“4° Er betont die damit einhergehenden Gefahren. ,,Die Kerntechnologie
des Internets ist unsere groflte ,Hauptschlagader‘“, erklirt Xi und verwendete dabei einen Begriff
(fr1]), der sich auf den lebenswichtigen Bereich des Korpers bezieht, der fiir Atmung,
Verdauung und Fortpflanzung verantwortlich ist.4! ,,Die Kontrolle der Kerntechnologie durch
andere ist die groBte versteckte Gefahr fiir uns.““4?

China miisse daher unbedingt seine Kerntechnologien stiarken. ,,Wenn wir bei Chinas
Internetentwicklung die Initiative ergreifen und Internetsicherheit sowie nationale Sicherheit
gewihrleisten mochten, miissen wir das Problem der Kerntechnologien aus der Welt schaffen
und versuchen, in bestimmten Bereichen in der Kurve zu tiberholen*43.“4 Die Begriindung, die
Xi fiir diese Behauptung gibt, bezieht sich sowohl auf die Abhéngigkeit des Auslands von China
als auch auf die Abhédngigkeit Chinas von anderen::

Ganz gleich, wie grof} ein Internetunternehmen und wie hoch sein Marktwert auch ist:
Wenn es fiir seine Kernkomponenten stark von ausldandischen Staaten abhingig ist und
wenn die ,,Hauptschlagader* der Lieferkette in den Hénden anderer liegt, ist es so, als
wiirde man ein Haus auf dem Fundament eines anderen bauen. So gro3 und schon es
auch sein mag, hélt es moglicherweise Sturm und Regen nicht stand, sondern féllt beim
ersten WindstoB in sich zusammen.*®

Zu diesem Zweck fordert Xi eine robuste Industriepolitik. China miisse ,,mehr Personal-, Material-
und Finanzressourcen in die Forschung und Entwicklung von Kerntechnologien investieren‘ sowie
,unsere besten Kréfte sammeln und strategische Vorkehrungen treffen, um der Zukunft zu
begegnen. China miisse ,,einen Entwurf flir die Entwicklungsstrategie von Kerntechnologien und
-ausriistung im Informationsbereich* sowie ,.einen Fahrplan, einen Zeitplan, eine Liste von Aufgaben
sowie kurzfristige, mittelfristige und langfristige Ziele formulieren.” Und China miisse sich ,,genau
darauf konzentrieren, eine strategische Fiihrungsposition einzunechmen.46



Nach Xis Dafiirhalten sollte China dies auf einem Mittelweg zwischen absolutem Protektionismus*’
und Integration in die freie Marktwirtschaft anstreben*®. , Kerntechnologien sind die wichtigste
Waffe des Landes und die wichtigsten Kerntechnologien miissen auf einheimischer Innovation und
Eigensténdigkeit basieren, erklarte er. Die freie Marktwirtschaft sei als Mittel dafiir unzureichend.
,,Die Borse kann uns keine Kerntechnologien bringen und Geld keine Kerntechnologien kaufen. Wir
miissen uns auf eigene Forschung und Entwicklung verlassen.” Gleichzeitig sei jedoch in einem
globalisierten Umfeld nicht zu erwarten, dass derartige Forschung und Entwicklung ,,hinter
verschlossener Tiir stattfinden konnen. Xi erklart, dass ,,wir den Riickstand nur ermitteln konnen,
wenn wir gegen die Besten antreten®.4® China ,,wiirde keine neuen Technologien ablehnen®.
Vielmehr wiirde das Land strategisch entscheiden, ,,welche davon [aus dem Ausland] eingefiihrt,
aufgeschlossen, absorbiert und dann neu erfunden werden kénnen* und ,,welche davon durch eigene
Innovation entwickelt werden miissen®.50

Xi stellt ferner klar, dass die chinesische Industriepolitik Lieferketten, die Produktionsbasis
sowie Forschung und Entwicklung anleiten und unterstiitzen werde. Er erklart, dass Kapazitit
ohne eine solide Produktionsbasis fiir Kerntechnologien ,,Arbeitsverschwendung* wire. ,,Im
globalen Informationsbereich hat sich die Fahigkeit zur Integration von Innovationsketten,
Produktionsketten und Wertschopfungsketten zunehmend zum Schliissel fiir Erfolg oder
Misserfolg entwickelt, und dies erfordere, dass ,,das Endergebnis der Technologieforschung und
-entwicklung in der Kerntechnologie nicht nur technische Berichte, wissenschaftliche
Forschungsarbeiten und Laborproben sein sollten, sondern [auch] Marktprodukte, technische
Stirke und industrielle Stirke.““®" Anders ausgedriickt: Wissenschaftliche Forschung wirft nur dann
ausreichende Renditen ab, wenn sie von Lieferketten und der Stirke des verarbeitenden Gewerbes
unterstiitzt wird.

Sowohl in der inldndischen als auch in der internationalen Anwendung wiirde eine derartige
Industriepolitik eine enge Zusammenarbeit zwischen der chinesischen Regierung und den
Unternehmen des Landes erfordern. Xi erklért in seiner Rede von 2016, dass ,,das Schicksal von
[Technologie-]Unternehmen eng mit der Entwicklung des Landes verbunden ist“, dass private
Unternehmen somit den Staat ebenfalls benétigten. ,,Ohne staatliche Unterstiitzung, ohne die
Unterstlitzung der [chinesischen] Massen, ohne einen Dienst fiir das Land und die Menschen zu
leisten, ist es fiir Unternehmen schwierig, starker zu werden oder zu wachsen.*“%2 Die staatliche
Unterstiitzung wiirde sich auch auf den Betrieb der Unternehmen im Ausland erstrecken: Wie Xi
im Jahr 2016 verdeutlicht, ,,miissen wir Chinas Internetunternehmen ermutigen und dabei
unterstiitzen, global titig zu werden ... und sich aktiv am Projekt ,,One Belt, One Road* zu
beteiligen. So kdnnen wir das Prinzip umsetzen, dass ,[unsere] Informatisierung[stechnologie]
alle Bereiche abdeckt, in denen unsere nationalen Interessen liegen®.“%® Xi hat sich noch nicht
mit der Frage befasst, ob derartige globale Ambitionen fiir den Rest der Welt die gefahrlichen
Abhédngigkeiten von ausldndischer — in diesem Fall chinesischer — Technologie schaffen, die
Peking im Inland so vehement zu vermeiden versucht.

In einem Artikel von Chen Zhaoxiong aus dem Jahr 2019 wird besonders auf die Defizite der
Marktkréfte bei der Entwicklung von Kerntechnologien und damit auf die Notwendigkeit einer
entsprechenden Industriepolitik hingewiesen. ,,Geld und die Marktwirtschaft, so Chen, hitten
,weder die Kerntechnologien eines Betriebssystems entwickelt®, noch es erlaubt, dass
Technologie ,,aufgeschlossen, aufgenommen und neu erfunden* wurde. China habe daher keine
andere Wabhl als die ,,einheimische Innovation® zu unterstiitzen, um ,,ein sicheres und
kontrollierbares Informationstechnologiesystem aufzubauen®.5*
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Andere chinesische Quellen wenden diesen Rahmen direkt auf 5G an. Ein Artikel in der dem
MIIT nahestehenden Zeitschrift Communications World aus dem Jahr 2017 ermutigt die
Regierung beispielsweise, ,,Betreiber und zugehorige Abteilungen zu koordinieren, um einen
nationalen Versuchsplan zur Vorbereitung auf die kommerzielle Nutzung von 5G effizient
umzusetzen — ein Plan, mit dessen Implementierung China schlieBlich 2020 begann.>> Auch
Autoren der Shanxi University mahnen in einem Artikel des Magazins International Economics
and Trade aus dem Jahr 2020 an, dass der Ausbau einer 5G-Branche einen ,,Top-Level-Entwurf* der
nationalen Verwaltungsabteilungen des Landes erfordere und die Regierung ,,auch finanzielle
Unterstiitzung* leisten miisse. Sie fiihren dies auf ,,langfristige Entwicklung und Erforschung® in
High-Tech-Branchen wie 5G zuriick, die ,,grole Summen kostet™. Anders gesagt: ,,Der Staat
fiihrt den Top-Level-Entwurf auf strategischer Ebene durch und setzt die branchenspezifischen
Mittel rational ein.“%

Cyber- und Netzwerksicherheit: ,,Offensiv wie defensiv*

,»Ohne Cybersicherheit gibt es keine nationale Sicherheit. *
— Xi Jinping, 201457

Chinesische externe Mitteilungen zu Cyber- und Netzwerksicherheit spielen auch die Risiken
herunter, die ausldndische Technologien wie die von Huawei fiir Informationssysteme darstellen
konnten. Im Gegensatz dazu legt die chinesische Regierung im inldndischen Diskurs Prioritit auf
die Sicherheit — und stellt ,,unabhéngige und kontrollierbare*® IT-Systeme als Mittel dar, um diese
zu erreichen. In China deuten akademische und kommerzielle Diskussionen iiber offensive
Anwendungen von Informationsnetzwerken darauf hin, dass Sicherheitsbedenken beziiglich
chinesischer Systeme durchaus gerechtfertigt sind. Peking konnte kommerzielle
Telekommunikation und andere IT-Netzwerke als Mittel betrachten, um militarische Macht zu
demonstrieren, sowie als Mittel zur Pragung von globalen Systemen und Diskursen nach seinen
Interessen.

Hua Chunying, Sprecherin des Auflenministeriums, beschreibt Bedenken hinsichtlich der Cyber-
und Netzwerksicherheit als ein Beispiel dafiir, wie Lander versuchen wiirden, ,,wirtschaftliche
und technologische Probleme um jeden Preis zu politisieren. In einer Rede im Jahr 2020
behauptet sie, dass Einschriankungen fiir Huawei ,,nicht nationaler Sicherheit, sondern politischer
Manipulation dienten.®® Noch eindeutiger formuliert Hua dies, als sie die ,,Forderung der nationalen
Sicherheit* als ,,Jahme Ausrede der USA* bezeichnet und behauptet, dass auslédndische Bedenken von
politisierten, ,,nicht vorhandenen Risiken®° getrieben wiirden, die auf einem ,,iibertriebenen Konzept
der nationalen Sicherheit™ beruhten.®!
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Unabhdngige, kontrollierbare Technologien fiir die Cyber- und
Netzwerksicherheit

Auch wenn die USA moglicherweise das Konzept der nationalen Sicherheit tiberstrapaziert
haben, so weist der nach innen gerichtete Diskurs in China auf eine gleichartige Haltung Pekings
hin. Dieser Diskurs betont die entscheidende Bedeutung von Sicherheit in
Informationsnetzwerken, die die Einflihrung unabhéngiger, kontrollierbarer Technologien
erfordert. In der Rede im Jahr 2014, in der Xi das Konzept einer ,,Cyber-Gromacht* vorstellt
und eine kleine Fithrungsgruppe mit der Aufgabe ins Leben ruft, dieses Ziel umzusetzen, erklart
er: ,,Ohne Cybersicherheit [oder Netzwerksicherheit]®? gibt es keine nationale Sicherheit.“®3 Er
fiihrt zudem einen Satz ein, der sich zu einem Hauptbestandteil des chinesischen
Telekommunikationsdiskurses entwickelt hat: ,,Cybersicherheit und Informatisierung sind zwei
Fliigel des gleichen Kdrpers und zwei Zahnriader des gleichen Motors®, sagte er. ,,Sie miissen auf
einheitliche Weise geplant, bereitgestellt, erweitert und umgesetzt werden.“®* Mit anderen
Worten: Sicherheit steht im Mittelpunkt der digitalen Ambitionen Chinas. Diese wichtige Rolle
der Sicherheit beim Aufbau einer ,,Cyber-Gromacht* zieht sich nahezu konstant durch die
wichtigsten Reden von Xi zum Thema.6®

Der Diskurs, der auf diese AuBerungen Xis folgt, legt diesen Schwerpunkt auf die Sicherheit
speziell in der Telekommunikation. Forscher am Investigation Technology Center of the Political
and Legal Committee oft he Central Military Commission (4= Z3 7L & H AR H1.0») betonen
die Wichtigkeit von Sicherheit bei 5G:

Als moderne Kommunikationstechnologie von heute wird die Verbreitung von 5G neue
Verdnderungen in der Produktion und im Leben der gesamten Gesellschaft mit sich
bringen. Die Sicherheit der zugehorigen Technologien und Anwendungen stehen in
Bezug zur 6ffentlichen Sicherheit sowie zu militérischen Interessen und sollten aus Sicht
der allgemeinen nationalen Sicherheit in die wesentlichen Uberlegungen einbezogen
werden. %6

Der nationale chinesische Diskurs verweist auf ,,kontrollierbare* (7] %) Technologien und
Systeme, um Sicherheit zu erreichen. Xi erklért 2016, dass China vor der Einflihrung neuer
Technologien tiberpriifen sollte, ob diese ,,sicher und kontrollierbar seien.®” Auch im Jahr 2016
sagt er, China miisse ,,ein sicheres und kontrollierbares IT-System aufbauen®.8

Andere Quellen betonen die Notwendigkeit heimischer Technologien noch stéarker. In einem
Artikel in der Fachzeitschrift Military-Civil Fusion in Cyberspace aus dem Jahr 2019
argumentiert Chen Zhaoxiong, dass China ,,ein sicheres und kontrollierbares
Informationstechnologiesystem aufbauen® miisse, und zwar durch ,,einheimische Innovation*.%°
In einem Artikel aus dem Jahr 2015 erldutert ein Forscher an der Shanghai Academy of Social
Sciences die Sicherheitsrisiken, die sich aus der Abhidngigkeit von ausldndischen Technologien
in der IT ergeben: ,,Wir sind erst spét zur Informationstechnologie hinzugestof3en und vertrauen
bei Kerntechnologien wie Chips und Betriebssystemen auf westliche Technologien.* Dies fiihre
zu einer Schwachstelle: ,,Die westlichen Lander unter der Fiihrung der USA nutzen die
technologische Industrie zur Entwicklung und Anpassung verschiedener Cyberwaffen, um
Cyber-Uberwachung, Cyber-Angriffe und Cyber-Abschreckung zu erreichen.” Er kommt zum
Schluss: ,,Wenn die Kerntechnologie nicht unabhingig und kontrollierbar ist, wird das von uns
erschaffene Netzwerk ein ,ungeschiitztes Netzwerk® sein.*7°
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Militarisierte IT-Netzwerke

Auf der ndchsten Ebene zeigt die Analyse von akademischen und kommerziellen Quellen, dass
Sicherheitsbedenken ausldndischer Investoren in Bezug auf chinesische Technologien und
Systeme moglicherweise nicht unangebracht sind. Peking konnte kommerzielle und zivile IT-
Netzwerke als Werkzeuge zur offensiven Machtprojektion betrachten.”! Diese Machtprojektion
kann viele Formen annehmen. Auf herkommlichster Ebene wird in China immer wieder tiber
Informationsnetzwerke, Telekommunikationsnetzwerke eingeschlossen, als militdrisch-zivile
Fusionssysteme sowie liber militdrische Anwendungen von 5G gesprochen.

Militérisch-zivile Fusion bezieht sich auf die Integration militirischer und ziviler Ressourcen
und Akteure sowie die gemeinsame Positionierung zur Verfolgung eines einheitlichen Ziels.” Xi
erhob 2015 die militarisch-zivile Fusion zur Strategie auf nationaler Ebene.”® Er hat wiederholt
die wichtige Rolle der IT innerhalb dieser Strategie unterstrichen. Auf der Nationalen
Arbeitskonferenz fiir Cybersicherheit und Informatisierung im Jahr 2018 erklért Xi: ,,Die
militérisch-zivile Fusion in den Bereichen Cybersicherheit und Informatisierung sind Schliissel
und Grenze der militdrisch-zivilen Fusion im Allgemeinen. Dariiber hinaus versprechen sie die
grofite Dynamik und das grofite Potenzial fiir Fortschritte bei der militarisch-zivilen Fusion.*7

Nachgelagerte Diskussionen in China machen noch weniger einen Hehl aus der Beziehung
zwischen Informationsnetzwerken und der militarisch-zivilen Fusion, sondern weisen explizit
darauf hin, dass kommerzielle Netzwerke zu militdrischen Zwecken eingesetzt werden konnen.
Beispielsweise vertritt Qin An 2016 die Auffassung, dass ,,es aufgrund der stark
monopolistischen Natur von Informationstechnologiesystemen unwahrscheinlich ist, dass es
zwei verschiedene Systeme fiir die militdrische und zivile Nutzung geben wird, weshalb die
beiden Systeme stattdessen tatséchlich ein einziges System formen wiirden. Dariiber hinaus sei
es angesichts Chinas ,,derzeitiger technologischer Grundlagen [...] fiir China duBerst schwierig,
ein System zu entwickeln, das dem weltweiten Standard standhalten kann. Daher ,,ist es [fiir
China] besonders wichtig, militidrische und zivile Ressourcen iiber ein militdrisch-ziviles
Fusionssystem ineinander zu integrieren.”s

In diesem Sinne fordert Duan Weilun 2020 China auf, ,,die grundlegenden gemeinsamen
Technologien des 5G-Netzwerksystems fiir die militdrische und zivile Nutzung zu starken und
die tiefgreifende Entwicklung der militarisch-zivilen Fusion von 5G und seiner technologischen
Entwicklung zu unterstiitzen sowie die groBfldchige Anwendung von autonomen und
kontrollierbaren 5G-Technologien in militdrischer Ausriistung zu ermdglichen.“7®

Ein Artikel in der ZeitschriftNational Defense von Forschern der Academy of Military Science
fiihrt den Fusionsgedanken noch einen Schritt weiter. Die Autoren schlagen vor, dass ,,die
militdrische Anwendung von 5G-Technologie den evolutiondren Gesetzen der Informatisierung
folgen sollte*, zu denen die ,,globale Verbreitung von 5G-Technologie und die ,,umfassende
Verkniipfung* zwischen militarischen und zivilen Ressourcen gehoren. Dementsprechend
argumentieren sie, dass der Ausbau von 5G in China ,,eine enge Verbindung zwischen Friedenszeit
und Kriegszeit* schaffen sollte.””

Diese Darstellung lasst darauf schlieBen, dass chinesische Ansétze fiir 5G und andere
Informationsnetzwerke sowie die darauf autbauenden Technologien und Anwendungen
militdrische Zwecke von Anfang an beinhalten kdnnten. Zuséitzliche Quellen bieten einen
Einblick in spezifische militdrische Anwendungsbereiche.

13



Informationsféhigkeiten bilden das Herzstiick des militdrischen Modernisierungsprogramms in
China.”® Zheng Anqi von der China Academy of Information and Communications Technology
driickt es 2020 so aus: ,,Wenn moderne Streitkréfte {iber eine starke Informationsmacht verfiligen,
verfiigen sie auch tiber eine starke militdrische Macht.*“’® Laut Zheng muss das Militdr ,,das Thema
des Zeitalters im militdrischen Informationskontext verstehen, wihrend das Land die Strategie zum
Aufbau einer Cybermacht umsetzt, brandneue Informationstechnologien und -konzepte aufnehmen
und daraus lernen und die Entwicklung der 5G-Technologie nutzen, um vom Internet der Dinge, Big
Data und Cloud Computing zu profitieren.“® Zheng fasst zusammen: ,,Die Grundlage einer
Informationsmacht ist das Netzwerk. Ohne die Unterstiitzung allgegenwértiger Breitband- und
mobiler Netzwerke ist eine leistungsstarke Informationsarmee nichts als leere Worte.*8' Ebenso
erklaren Forscher an der Academy of Military Sciences 2020, dass China ,,den Funktionen
zukiinftiger Kommunikationstechnologien, einschlieBlich groer Verbindungen, geringer Latenz,
hoher Bandbreite und breiter Abdeckung, vollen Spielraum geben wird, um das intelligente
Kampfsystem unseres Militdrs mit leistungsstérkerer wissenschaftlicher und technologischer
Unterstiitzung zu starken. 82

Ein Artikel aus dem Jahr 2019 in der chinesischen Zeitschrift National Defense von
Militarfunktiondren und permanenten Fakultidtsangehorigen der Academy of Military Sciences bietet
eine aussagekriftige Zusammenfassung der militdrischen Anwendungen von 5G. Sie schreiben, dass
,,9G-Technologie einen hohen Wert fiir militérische Anwendungen hat. Es ist von grof3er
strategischer Bedeutung, die Chancen der militdrischen Anwendung von 5G-Technologie zu
nutzen.“® In ausschweifenden Worten gehen sie sowohl auf die militdrisch-zivile Fusionsstrategie
als auch die Informatisierung des Militdrs ein und argumentieren, dass ,,die
Mobilkommunikationstechnologie der fiinften Generation (5G-Technologie) einen neuen Motor fiir
die Modernisierung der militirisch-zivilen Fusion von Netzwerkinformationen darstellt und neue
Unterstiitzung fiir ein starkes Militar durch Informationen bietet.“®* Die Autoren weisen ferner darauf
hin, dass der militdrische Wert von 5G fiir offensive Zwecke verwendet werden sollte. Dabei muss
China ,,die 5G-Technologieentwicklungsstrategie unserer Armee zur Abwehr des Gegners sorgfiltig
studieren sowie umfassend demonstrieren und formulieren®.8

Diese Autoren beschreiben eine Reihe von Anwendungsfillen fiir 5G. Erstens: Verbindungshaltung
im Gefecht sowie Befehlsfiihrung und Lenkung: Sie stellen fest, dass das chinesische Militér nach
,»der umfassenden Integration von Netzwerksystemen* suche. In der Praxis besteht das Ziel darin,
»gemeinsame Operationen [{liber] dreidimensionale Informationsnetzwerke an Land, zur See, in der
Luft und im Weltraum sicher, schnell und nahtlos in jede Kampfeinheit und sogar Waffenplattform,
Sensoren und andere Kampfausriistung zu integrieren.“ Diese Ziele sind langfristig, aber die Autoren
betonen, dass 5G die erforderlichen Funktionen bietet, um diese Vision eines vernetzten
Schlachtfelds umzusetzen: ,,Die 5G-Technologie bietet technische Bedingungen fiir die
Vernetzung verschiedener Waffensysteme, Informationssysteme und Befehlssysteme.* 8

Zweitens: Fortschrittliche militarische Werkzeuge: Die Autoren der Zeitschrift National Defense

skizzieren eine Fiille von Moglichkeiten, die 5G eréffnen kdnnte — von ,,projizierten virtuellen
holografischen Bildern* iiber das militdrische Internet der Dinge bis hin zu militirischen Robotern.®”
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Drittens und allgemeiner: Kommunikation auf dem Schlachtfeld: ,,Verschiedene mobile Endgeréte
konnen direkt 5G-Kommunikationsnetzwerke fiir die verschliisselte Datenkommunikation
verwenden, um dem Militér im Gefecht eine integrierte Kommunikation mit breiter Abdeckung,
hoher Geschwindigkeit und hoher Kompatibilitit zu bieten.* Diese mobilen Endgerite konnen in
traditionellere militdrische Netzwerke und Geréte integriert werden, z. B. , militérische
Kommunikationssatelliten, Frithwarnflugzeuge und andere Ressourcen®, sodass ,,die Kommunikation
nahezu storungsfrei ist, was die Kosten des Militérbetriebs erheblich senken kann. 88

Ein Artikel aus dem Jahr 2019 in der Zeitschrift Business Observation des General Managers fiir
den Cloud-Computing-Geschéftszweig von China Telecom vertritt ebenfalls die Ansicht, dass
,.der qualitative Sprung in Ubertragungsrate und Stabilitit von 5G es aus militérischer Sicht
ermoglicht, die Anforderungen zukiinftiger Kommunikationsaufgaben im Gefecht problemlos zu
erfiillen.*8® 5G-Netzwerke konnten sogar zur Unterstiitzung einer global entsendeten VBA
verwendet werden:

Sobald das 5G-Kommunikationssystem global bereitgestellt ist, wird es gleichwertige
oder noch bessere Servicefahigkeiten im Vergleich zu militirischen
Kommunikationssystemen bieten. Neben dem Zugriff auf taktische militarische
Kommunikationsnetzwerke konnen verschiedene mobile Endgerite fiir den militarischen
Einsatz auch direkt 5G-Kommunikationsnetzwerke zur verschliisselten
Datenkommunikation nutzen, wodurch das Militér {iber integrierte Luft-Boden-Backup-
Kommunikationsfunktionen verfiigt, die die Informationsunterstiitzungsfunktionen im
Gefecht erheblich verbessern konnen. %

Experten der Academy of Military Sciences haben in einem Artikel aus dem Jahr 2020 die
Logistik als weitere militidrische Anwendung hinzugefiigt: ,,Die 5G-Technologie bringt
Anderungen bei Modellen, Effizienzverbesserungen und wirtschaftliche Vorteile im Bereich
ziviler Logistik mit sich. Es ist vorhersehbar, dass sie eine wichtige unterstiitzende Rolle beim
Aufbau der intelligenten Logistik unseres Militdrs spielen wird. ¢’

Sun Bolin vom Expert Advisory Working Committee of Chinese Society of Automation fasst
den Wert dieser militdrischen Anwendungen in einem Artikel aus dem Jahr 2020 zusammen und
beschreibt ein Szenario fiir ein 5G-unterstiitztes Kriegsszenario, das die Bedrohung eines
militarisierten Telekommunikationsnetzwerks betont:

In der Anfangsphase eines Kriegs konnte 5G-Technologie das Befehlssystem und
Logistikunterstiitzungssystem des Gegners komplett lahmlegen. So stiinde das Ergebnis
bereits fest, noch bevor es zu Kampfthandlungen gekommen ist. Die 5G-
Kommunikationstechnologie stellt dem Militér ein integriertes Luft-Boden-
Informationskommunikationsnetzwerk mit einer breiten Abdeckung,
Hochgeschwindigkeitsiibertragung und starker Kompatibilitdt bereit, wodurch die
Informationsunterstiitzung im Gefecht erheblich verbessert wird. %2
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Informationsnetzwerke und eine neue Art von Sicherheitsbedrohung

Die Art der 5G-befdhigten Machtprojektion geht weit iiber den herkommlichen
Sicherheitsbereich hinaus. Die Diskussion iiber Cyber- und Netzwerksicherheit in China basiert
auf einem umfassenden Konzept dazu, was Sicherheit genau bedeutet und welche
Sicherheitsliicken die IT schafft. In dieser Konzeption der Netzwerk- und Cybersicherheit
spielen wirtschaftliche, soziale und informative Bereiche neben dem militdrischen Bereich eine
Rolle. In diesen Bereichen konnen Informationsnetzwerke zu Einflussnahme, Ausiibung von
Druck oder Zerstérungen sowie fiir direkte Angriffe eingesetzt werden, beispielsweise durch die
Verbreitung von Propaganda oder durch die Beeinflussung der Kapitalmarkte.

Chen Baoguo vom International Institute of Technology des Staatsrates erklért in einem Artikel
aus dem Jahr 2010, dass die Fortschritte in der IT mehr Einwirkung externer Akteure mit sich
brachten, was die Souverinitit eines Staates einschrianken konnte:

Die neue Generation der Revolution der Informationstechnologie hat ... die gegenseitige
Durchdringung und Abhéngigkeit von Landern erhoht ... Es ist fiir Ldnder schwierig
geworden, ihre Souverinitét in inneren Angelegenheiten, Diplomatie und Militér auf
traditionelle und absolute Weise zu genieflen. Im Zeitalter der Informatisierung und
wirtschaftlichen Integration kénnen Entscheidungen eines Landes kaum eigene
Entscheidungen sein. In der Ara der neuen Generation revolutiondrer
Informationstechnologie werden absolute Souverénitit und Unabhéngigkeit, die ein Land
traditionell genief3t, durch eben diese neue Generation der Informationstechnologie intern
und extern zunehmend untergraben und geschwécht.%

Zur Unterstiitzung seines Standpunktes erldutert Chen die Abhéngigkeit nationaler und sozialer
Systeme von Informationsnetzwerken und dementsprechend die Schwachstellen, die von diesen
Netzwerken hervorgerufen werden:

Eine neue Generation revolutiondrer Informationstechnologie hat dazu gefiihrt, dass die
nationalen Sicherheitsprobleme nicht mehr auf die militdrische und wirtschaftliche
Sicherheit beschréankt sind. Stattdessen wird die gesamte Gesellschaft immer stirker vom
Internet abhéngig. Eine neue Generation der IT-Revolution ist zum Riickgrat der
Gesellschaft des 21. Jahrhunderts geworden — und das Internet zum Nervenzentrum eines
Landes. Finanzen, Handel, Transport, Kommunikation, Bildung und Gesundheitssysteme,
die tiber das Internet betrieben werden, bilden heute die Grundlage der nationalen
wirtschaftlichen und gesellschaftlichen Entwicklung.%

Kurz gesagt bieten Informationsnetzwerke mehr Raum fiir Konflikte und Verbindungen und
vergroBern so die Anfilligkeit. Ein Netzwerkangriff konnte die ,,Finanz-, Handels-, Transport-,
Kommunikations-, Bildungs- und Gesundheitssysteme, die das Netzwerk nutzen bedrohen.®

Andere Quellen gehen tiber die Betrachtung der von Netzwerken erzeugten Schwachstellen hinaus
und untersuchen die Arten von Bedrohungen, die in diesen Netzwerken entstehen. Dabei befassen sie
sich nicht nur mit direkten Konfrontationen, sondern verweisen auch auf das Risiko, dass
Informationssysteme verwendet werden konnten, um nationale Angelegenheiten in einer Weise zu
beeinflussen, die die nationale Sicherheit und Autonomie beeintréchtigt. Liu Honglin von der
Parteischule der Kommunistischen Partei Chinas in Shanghai warnt 2011 vor der ,,kulturellen
Durchdringung, ideologischen Infiltration und politischen Infiltration®, die durch die IT
begiinstigt werden konnte:
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Im Informationszeitalter gibt es mehrere Kulturen und viele Ideen. Westliche Lander
nutzen die Vorteile der Informationstechnologie fiir kulturelle Durchdringung,
ideologische Infiltration und politische Infiltration, um politische Ziele zu erreichen. Dies
wird sich zweifellos auf die Ideologie und die ideologische Grundlage der Partei
auswirken. Dariiber hinaus hat das Informationsnetzwerk die einseitige Top-down-
Kommunikation herkdmmlicher Medien unterbrochen. Wie kann unsere Partei den
Marxismus aufrechterhalten und entwickeln, dem Einfluss von Gedanken widerstehen
und die Attraktivitit der Parteiideologie stirken, wenn sie fiir ein noch gréferes
interaktives Informationsumfeld gedffnet wird?%®

Ebenso beschreibt ein 2020 veroffentlichtes Projekt des National Social Science Fund die Gefahr
von ideologischer Subversion und ,,kultureller Erosion®, die sich aus 5G und anderen neuen,
grenziiberschreitenden technologischen Systemen ergibt: ,,Im neuen Zeitalter der Innovation und
Anwendung neuer Technologien wie KI und 5G, ... steht die nationale kulturelle Sicherheit vor
zahlreichen Herausforderungen, wie unzureichenden Innovationen in der Kulturtheorie,
Schwichen in der Verbreitung der Mainstream-Ideologie und mangelnder Fahigkeit, die
erodierenden Auswirkungen der westlichen Kultur zu beseitigen.* Als Antwort darauf, so der
Bericht, ,,sollte unser Land ausgehend von einem iibergreifenden makrostrategischen Plan fiir die
nationale Sicherheit ... ein nationales System zur Gewéhrleistung der kulturellen Sicherheit fiir
,interne und externe Verkniipfungen‘ (P4 #MEKZ))) aufbauen, ,sowohl offensiv als auch

defensiv® (B5F HE45).<97 Diese Idee, Angriff und Verteidigung zu verschmelzen, konnte darauf
hindeuten, dass Peking nicht nur vor dueren Einfliissen durch Informationsnetze schiitzen,
sondern diese auch zur Projektion seiner eigenen Einfliisse nutzen will.

Im Jahr 2020 deutet der Sprecher des Auflenministeriums Zhao Lijian an, dass die Verwendung
von Gerdten von Huawei durch andere Lénder Spionage durch die USA verhindern wiirde: ,,Der
Grund, warum die USA Huawei unterdriicken, konnte darin liegen, dass sie befiirchten, nicht
mehr ,durch die Hintertiir lauschen zu kénnen, wenn andere Lander Huawei verwenden. %
Diese Zeile ist ein Eingestdndnis der Sicherheitsvorteile, die durch ausldndische Informationsnetze
gewonnen werden kdnnen. Sie wirft auch die Frage auf, wie sich dieses Sicherheitsbild
entwickelt, wenn derartige Vorteile von einem Akteur beansprucht werden, der kommerzielle
Netzwerke als Kriegsschauplatz fiir militdrische und ideologische Konfrontationen betrachtet.

Ein Artikel aus dem Jahr 2017 von Long Zaiye, einem Forscher des Cyberspace Military-Civil

Fusion Strategy Forum, liefert ein iiberzeugendes Portrét der Fusion von Angriff und
Verteidigung in Bezug auf Netzwerk- und Cybersicherheit in China:
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Auf dem Weg von einer Cyber-Macht zu einer Cyber-GroBmacht war China lange Zeit in
mithsame Kédmpfe mit verschiedenen Oppositionskriften verwickelt. Wir miissen ...
Fragen der Netzwerksicherheit koordinieren und erkennen, dass das Internet unsere
Feinde und bewaftnete Konflikte ndher gebracht hat. Unter den aktuell vorherrschenden
Bedingungen haben wir den Kampf gegen Widerspriiche und Konflikte gewonnen,
Hindernisse beseitigt ... und mit dem Netzwerk-Inspektionsmodell effektiv auf die Fragen
der offentlichen Sicherheit der Informationsgesellschaft reagiert. Die konkrete Umsetzung
konzentriert sich auf drei Aspekte: Erstens die globale Zielerhebung. Aufklarungsscreening
und Clusteranalyse im Dragnet-Stil werden weltweit an vernetzten Zielen durchgefiihrt, und
temporére Sicherheitsbereiche und wichtige Inspektionsbereiche werden ausgewiesen. Der
zweite Aspekt ist eine detaillierte Untersuchung feindseliger Ziele. Fiir nationale Ziele, die
[China] als grof3en strategischen Gegner betrachten oder Feindseligkeiten ausgesetzt waren,
werden wir Schliisselinspektionen und stichprobenartige Inspektionen durchfiihren, um
diese zu identifizieren. Der dritte Aspekt ist die Uberpriifung der Kampfziele. Wir miissen
regelmifige Inspektionen von Liandern, Unternehmen oder personlichen Zielen
durchfiihren, die eine Gefahr fiir [China] darstellen konnten, und uns jederzeit die
Maglichkeit vorbehalten, mit dem Ziel der Zerstorung zu kdmpfen. %

Definition von Standards: Chinas Suche nach
,,Diskursmacht*

,, Gegenwidrtig ist das Cybersicherheitsspiel der Grof3mdchte nicht nur ein Spiel der Technologie,
sondern auch ein Spiel der Ideen und der Diskursmacht. *
— Xi Jinping, 2016

Informationstechnologien bieten eine subtilere, systemischere Form der Machtprojektion sowie
der Definition von Standards. Der nach innen gerichtete Diskurs in China deutet auf
wettbewerbsorientierte Ambitionen hin, internationale technische Standards zu setzen, um die
globale Macht zu starken.

Diese Ambitionen sucht man bei Diskussionen mit der Aulenwelt vergeblich. Die nach auflen
gerichtete Kommunikation Pekings stellt die Definition von Standards als einen fiir beide Seiten
vorteilhaften Bereich dar und fordert eine Zusammenarbeit und gemeinsame Entwicklung von
Regeln. Bei der Erorterung der Global Data Security Initiative im Jahr 2020 behauptet der
Sprecher des AuBlenministeriums, Zhao Lijian, China habe versucht, ,,einen Entwurf fiir die
Formulierung globaler Standards* zu liefern, indem es sich auf integrative Konzepte von
»gegenseitigem Respekt und gemeinsamer Governance® stiitze, um ,,gegenseitiges Vertrauen
aufzubauen und die Zusammenarbeit zu vertiefen* sowie ,,Multilateralismus* und neue Wege
zur ,,Zusammenarbeit mit anderen® zu unterstiitzen. Zhao erklirt, dass ,,umfassende Beratung
und ein gemeinsamer Beitrag zum gemeinsamen Nutzen der richtige Weg ist*, wenn China ,,eine
Gemeinschaft mit einer gemeinsamen Zukunft im Cyberspace* auftbauen will."®! In einem
Artikel in der People’s Daily von 2016 heif3t es ebenfalls: ,,China und die Vereinigten Staaten
brauchen eher Netzwerkzusammenarbeit als Konfrontation ... fiir eine Win-Win-Zusammenarbeit
und gemeinsame Erarbeitung von Verhaltenskodizes im Netzwerk. 102
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Chinas intern ausgerichteter Diskurs erzihlt jedoch eine ganz andere Geschichte. Die Definition
von Standards ist ein Mittel, um zukiinftige Technologien anzufiihren oder sogar zu

dominieren — und damit die neue Weltordnung anzufiihren oder zu dominieren. Standards
werden durchgehend als Nullsummen-, Wettbewerbs- und Instrumente nationaler Macht
definiert. Ein Artikel aus dem Jahr 2015 in der Zhejiang Daily des damaligen stellvertretenden
Direktors des Policy Research Office des Parteikomitees der Provinz Zhejiang, der sich deutlich
von der 6ffentlichen Linie des AuBenministeriums unterscheidet, liefert ein kurzes Beispiel fiir
den wettbewerbsorientierten strategischen Wert, den China Standards zuweist:

Im Rahmen der wirtschaftlichen Globalisierung und der modernen Marktwirtschaft ...
bedeuten Standards die Fithrungsposition, die Diskursmacht und die Macht zur Kontrolle.
Daher gilt: Wer den Standard prigt, prigt die Welt (,, /S #E& 15K 7), und:
Erstklassige Unternehmen verkaufen Standards, zweitklassige Unternehmen verkaufen
Marken und drittklassige Unternehmen verkaufen Produkte G, AN EhRE. A
MR SIS ).

Die hochsten Ebenen der Partei, einschlieBlich Xi, haben diesen Schwerpunkt auf Standards
ebenfalls aufgegriffen. Sie haben auch eine Rolle der Regierung bei der Leitung der
Bemiihungen zur Festlegung technischer Standards umrissen. 2016 erkléart Xi, China werde ,,eine
Standardisierungsstrategie aktiv umsetzen*'%, um die chinesischen technischen Standards zu
stirken und zu exportieren.'%®  Wir miissen die internationale Diskurs- und Regelmacht Chinas
im Cyberspace beschleunigen und unermiidliche Anstrengungen unternehmen, um das Ziel des
Aufbaus einer Cyber-GroB3macht zu erreichen®, so Xi damals.'% Im Mirz 2018 startete Peking
das Projekt ,,China Standards 2035 unter der Leitung der Chinese Academy of Engineering. '’
Nach einer zweijahrigen Forschungsphase entwickelte sich dieses Projekt im Januar 2020 zur
National Standardization Development Strategy Research weiter.' In den vom National
Standardization Committee Chinas im Mirz 2020 herausgegebenen ,,Hauptpunkten der
Standardisierungsarbeit im Jahr 2020 wurden die Absichten dargelegt, ,,die Interaktion
zwischen der Standardisierungsstrategie und den wichtigsten nationalen Strategien zu

starken. 109

Der Diskurs in China deutet ebenfalls nicht darauf hin, dass die Definition von Standards
kooperativ erfolgen soll. Ein Direktor der Chinesischen Akademie der Wissenschaften erklart
2016, dass die verschiedenen von Xi vorgebrachten ,,Prinzipien fiir die Steuerung des
Cyberspace ,,auch von allen Landern der Welt anerkannt werden und zu den grundlegenden
Standards fiir die Internet-Governance in allen Landern werden sollten®. 0

Chinas Standardisierungsambitionen erstrecken sich auf alle Felder. Sie gelten sowohl fiir
Hochgeschwindigkeitsziige als auch fiir die Telekommunikation. Peking scheint sich jedoch
besonders auf aufstrebende Bereiche zu konzentrieren, d. h. Bereiche, in denen noch keine
globalen Standards definiert wurden und China daher die Moglichkeit hat, etablierte Méachte
auszuhebeln.'" Die Hauptpunkte der nationalen Standardisierungsarbeit im Jahr 2020 umfassen
beispielsweise Anstrengungen in aufstrebenden Branchen (z. B. intelligente Fertigung, neue
Energie und energieeffiziente Transportsysteme, fortschrittliche Materialien) autkommende
Prioritéten (z. B. COVID-19-Priavention und -Kontrolle), Biotechnologie (z. B. biobasierte
Materialien und fortschrittliche medizinische Gerite), Service-Infrastruktur (z. B. E-Commerce,
Finanzen, Sozialkredite und Logistik) und Informationstechnologie (z. B. das Internet der Dinge,
Cloud Computing, Big Data, 5G, Smart Citys, geografische Informationen).''?

19



Wie aus dieser Taxonomie hervorgeht, spielen 5G und Informationstechnologie im weiteren
Sinne eine zentrale Rolle in Chinas Agenda zur Definition von Standards. Die chinesische
Regierung unterstiitzt und organisiert die Verbreitung von Telekommunikationsstandards. Xi
erklart 2016, dass China ,,die Reform des globalen Internet-Governance-Systems fordern® wird,
sowohl iiber bestehende Institutionen wie die Vereinten Nationen als auch iiber neue, in China
gefithrte Mechanismen wie die Initiative ,,One Belt, One Road* und untergeordnete Projekte wie
die ,,Digitale Seidenstralle”.’"® Zhao Dachun, ein Abgeordneter des Nationalen Volkskongresses
und stellvertretender Generaldirektor von China Mobile, verdeutlicht 2018 die zentrale Rolle des
Staates bei der Organisation und Forderung von Telekommunikationsstandards. ,,Im Hinblick
auf die Definition der Standards fiir 5G, die Zuweisung von Bandbreiten, die Ausstellung von
Lizenzen, die technische Verifizierung und die industrielle Verbreitung®, erklart er, ,,werden die
Regierung und die zustdndigen Abteilungen ein Design der obersten Ebene anfertigen und relevante
politische Unterstiitzung bereitstellen, um die Entwicklung der 5G-Branche zu beschleunigen. "4

Ein weiteres Mal wird die Rolle des Staates bei der Definition von Standards und dem
Schwerpunkt auf 5G durch Tong Guohua, Vorsitzender und Sekretér des Party Committee of
China Information and Communication Technology Group, 2018 aufgegriffen, als er verspricht,
dass ,,wir flir die zukiinftige Richtung der Industrieentwicklung den Anweisungen des
Generalsekretérs Xi und des strategischen Einsatzes der staatlichen Kommission fiir die
Uberwachung und Verwaltung von Vermdgenswerten des Staatsrates zur Bildung von sechs
Industrielayouts folgen, die sich unter anderem auf 5G-Standards konzentrieren®.""s

In einem Artikel aus dem Jahr 2020 beschreibt Duan Weilun den Erfolg dieses Ansatzes:

Nach jahrelangen Bemiihungen, [anderen] bei 2G zu folgen, bei 3G aufzuholen und uns
[mit anderen] bei 4G abzustimmen, hat China die Fiihrungsgruppe bei der 5G-Entwicklung
erreicht und die Fiihrung in der technologischen Innovation iibernommen. Chinesische
Unternehmen waren vollumfinglich an der Formulierung internationaler 5G-Standards
beteiligt, haben die internationale Kooperationen bei 5G gestérkt und mit internationalen
Unternehmen zusammengearbeitet, um die Definition eines weltweit einheitlichen 5G-
Standards zu fordern.®

Duan unterstiitzt die Behauptung mit empirischen Ermittlungen: ,,Im April 2019 lag die Anzahl
der SEP-Antrédge (Standards-Essential Patents) fiir 5G-Kommunikationssysteme chinesischer
Unternehmen mit 34 % an der ersten Stelle der Welt.“'"” Die wichtigsten Akteure, die diese Antrige
eingereicht haben, waren Huawei, ZTE und das —Institute of Telecommunications Science and
Technology.''® AnschlieBend stellt Duan Bemiihungen vor, mit denen China seine Erfolge bei
Standards fordern konnte, und fordert chinesische Unternehmen auf, die International
Standardization Organization, die International Electrotechnical Commission und die
International Telecommunications Union einzubeziehen, um ,,aktiv an der Formulierung von 5G
und anderer internationaler Standards fiir Informationstechnologie und Netzwerksicherheit der
nichsten Generation teilzunehmen ... und Chinas internationale Stimme und seinen Einfluss bei
der Formulierung internationaler Standards fiir die Sicherheit des Netzwerkraums weiter zu
verbessern. 119
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Der chinesische Diskurs beschreibt klar die globalen Wettbewerbsambitionen, die diesen
staatlich geflihrten Bemiihungen zur Gestaltung von Telekommunikationsstandards zugrunde
liegen. Ein Artikel von Autoren der Academy of Military Sciences' in der chinesischen
Zeitschrift National Defense aus dem Jahr 2019 bietet eine klare Zusammenfassung dessen, was
auf dem Spiel steht:

Die Kerntechnologie von 5G ist fast vollig neu. Wer das Modell, die Architektur und die
Standards der 5G-Technologie zuerst beherrscht, hat das Recht, im zukiinftigen
Mobilfunknetz zu sprechen, und sichert den Vorteil des frithen Vogels in der
Industriekette. Diese ermoglicht eine strategische Fiihrungsposition im kiinftigen
wirtschaftlichen Handel und im militérischen Wettbewerb.'?!

Diese Zeilen deuten darauf hin, dass nur ein einziger Beteiligter diese ,,strategische
Filihrungsposition‘ beanspruchen kann. Dies wird auch an anderer Stelle explizit betont. Shenzhen
Commercial Daily nannte 5G im Jahr 2019 , Winner takes all* (35 % i807).122 Miao Wei, Leiter des
Ministeriums fiir Industrie und Informationstechnologie, hat dieses Argument selbst bestétigt. In
einer Rede von 2020 sagt Miao Wei: ,,Im Zeitalter von 3G gab es drei globale Standards, im Zeitalter
von 4G zwei globale Standards und im Zeitalter von 5G einen einheitlichen globalen Standard.*123

Warum sind diese ,,Winner takes all“-Standards von 5G strategisch so wichtig? Zum Teil, so
argumentiert Tong Guohua, weil China, wenn es diese Standards definieren kann, seine
Technologie und Netzwerke besser kontrollieren und so die nationale Autonomie unterstiitzen
kann. ,,Die Standards selbst zu beherrschen und Netzwerke selbst aufzubauen®, schreibt er 2018,
,bedeutet groe Garantien fiir Informationen und sogar fiir die nationale Sicherheit.*24

Aber 5G-Standards — und die der Informationstechnologie im weiteren Sinne — bieten auch
strategischere, potenziell offensivere und grundlegendere Vorteile. Der chinesische Diskurs legt
nahe, dass die IT-Standards die Architektur der neuen IT-Welt bestimmen werden. Die
Definition dieser Standards bietet daher die Moglichkeit, die Regeln der zukiinftigen Welt zu
schreiben und dabei die westliche Ordnung auszuhebeln oder gar zu ersetzen. Ein Artikel aus
dem Jahr 2020 in der Chinese Cadres Tribune macht es deutlich:

Wer im Internetzeitalter die Macht {iber den Diskurs und Macht iiber die Erstellung von
Regeln hat, hat die Macht, die Dominanz iiber die Zukunft zu iibernehmen ... Vor dem
Internetzeitalter spielten europdische und amerikanische Lénder eine fiihrende Rolle bei
der Bildung der neuen Weltwirtschaftsordnung, der politischen Ordnung und
Rechtsordnung, aber im Zeitalter des Internets, insbesondere in der neuen Ara der
Informatisierung, an deren Spitze 5G steht, ist es fiir China absolut moglich,
voranzuschreiten und grofere Beitrdge zu leisten. Die historische Chance, die das
Internet bietet, wird sicherlich zu einem wichtigen Schub fiir die Verbesserung der
internationalen Wettbewerbsfahigkeit Chinas. 2

Diese Beschreibung der ,,Ara der Informatisierung, an deren Spitze 5G steht‘ ist von entscheidender
Bedeutung. Sie erklért die libergrole Bedeutung, die China 5G offenbar bei seinen groBBeren
Anstrengungen zur Definition der Architektur des Informationszeitalters zuweist. 5G wird als eine
Art Standard der Standards beschrieben — ein System, das eine Reihe von Technologien, Funktionen
und Standards unterstiitzt und somit das IT-Okosystem im Allgemeinen definiert. In einem Interview
aus dem Jahr 2018 erkldrt Zhao Dachun dies ganz sachlich:
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Die Forschung an und Entwicklung von 5G ist eine wichtige MaBinahme zum Aufbau der
Cybermacht und zur Entwicklung der digitalen Wirtschaft. Sie kann die Entwicklung des
Internets der Dinge, des industriellen Internets der Dinge usw. vorantreiben, die digitale
Transformation der gesamten Industrie ermoglichen und starke Unterstiitzung beim
Aufbau einer intelligenten Gesellschaft leisten. 2

Im selben Jahr driickt Tong Guohua'?” es etwas anders aus:

Die grof3e Bedeutung von 5G fiir die Entwicklung des Landes [China] besteht darin, dass
es Anwendungen in verschiedenen Branchen obsolet machen wird und dann die
Entstehung neuer Standards und Okosysteme in verschiedenen Branchen ausldsen wird.
Man kann sagen, dass der Wettbewerb um die fiihrende Position der 5G-Technologie fiir
das Wirtschaftswachstum und die Wettbewerbsfahigkeit des Landes oberste Prioritit
hat.128

Chen Baoguo fiigt dem Bild in einem vorausschauenden Artikel aus dem Jahr 2010 eine weitere
Ebene hinzu und stellt fest, dass das Okosystem von Standards und Netzwerken, das 5G stirken
soll, nicht nur die virtuelle, sondern auch die physische Informationswelt umfassen wird:

Die Technologie des Internets der Dinge ermdglicht es, die reale Welt iiber das Netzwerk
zu steuern ... In der Vergangenheit wurde die physische Infrastruktur im Allgemeinen als
getrennt von der Informationstechnologie-Infrastruktur betrachtet: Flughéfen,
Autobahnen, Gebdude einerseits und andererseits Rechenzentren, PCs, Breitband usw. Im
Zeitalter des Internets der Dinge werden Stahlbeton, Kabel, Chips und Breitband zu einer
einheitlichen Infrastruktur zusammengefasst. In diesem Sinne sind Netzwerk und Realitét
zu einem integralen Ganzen geworden.*'2°

Die Welt, die durch die Festlegung von 5G-Standards definiert werden kann, erstreckt sich tiber
die reale und die virtuelle Welt und gewéhrt nicht nur Macht {iber die Bewegung von Informationen,
sondern auch iiber den physischen Raum.

All diese Punkte — die Rolle des Staates bei der Festlegung von 5G-Standards, ihre ,,Winner takes
all“-Natur, ihre Rolle bei der Forderung der groBeren Okosysteme, die das Informationszeitalter
bestimmen, und die Kontrolle, die diese Okosysteme iiber die virtuelle und physische Welt bieten, —
verbinden sich im chinesischen Diskurs, um 5G-Standards als wettbewerbsorientierte und strategisch
bestimmende Domine zu definieren. ,,China dominiert weiterhin den globalen Standard der mobilen
Kommunikation®, so Tong Guohua in einem Interview aus dem Jahr 2017. Er fahrt fort: ,,Das
Uberholen im 5G-Zeitalter bieten uns eine seltene historische Chance.*1%

China hat auflerdem die Chance, den USA und dem Westen die Ziigel bei den internationalen
Standards aus der Hand zu nehmen und so deren Einfluss zu untergraben. Die Kontrolle {iber
globale Standards — und insbesondere der Informationstechnologie-Standards — wird konsequent
als das Herzstiick der weltweiten Macht der USA und des Westens beschrieben. Yang Zhen,
damals Vorsitzender des Council of Jiangsu Institute of Communications, sagt im Jahr 2010:

22



Die Standards und Kerntechnologien des Internets werden von den USA festgelegt. Das Internet
ist nur eine virtuelle Welt, und das Internet der Dinge ist ein riesiges System, das alle Dinge der
Welt verbindet ... Wenn die wichtigsten Technologien und Hauptstandards des Internets der
Dinge in den westlichen Industrielandern liegen und [China] keine unabhingigen geistigen
Eigentumsrechte hat, dann hat China keine Chance, seinen friedlichen Aufstieg und eine
nationale Verjiingung zu erreichen. '3

Schlussfolgerung

Eine neue digitale Architektur nimmt Form an. Diese Architektur wird Kommunikations- und
Ressourcenfliisse, Sicherheit und Wohlstand, globale Normen und Informationen prégen. Sie
wird die Grundlage fiir das internationale Kréfteverhéltnis und die Art und Weise bilden, wie
Macht innerhalb dieses Systems eingesetzt werden kann.

Peking bereitet sich darauf vor, eine zentrale Rolle bei der Entwicklung dieser Architektur zu
spielen — und diese Entwicklung sogar anzufiihren. Dabei verbreitet die chinesische Regierung
eine Reihe von Annahmen und Zielen nach auen, die im Widerspruch zur internen Botschaft
stehen. Dass China zwei Sprachen spricht, ist keine neue Erkenntnis. Die wesentlichen Unterschiede
zwischen diesen Sprachen in der IT sind jedoch weitgehend undokumentiert — trotz des
zunehmenden Einflusses Chinas auf internationale IT-Infrastrukturen, -Technologien und -Normen.
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