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Tóm tắt chung 
 
Vào cuối năm 2018, trước những lo ngại của người Mỹ về việc liệu Canada có chào đón Huawei 
vào mạng lưới viễn thông của mình hay không, Thủ tướng Canada Justin Trudeau đã đưa ra một 
loạt các tuyên bố về quan điểm chung của nhiều nước trên thế giới. Vào thời điểm đó, ông tuyên 
bố: “Đó không phải là một quyết định có tính chính trị” và Canada sẽ không “để chính trị can 
thiệp vào quyết định” về vai trò của Huawei trong mạng lưới của mình.1  
 
Khái niệm về chính trị quyền lực có thể nằm ngoài những vấn đề viễn thông không chỉ lạc quan 
mà còn không tuân theo lịch sử ngành viễn thông. Báo cáo này khám phá lịch sử đó và cho biết 
quyền lực và viễn thông gần như luôn liên kết chặt chẽ với nhau như thế nào. Khi các quốc gia 
bỏ qua những mối liên kết đó và ung dung trước sự an toàn của mạng lưới của chính các quốc 
gia đó, hậu quả gây ra là bất lợi và đôi khi còn là thảm họa.  
 
Báo cáo này nghiên cứu một số trường hợp chính về sự cạnh tranh giữa các cường quốc trong 
các hoạt động viễn thông kể từ thời điểm sơ khai của ngành viễn thông điện trong những năm 
1840. Các trường hợp này cho thấy nhiều vấn đề mà các nhà hoạch định chính sách phải đối mặt 
thời nay rất tương tự với những vấn đề trong quá khứ. Mặc dù cuộc tranh luận hiện tại về an ninh 
mạng và cơ sở hạ tầng 5G dường như là mới mẻ nhưng thực tế là lặp lại những tranh chấp bị 
quên lãng từ thời sơ khai của ngành viễn thông điện cách đây khoảng 150 năm. Hơn nữa, nhiều 
yếu tố quen thuộc trong cuộc cạnh tranh viễn thông ngày nay, chẳng hạn như việc sử dụng các cơ 
quan thiết lập tiêu chuẩn, trợ cấp của chính quyền, các dây cáp, chiến tranh thông tin, thị trường 
ở các nước đang phát triển, và mã hóa để đạt được lợi thế, được phát triển cách đây hơn một thế 
kỷ, cho thấy những bài học quan trọng cho cuộc tranh luận hiện tại.  
 
Sau đây là danh sách các bài học then chốt: 
 

1. Kiểm soát mạng viễn thông toàn cầu là một hình thức quyền lực chính trị. Các mạng 
5G được kỳ vọng hình thành nên nền tảng của nền kinh tế thông minh hơn, có tính kết 
nối liên kết với vô số thiết bị và cảm biến với nhau. Với mong muốn xây dựng những 
mạng lưới này trên toàn thế giới, Trung Quốc đã trợ cấp cho các công ty và dự án lớn về 
5G trên toàn thế giới, là một phần của sáng kiến “Con đường tơ lụa kỹ thuật số”. Nỗ lực 
đó tương tự như việc theo đuổi sự thống lĩnh về mạng lưới của Anh vào lúc sơ khai của 
hệ thống điện tín. Nước Anh đã xây dựng lợi thế của mình trong hơn sáu thập kỷ bằng 
cách gia tăng đều sự lệ thuộc của các quốc gia khác vào mạng lưới của minh, thậm chí là 
bỏ cả chi phí và lợi ích kinh tế để lôi kéo họ chạy cáp thông qua nước Anh, đồng thời 
giảm sự phụ thuộc của Anh vào mạng lưới nước ngoài. Cuối cùng, hệ thống này đã kiểm 
soát hơn một nửa lưu lượng cáp trên thế giới, mạng lưới bộ đàm lớn nhất và đội tàu đặt 
cáp lớn nhất. “Quyền quản lý thông tin” của Anh cho phép nước này loại bỏ nước Đức 
khỏi hầu hết tất cả các hoạt động viễn thông toàn cầu trong Thế chiến I và buộc Berlin 
định tuyến lưu lượng về những đường dây thuộc sở hữu của Anh do người Anh giám sát, 
sau này chứng minh là yếu tố quyết định về sự thất bại của nước Đức trong cuộc xung đột. 
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2. Thời gian dài yên ổn và thịnh vượng thường dẫn đến tự mãn về những rủi ro trong 
viễn thông. Trong 30 năm qua, cùng với quá trình toàn cầu hóa kinh tế và hòa bình sau 
chiến tranh lạnh là sự tiến bộ nhanh chóng của các ngành viễn thông, khiến các quốc gia 
ưu tiên những lợi ích thương mại mang tính cách mạng hơn so với rủi ro chính trị và bảo 
mật, bao gồm cả quyền sở hữu nước ngoài hoặc vận hành mạng. Một diễn biến tương tự 
lúc sơ khai của các hoạt động viễn thông vào những năm 1840, cũng trùng với thời kỳ 
tương đối yên ổn và quá trình toàn cầu hóa kéo dài cho đến Thế chiến I. Trong phần lớn 
thời kỳ đó, mong muốn nắm bắt tiềm năng thương mại kỳ diệu của công nghệ liên lạc 
mới này đã làm mờ đi những vấn đề liên quan đến việc phụ thuộc vào mạng hoặc công ty 
nước ngoài. Nước Anh được hưởng lợi từ sự tự mãn của những nước khác bằng cách xây 
dựng, sau đó khai thác vị trí đầu mối không thể phủ nhận trong mạng lưới toàn cầu, với 
hầu hết các cường quốc khác phụ thuộc vào mạng lưới của họ. 
 

3. Khi các quốc gia tự mãn về hệ thống bảo mật viễn thông của mình thì có thể dẫn 
đến tai họa và định hình lại nền chính trị thế giới. Nhiều thập kỷ tự mãn của Đức về 
sự phụ thuộc của nước này vào các tuyến viễn thông của Anh nghĩa là vào lúc Berlin hồi 
tỉnh với nguy cơ của sự phụ thuộc đó thì đã quá muộn để có thể thay đổi được tình hình. 
Khi Thế chiến I bùng nổ, nước Anh cắt đứt tất cả các dây cáp của Đức và buộc Berlin 
phải truyền dữ liệu qua các mạng của Anh bất chấp nguy cơ bị nghe lén, dẫn đến việc tiết 
lộ “bức điện tín Zimmerman”, giúp đưa Hoa Kỳ vào tham chiến. Tương tự, hành động vô 
kỷ luật của người Nga trong những lần truyền phát vô tuyến không dây trong Thế chiến I 
giúp người Đức nghe lén những lần trao đổi, “nhìn thấy” sự di chuyển của quân đội Nga 
theo thời gian thực, và đánh bại Nga trong trận quyết định tại Trận chiến Tannenberg. 
Sau đó, trong Thế chiến II, Đức quốc xã quá tin tưởng vào mật mã của mình nên ít khi 
cập nhật mật mã, giúp nước Anh giải các mật mã và thu thập thông tin tình báo được cho 
là giúp rút ngắn cuộc chiến này từ hai đến bốn năm. Với sức mạnh của thông tin, ngay cả 
những lần đôi khi vô kỷ luật hoặc tự mãn về tín hiệu truyền cũng có thể làm thay đổi 
lịch sử.  
 

4. Công nghệ mới luôn tạo ra những nỗ lực mới nhằm chặn đứng nó. Sự nổi lên của cáp 
ngầm dưới biển làm dấy lên nỗ lực cắt và nghe lén những đường dây này ngay từ thời 
Chiến tranh Tây Ban Nha-Hoa Kỳ; đường truyền sóng vô tuyến khiến đối thủ càng nỗ lực 
thu thập các nút mạng và nghe lén việc truyền tin; và sự nổi lên của các mã phức tạp để 
mã hóa làm dấy lên nỗ lực theo quy mô ngành nhằm giải các mã này. Trong mỗi kỷ 
nguyên, một số người cho rằng bước tiến bộ mới trong lĩnh vực liên lạc có thể ít bị tấn 
công hơn so với trước đó. Tuy nhiên, chu kỳ đổi mới và khai thác vẫn tiếp tục sau mỗi 
lần như vậy.  
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5. Mạng viễn thông chưa bao giờ trung lập về mặt chính trị, đặc biệt là vào thời điểm 
căng thẳng. Vào năm 2019, các giám đốc điều hành của Huawei cam kết “không cửa 
sau, không gián điệp” và hứa rằng công ty của họ sẽ không dính líu đến các hoạt động 
chính trị và chính phủ Trung Quốc cam kết tôn trọng điều này. Nhưng thậm chí hơn một 
thế kỷ trước, các công ty viễn thông và chính phủ ở nước họ đã công khai đưa ra những 
lời hứa tương tự nhưng lại bí mật phá vỡ lời hứa đó và cùng nhau hợp tác trong cả thời 
bình và thời chiến. Ví dụ, sự thống lĩnh của nước Anh trong cáp dưới biển dẫn đến việc 
người Pháp, Đức và người Mỹ ủng hộ việc giữ đường dây này trung lập, ngay cả trong 
lúc chiến tranh. Các công ty Anh công khai tuyên bố sự trung lập của họ nhưng thực tế lại 
phục vụ cho các lợi ích chính trị của Anh, đặc biệt là vào những thời điểm diễn ra căng 
thẳng lớn, và từ bỏ hoàn toàn thái độ trung lập trong suốt thời kỳ chiến tranh. Nói chung, 
quyền lực bắt nguồn từ việc phá vỡ hoặc nghe lén luồng thông tin của đối thủ quá hấp 
dẫn nên khó có thể giữ vững tuyên bố trung lập. 
 

6. Các quốc gia thường tìm kiếm những công ty viễn thông lớn của riêng mình sau khi 
họ nhận ra khả năng dễ bị tấn công do phải phụ thuộc vào đối thủ cạnh tranh hoặc 
công ty của đối thủ cạnh tranh. Hoa Kỳ hiện đang thiếu công ty sản xuất lớn về trạm cơ 
sở 5G, từ đó dấy lên cuộc tranh luận về việc họ có nên đầu tư vào công ty của mình hay 
không hay dựa vào các công ty liên kết. Việc này cũng thúc đẩy bất đồng về mức độ 
Huawei thực tế là công ty lớn của chính phủ. Những cuộc tranh luận này có một vài tiền 
lệ. Vào đầu thế kỷ 20, nhiều quốc gia dựa vào các nước khác về thiết bị hoặc mạng viễn 
thông bắt đầu xây dựng hệ thống của riêng mình. Ví dụ, Đức đã thúc đẩy hai công ty Đức 
cạnh tranh với nhau để phát triển vô tuyến là Siemens & Halske và AEG để thiết lập giải 
pháp thay thế của nước Đức thay cho vị thế thống trị của người Anh trong lĩnh vực vô 
tuyến. Nhiều công ty được lớn khác được chính phủ chống lưng liền với các chính phủ hỗ 
trợ họ, mặc dù bề ngoài là công ty tư nhân. 
 

7. Cuộc đấu tranh cho các tiêu chuẩn viễn thông có thể xác định quốc gia nào sẽ có 
quyền lực mạng và điều này thường yêu cầu giành được các đồng minh và đối tác 
tham gia. Các quốc gia nơi công nghệ trở thành tiêu chuẩn chi phối có thể tận dụng ảnh 
hưởng đó lên các nước khác. Theo cách này, cuộc cạnh tranh hiện tại về các tiêu chuẩn 
công nghệ truyền thông thông tin cũng tương tự như cuộc cạnh tranh của người Anh-Đức 
về mạng vô tuyến. Nước Anh, thông qua Công ty Marconi mà Anh hỗ trợ, chiếm ảnh 
hưởng chi phối trong lĩnh vực vô tuyến không dây đến nỗi tất cả các cường quốc khác 
đều phải truyền tin qua mạng không dây của Anh, mạng này cũng từ chối liên kết với bất 
kỳ trạm không dây nào khác. Cuối cùng, nước Đức đã thành công trong việc phá vỡ sự 
thống trị đó với một cơ quan thiết lập tiêu chuẩn nghiêm cấm chính sách “không liên lạc 
với nhau” này với sự giúp đỡ của các quốc gia khác, bao gồm Hoa Kỳ và Pháp - một 
minh chứng cho thấy các quốc gia theo chủ nghĩa tự do thời nay có thể sử dụng các 
phương pháp liên minh tương tự như thế nào để thiết lập hoặc giữ lại các tiêu chuẩn công 
nghệ thông tin và truyền thông (ICT) có lợi nếu họ phối hợp cùng nhau. 
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8. Các quốc gia chuyển sang sử dụng mã hóa khi việc liên lạc của họ dễ bị nghe lén hơn 
nhưng mã hóa thường có giới hạn do lỗi người dùng hoặc do đối thủ cố tình xâm 
phạm. Một số quốc gia tranh luận rằng cần bớt lo lắng hơn về vai trò của Huawei trong 
mạng hoặc về lỗ hổng chung của các thiết bị kết nối với Internet bằng mã hóa hiện đại. 
Những cuộc tranh luận kiểu như thế đã xảy ra nhiều trong lịch sử. Vào lúc sơ khai của 
ngành viễn thông cách đây một thế kỷ, khả năng các thông điệp bằng điện tín có thể bị 
những người khác kiểm soát các nút mạng đọc được hoặc vô tuyến có thể bị nghe lén bởi 
thiết bị nghe thụ động, giúp thúc đẩy những tiến bộ lớn về mã hóa, thường xuyên làm nảy 
sinh sự tự tin quá mức. Các máy tạo mật mã phức tạp có rotor của Đức được cho là không 
thể xâm phạm nhưng lỗi người dùng và những nỗ lực ở quy mô lớn của Anh cho phép 
nước Anh xâm nhập được mã của người Đức. Các bản cập nhật chi phí thấp cho thiết bị 
và mật mã của người Đức có thể đã chấm dứt lợi thế của nước Anh nhưng sự tự tin quá 
mức của Berlin trong việc mã hóa đã đón đầu cho những thay đổi này, từ đó xuất hiện tin 
tức tình báo bị nghe lén đã định hình lại cục diện của cuộc chiến. Khả năng mã hóa từ 
đầu đến cuối tiến bộ đáng kể so với những nỗ lực trước đây trong việc mã hóa nhưng lịch 
sử cho thấy cần phải có một chút khiêm tốn. 
 

9. Nhiều chính phủ giảm xuống mức độ đối thủ có thể nỗ lực hết sức để xâm phạm 
mạng lưới của họ. Trong những cuộc tranh luận về viễn thông hiện đại, điều đáng lưu ý 
là các quốc gia ưu tiên sự thuận tiện hoặc thương mại, do đó họ thực hiện lối tắt bảo mật, 
điều này thường gây bất ngờ khó chịu cho đối thủ quyết tâm xâm phạm đến mạng của họ. 
Trong Thế chiến I, Đức ngạc nhiên bởi tốc độ và sự nhẫn tâm khi Anh đã cắt tất cả các 
dây cáp Đức dùng để tiếp cận thế giới bên ngoài; tương tự, các nhà lãnh đạo Nga cũng 
ngạc nhiên khi hành động vô kỷ luật về vô tuyến của họ dẫn đến một thất bại thảm hoạ ở 
Tannenberg. Trong Thế chiến II, Đức không nghĩ là Anh xây dựng một hoạt động phá mã 
quy mô lớn và tập trung có thể khai thác các lỗi trong liên lạc của người Đức, dù là không 
đáng kể hay thoáng qua, để giải các mã của Đức. Và trong thời gian Chiến tranh lạnh, 
chính quyền Xô Viết chưa bao giờ mã hóa một đường dây điện thoại dưới nước nội bộ 
mà họ tin là nằm ngoài tầm với của Hoa Kỳ nhưng Washington cũng tìm ra cách để nghe 
lén qua kênh này, lấy được nguồn thông tin vô giá.  
 

10. Bảo mật mạng không chỉ là về việc nghe lén, mà còn là từ chối hòa mạng. Một số cuộc 
tranh luận về vai trò của Huawei trong mạng lưới nhấn mạnh vấn đề bảo mật dữ liệu nhưng 
có thể được lợi ích từ việc cân nhắc nhiều hơn khi từ chối hòa mạng, vốn là một phần quan 
trọng trong cuộc cạnh tranh viễn thông của các cường quốc. Vào thời sơ khai của điện tín, 
có những cường quốc tìm cách cắt dây cáp và từ chối các cuộc liên lạc, dẫn đến việc nước 
Anh thực hiện hoạt động chưa từng có tiền lệ và đã được lên kế hoạch tốt là cắt tất cả các 
dây cáp trên toàn thế giới có thể kết nối Đức với bên ngoài. Đôi khi, một quốc gia có thể 
tự gây tổn hại khi theo đuổi các chiến lược từ chối hòa mạng và cũng sẽ tiếp tục chiến lược 
này nếu nước đó tin rằng đối thủ sẽ chịu thiệt hại lớn hơn.  
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Các cường quốc và ngành viễn thông 
 
Lịch sử của ngành viễn thông ghi lại “Những đế chế lớn đã cố gắng hết sức để tăng tốc độ luồng 
thông tin”. “Người La Mã xây đường, người Ba Tư và người Mông Cổ thiết lập các kíp ngựa, 
người Anh trợ cấp cho các tàu thư”.2 Mặc dù các quốc gia đều khao khát thông tin, luồng thông 
tin vẫn bị hạn chế cho đến lúc khởi đầu ngành điện tín hiện đại. Quá trình điện hóa luồng thông 
tin đã tạo ra ngành viễn thông hiện đại và cùng với đó là các kiểu hình cạnh tranh quen thuộc của 
các cường quốc về quá trình này.  
 
Những thập kỷ đầu tiên của viễn thông hiện đại, kéo dài từ năm 1840 đến Thế chiến I, có cùng 
những đặc điểm quan trọng với thời điểm hiện tại. Thời kỳ đó, giống như thời kỳ sau Chiến tranh 
lạnh hiện tại, là thời kỳ yên bình tương đối của các cường quốc làm cho các quốc gia đứng đầu 
“ít nhạy cảm hơn” với các vấn đề về chính trị và bảo mật trong mạng viễn thông.3 Khi những 
cường quốc xây dựng các mạng quốc gia và quốc tế trong thế kỷ 19, ban đầu nhiều nước sẵn 
lòng rời khỏi ngành mình kiểm soát, bỏ qua quốc tịch của các công ty tư nhân và đánh giá thấp 
rủi ro của việc kiểm soát mạng viễn thông của đối thủ. Lợi ích của những thay đổi mang tính 
cách mạng trong ngành viễn thông, một số thứ tại thời điểm được gọi là “sự hủy diệt thời gian và 
không gian”4, rất rõ ràng và áp đảo đến mức “quyền sở hữu cáp được xem là một vấn đề nhỏ”.5 
Ở thời kỳ đó, điện tín có tính kinh doanh nhiều hơn là chính trị, một nhà nghiên cứu lịch sử ghi 
lại trong một nhận xét rằng có thể dễ dàng có được thái độ phấn khích ban đầu về công nghệ 
thông tin hiện đại và hiện thân mới nhất của nó: 5G.6  
 
Thời kỳ tự mãn của các cường quốc tương đối không kéo dài. Các quốc gia như Peru vào năm 
1879, rồi Mỹ vào năm 1898, là một số trong những quốc gia đầu tiên cắt mạng viễn thông của 
đối thủ cạnh tranh. Khi căng thẳng giữa các cường quốc ngày càng gia tăng, các quốc gia trên 
khắp thế giới tỉnh ra rằng một số nước, cụ thể là Anh, đã quản lý tốt nền hòa bình lâu dài, và 
thông qua các công ty tư nhân của họ, đã kiểm soát chặt chẽ lĩnh vực truyền thông quốc tế.  
 
Do ngày càng lo sợ về sự phụ thuộc vào mạng lưới cáp ngầm của Anh, các quốc gia như Pháp và 
Đức đã trợ cấp rất nhiều cho việc phát triển mạng riêng của họ trong một diễn tiến không khác 
với sự trợ cấp và bảo vệ của riêng Trung Quốc đối với những công ty lớn về công nghệ thông tin 
như Alibaba, Baidu, Tencent và Huawei. Như nhà nghiên cứu lịch sử Heidi Tworek đã ghi lại, 
các đối thủ của Anh cũng đã đặt nhiều kỳ vọng hơn vào thế hệ tiếp theo của lĩnh vực công nghệ 
viễn thông - “điện tín không dây”, được biết đến với tên phổ biến hơn là vô tuyến - với hy vọng 
giảm phụ thuộc vào các dây điện tín ngầm thuộc sở hữu của người Anh.7 Trong khi người Anh 
dẫn đầu về lĩnh vực này thì Đức lại từ chối dựa vào mạng lưới của Anh. Nước này đã xây dựng 
mạng lưới riêng của mình với các công ty lớn được sự hỗ trợ của chính phủ tập trung vào những 
nơi ít được kết nối hơn của thế giới như Châu Mỹ La Tinh, Châu Phi, Châu Á, những nơi mà 
hiện có thể phản ánh sự mở rộng của các công ty công nghệ Trung Quốc vào thế giới đang phát 
triển và quyết tâm của Bắc Kinh để đặt nền móng cho mạng 5G.  
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Trong suốt thời gian này, nhiều yếu tố của cuộc tranh viễn thông giữa các cường quốc đôi khi bị 
quên lãng thời nay thường được các quốc gia ở thời kỳ đó xem xét một cách nghiêm túc. Đức, 
nản lòng vì vị thế chi phối của Anh trong mạng lưới vô tuyến, đã sử dụng một cơ quan thiết lập 
tiêu chuẩn để phá vỡ vị thế chi phối của Anh, một chiến thuật chứng tỏ rằng những cơ quan này 
không kém phần quan trọng trong thời kỳ đó so với hiện nay. Và khi lĩnh vực viễn thông bắt đầu 
chuyển sang không dây và trở nên dễ nghe lén hơn nữa, các cường quốc đặt niềm tin của họ vào 
mã hóa, đôi khi bỏ qua hoạt động mạng có kỷ luật với giả định “mật mã” đó, các bước chi tiết để 
mã hóa hoặc giải mã thông điệp, sẽ giải quyết được vấn đề, điều hầu như luôn luôn được chứng 
minh là có sai sót do lỗi của người dùng. Quan điểm đó tồn tại song song nổi bật với các giả định 
hiện đại về tính không an toàn chung của mạng viễn thông và sự tin tưởng rõ ràng trong những 
cuộc tranh luận về Huawei rằng mã hóa sẽ làm vô hiệu hóa phần lớn nguy cơ Trung Quốc tiếp 
cận mạng viễn thông của một nước. 
 
Khi nền hòa bình của các cường quốc kết thúc và chiến tranh bùng nổ, tầm quan trọng có tính 
chính trị của các hoạt động viễn thông, không phải lúc nào cũng rõ ràng trong thời gian hòa bình, 
đột nhiên hiển thị rõ. Thành công của người Đức trong việc nghe lén tín hiệu của người Nga 
trong Thế chiến I đã mang lại chiến thắng vang dội trong trận chiến Tannenberg làm thay đổi cục 
diện chiến tranh và giúp dồn nước Nga thoát khỏi cuộc xung đột. Vị thế chi phối của nước Anh 
về dây cáp dưới biển trong Thế chiến II áp đảo đến nỗi là nước này bỏ Đức khỏi hệ thống viễn 
thông toàn cầu, định tuyến cho lưu lượng cáp của người Đức qua mạng riêng của họ, sau đó là 
khám phá ra bức điện tín Zimmerman, giúp đưa nước Mỹ vào cuộc xung đột. Trong Thế chiến 
II, nước Anh đã đạt được một thành công khác về tin tức tình báo bằng cách phá mã của người 
Đức được cho là không thể xâm phạm, mang lại thông tin tình báo vô cùng quý giá giúp nước 
Anh rút ngắn lịch sử chính thức vì nhiều năm chiến tranh ở châu Âu. Những trường hợp này 
chứng minh rằng bảo mật viễn thông không chỉ đơn thuần là vấn đề chiến thuật trên chiến trường 
mà còn là cuộc cạnh tranh về chính trị, điều có thể quyết định số phận của các cường quốc và 
tình trạng lịch sử thế giới.  
 
Khi thế giới chuyển sang cuộc Chiến tranh lạnh giữa Hoa Kỳ và Xô Viết, những lợi thế của 
người Anh không những bị suy yếu bởi cường quốc Hoa Kỳ mà còn do sự chuyển dịch công 
nghệ làm cho các mạng lưới cũ kỹ trở nên ít phù hợp hơn, cho thấy tầm quan trọng của các cường 
quốc để duy trì vị trí hàng đầu trong lĩnh vực công nghệ. Trong kỷ nguyên mới này, cuộc cạnh 
tranh về lĩnh vực viễn thông vẫn theo những lối quen thuộc. Ví dụ, Hoa Kỳ đã đi tiên phong với 
cách thức mới để nghe lén được những cáp ngầm chôn rất sâu và được xem là bảo mật đến nỗi 
những thông điệp truyền qua cáp này thường không được mã hóa. Sự cạnh tranh cũng tồn tại trong 
các lĩnh vực khác, chẳng hạn như vệ tinh và cơ sở hạ tầng internet, mặc dù phần lớn lịch sử của 
lĩnh vực này vẫn đang được viết lại, trong hầu hết các trường hợp, vẫn được xem là thông tin mật.  
 
Như sê-ri tóm tắt về các trường hợp cho thấy, viễn thông luôn có tính chính trị. Việc khai thác 
những công nghệ và khả năng này thường phát triển cùng với sự phát triển của chúng. Ngay sau 
khi xuất hiện những phương thức giao tiếp mới, các cường quốc thường tìm cách chặn hoặc cản 
trở chúng. “Giao tiếp điện tử thường được mô tả như một trong những thành tựu lớn lao của 
nhân loại”, một nhà nghiên cứu lịch sử ngành viễn thông ghi lại, “nhưng khi chúng ta nhìn lĩnh 
vực này từ quan điểm bảo mật, chúng ta thấy một bức tranh hoàn toàn khác biệt, vì bảo mật 
không phải là đặc điểm kỹ thuật mà là đặc điểm xã hội và chính trị”. Và “vì chính trị chưa được 
cải thiện”, ông ghi lại, “viễn thông cũng có mặt tối của nó”.8  
 
Bây giờ, chúng ta chuyển sang phần tóm tắt các chủ đề chính trong gần hai thế kỷ về cuộc cạnh 
tranh viễn thông.   
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1. Cuộc chiến Tây Ban Nha-Hoa Kỳ: Các giới hạn về tính trung lập của cáp 
 

 
 
Mô tả về hành trình cắt cáp của Hoa Kỳ tại Cienfuegos được công bố vào năm 1907. Hoạt động này cho thấy rằng 
cáp điện tín dưới biển sẽ không được coi là trung lập trong cuộc xung đột vũ trang, ngay cả khi có một cường quốc 
vốn từng ủng hộ tính trung lập của cáp.  
 
Nguồn: Thư viện Trực tuyến của Trung tâm Lịch sử Hải quân9 
 
Khi dây cáp ngầm bắt đầu kéo chồng lên nhau khắp thế giới vào thế kỷ 19, một số cường quốc, 
bao gồm Pháp, Đức và Hoa Kỳ, kêu gọi tách biệt họ khỏi chính trị quốc tế. Năm 1858, trong một 
trong những cáp xuyên Đại Tây Dương đầu tiên được gửi đi, Tổng thống Hoa Kỳ James 
Buchanan đã kêu gọi Nữ hoàng Victoria đảm bảo rằng các đường dây điện tín mới của thế giới 
được giữ “mãi trung lập… kể cả khi có chiến sự”.10 
 
Tuy nhiên, sau khi chiến sự nổ ra, các nguyên tắc trung lập cao cả đã bị bỏ qua. Hai thập kỷ sau 
thông điệp của Buchanan, Peru cắt các đường dây cáp của Chile chạy vào vùng lãnh thổ đang 
tranh chấp.11 Cuộc tranh chấp đó ít được chú ý, nhưng khi Hoa Kỳ, xưa kia là quốc gia đi đầu về 
cáp trung lập, cắt cáp cả ở Đại Tây Dương và Thái Bình Dương trong chiến tranh Tây Ban Nha-
Mỹ, thế giới mới bắt đầu chú ý đến. 
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Hoạt động cắt cáp của Hoa Kỳ được lên kế hoạch trước khi xảy ra xung đột. Ở chiến trường Đại 
Tây Dương, Hoa Kỳ hy vọng loại bỏ Tây Ban Nha khỏi lực lượng của nước này ở Cuba. “Hẳn 
nhiên việc cô lập Havana có tầm quan trọng hàng đầu”, một bài tường thuật trên tạp chí ở Hoa 
Kỳ tại thời điểm đó bình luận và yêu cầu Hoa Kỳ “tách Havana khỏi tất cả các phương thức liên 
lạc bằng điện tín với thế giới bên ngoài”.12 Hoa Kỳ bắt đầu bằng việc cắt giảm lưu lượng của 
Tây Ban Nha đi qua lãnh thổ Hoa Kỳ ở Florida. Sau đó, nước này đã gửi đi một đội quân nhỏ 
của Mỹ để phá hủy một nút viễn thông quan trọng ở Cienfuegos, cắt bỏ thành phố Havana và 
phần lớn miền tây Cuba khỏi Tây Ban Nha. Sau đó, Hoa Kỳ thực hiện tấn công vào nhiều dây 
cáp ở đông Cuba cũng như cáp vùng Caribbean nối Puerto Rico với Tây Ban Nha.13 Từ đây, việc 
cắt cáp đã giảm đáng kể khả năng chỉ đạo và điều khiển lực lượng của Tây Ban Nha tại Cuba.14  
 
Ở khu vực Thái bình Dương, Hoa Kỳ đã cắt cáp tàu ngầm duy nhất giữa Manila và Hồng Kông, 
tách Philippines khỏi Tây Ban Nha một cách hiệu quả.15 Quyết định cũng gây tổn hại cho thông 
tin liên lạc của Hoa Kỳ, nhưng được cho là gây ra mức chi phí lớn hơn đối với Tây Ban Nha, và 
Hoa Kỳ có thể bù đắp bằng cách điều một tàu thường xuyên tới Hồng Kông để đánh điện tín về 
Washington.16 Lực lượng Hoa Kỳ cũng cắt cáp ngầm dưới biển tại Philippines, càng làm giảm 
khả năng của Tây Ban Nha trong việc chỉ huy lực lượng.  
 
Cuộc chiến Tây Ban Nha-Hoa Kỳ có lẽ là xung đột toàn cầu đầu tiên ở nhiều chiến trường, trong 
đó lĩnh vực viễn thông điện có tầm quan trọng lớn. Đây cũng là mốc đầu tiên mà một cường 
quốc tìm cách từ chối một cách tiếp cận khác với dây cáp dưới biển. Trước khi xảy ra xung đột, 
điện tín vẫn được xem là một lĩnh vực chủ yếu là thương mại và nhiều người hy vọng rằng dây 
cáp sẽ được tách biệt khỏi cuộc cạnh tranh chính trị và quân đội. Xung đột đã chứng minh được 
giới hạn của những quan điểm như vậy và cho thấy khả năng kiểm soát cơ sở hạ tầng viễn thông 
và khả năng phủ nhận những lợi thế đó trước các đối thủ địa chính trị luôn có tầm quan trọng lớn 
về mặt chính trị.  
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2. Sự đối đầu của Anh-Đức: Xây dựng mạng lưới và thiết lập tiêu chuẩn 
 

 
 
Người vận hành vô tuyến của công ty Marconi trong "Phòng Marconi" của công ty tàu biển của Đức SS 
Deutschland. Ảnh hưởng của Công ty Marconi lớn đến mức nhân viên của họ hoạt động trong phòng vô tuyến của 
Đức mặc dù Đức có lo ngại về nguy cơ bị nghe lén và từ chối.  
 
Nguồn: Thư viện Quốc Hội, Bộ sưu tập George Grantham Bain17 
 
Thiết lập tiêu chuẩn công nghệ và hiệu ứng mạng kèm theo của công ty là phạm vi lâu đời và 
nhạy cảm có sự cạnh tranh giữa các cường quốc. Các quốc gia nơi công nghệ trở thành tiêu 
chuẩn chi phối có thể tận dụng lợi thế đó trước những đối thủ khác - một điều không bị mất đi 
trước những quốc gia mới nổi, thường nỗ lực giảm thiểu khả năng bị tấn công bằng cách tạo ra 
các hệ thống song song. Thực vậy, cuộc cạnh tranh giữa Trung-Mỹ hiện tại về lĩnh vực CNTT 
phản chiếu cuộc cạnh tranh kéo dài một thế kỷ giữa Đức và Anh để chiếm vai trò chi phối về cơ 
sở hạ tầng CNTT&TT ở kỷ nguyên đó, với những điểm tương đồng lạ kỳ và bài học quan trọng 
cho hiện tại. 
 
Vào cuối thế kỷ 19, kỹ sư người ý Guglielmo Marconi được Hải quân Hoàng gia Anh Quốc hỗ 
trợ đã tạo ra hệ thống điện tín không dây.18 Phát minh này có tính cách mạng. Mặc dù trước đây 
các cường quốc đã cắt cáp của nhau và trong khi giao tiếp từ tàu này sang tàu khác và giao tiếp 
từ tàu tới bờ trước đây rất khó khăn, nhưng hệ thống của Marconi đã giải quyết được những vấn 
đề này và ít bị gây nhiễu hơn.19 Cuối cùng, Marconi hợp tác với Anh, giúp nước này chiếm vị thế 
độc quyền về truyền phát vô tuyến. Khi kết hợp với 60% thị phần thế giới về mạng lưới cáp 
ngầm dưới biển của Anh, nước Anh đã chi phối đường truyền quốc tế. Lợi thế của người Anh là 
mối lo của người Đức, nhưng cuộc cạnh tranh về công nghệ không dây cũng “mang đến cơ hội 
cho Đức thực hiện quyền kiểm soát cơ sở hạ tầng quốc tế mới” và “né tránh các dây cáp của 
Anh;” địa vị đứng đầu của cường quốc gắn liền với kết quả.20  
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Cảm thấy dễ bị tấn công, Hoàng đế Kaiser Wilhelm II đã phê duyệt hỗ trợ trực tiếp của chính 
phủ cho các nhà khoa học và kỹ sư Đức khi họ sao chép thành công thiết kế của Marconi, đã 
được cấp bằng sáng chế trong nước Đức, và xây dựng mạng lưới vô tuyến riêng của họ được hỗ 
trợ tài chính bằng các hợp đồng với quân đội Đức.21 Thậm chí, lợi thế của người đi đầu và vô 
tuyến phạm vi dài hơn của Marconi cũng đã hình thành nên công ty có sự hỗ trợ của nước Anh 
làm tiêu chuẩn toàn cầu, và Marconi đã tận dụng hiệu ứng mạng này để theo đuổi chính sách 
“không liên lạc với nhau” với những công ty vận hành vô tuyến không phải của Marconi. Các 
doanh nghiệp và công ty tàu biển không muốn bị loại bỏ khỏi hệ thống liên lạc toàn cầu, nên họ 
ưu tiên hệ thống được nước Anh hỗ trợ hơn so với hệ thống nước Đức.  
 
Hoàng đế Kaiser Wilhelm II đã tăng cường chính sách ở quy mô lớn của Đức để cạnh tranh với 
tiêu chuẩn của Anh. Ngài đã nhanh chóng ra lệnh cho hai công ty điện lực lớn của Đức đang 
cạnh tranh về mảng vô tuyến là Siemens & Halske và AEG, cùng nhau để thiết lập giải pháp thay 
thế tốt nhất của người Đức là Telefunken. “Cuộc cạnh tranh [nội địa] trong lĩnh vực điện tín 
không dây làm suy yếu tính cạnh tranh của Đức”, Kaiser giải thích, “và cho Công ty Marconi cơ 
hội để đạt được vị thế độc quyền toàn cầu”, “không thuộc mối quan tâm của Đức”.22 Dưới thời 
Hoàng đế Kaiser Wilhelm II, Đức đã tiếp tục chủ nghĩa bảo hộ bằng cách cấm các hệ thống 
Marconi trong một số trường hợp. Họ theo đuổi các thị trường mới nổi bằng cách bán công nghệ 
của mình cho Nam Mỹ và châu Phi để thiết lập tiêu chuẩn ở những khu vực đó và đảm bảo 
doanh thu.  
 
Khi những nỗ lực đó cho thấy là chưa đầy đủ, Đức đã thành công với các cơ quan thiết lập tiêu 
chuẩn đa phương. Năm 1906, Đức đã tập hợp những cường quốc trong Hội nghị Điện tín Vô 
tuyến Quốc tế đầu tiên, một hội nghị về các tiêu chuẩn vô tuyến. Ở đó, các thành viên này cùng 
cấm chính sách “không liên lạc với nhau” của Marconi, phá vỡ thế độc quyền của người Anh và 
thành lập chế độ độc quyền lưỡng cực Anh-Đức.23  
 
Cuộc cạnh tranh Anh-Đức cho thấy các cơ quan thiết lập tiêu chuẩn có ý nghĩa chiến lược lớn. 
Ngày nay, Trung Quốc sử dụng nhiều kỹ thuật mà Đức đã sử dụng cách đây một thế kỷ - chính 
sách quy mô lớn đứng đầu là nhà nước, chính sách bảo hộ của nhà nước, vô số hợp đồng của nhà 
nước, hợp nhất quân sự dân sự, cấm các sản phẩm của đối thủ, sáp nhập cưỡng bức, theo đuổi thị 
trường mới nổi và thậm chí là các hiệp ước quốc tế để đặt ra các tiêu chuẩn của mình - tất cả 
những điều này đã giúp các công ty công nghệ Trung Quốc như Alibaba và Tencent, chủ sở hữu 
của WeChat và Alipay, trở thành những công ty hàng đầu của quốc gia. Kể từ đó, các công ty 
này đã mở rộng quy mô ra nước ngoài, thường không chỉ nhắm đến thị trường Hoa Kỳ, như công 
ty Telefunken của Đức trước đó, mà còn là những thị trường mới nổi có lợi nhuận thấp hơn và 
cạnh tranh ít hơn.24  
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Trung Quốc cũng đang đối mặt với các tiêu chuẩn cạnh tranh về cơ sở hạ tầng bắt buộc đối với 
kết nối internet. Chính phủ của họ đang đầu tư hàng tỷ đô la để các nhà sản xuất chip Trung 
Quốc có thể đánh bại các đối thủ Mỹ trong cuộc đua theo tiêu chuẩn internet di động 5G. Tương 
tự, các công ty Trung Quốc như Huawei và ZTE nhận được khoản cho vay từ chính phủ để xây 
dựng cơ sở hạ tầng bắt buộc về khả năng kết nối internet ở khắp các quốc gia đang phát triển. 
Như ví dụ của Anh cho thấy những nỗ lực này không chỉ khiến cho công nghệ Trung Quốc trở 
thành tiêu chuẩn mà còn mang đến cơ hội giám sát. Trong khi đó, Sáng kiến Vành đai và Con 
đường tạo ra khả năng cho Trung Quốc có thể thiết lập tiêu chuẩn cho “cơ sở hạ tầng thông 
minh” trên toàn châu Á, đặc biệt là các cảm biến và phần mềm liên quan và có thể từ chối khả 
năng tương tác với nhau của các công ty khác, từ đó không cho họ tham gia vào lĩnh vực phương 
tiện tự lái và các lĩnh vực khác.  
 
Cuộc đối đầu của Anh-Đức trong lĩnh vực điện tín cho thấy Washington cần xem xét nghiêm túc 
thách thức từ Trung Quốc về các tiêu chuẩn. Điều này cũng mang đến một bước phát triển. 
Tương tự như vậy, Đức sử dụng các hội nghị quốc tế để phá vỡ thế độc quyền của Anh về điện 
tín, Hoa Kỳ có thể thiết lập hoặc giữ lại các tiêu chuẩn CNTT có lợi thông qua các thỏa thuận đa 
phương. Thực hiện được như vậy có thể giúp Trung Quốc tránh được việc thiết lập tiêu chuẩn 
đơn phương thông qua thỏa thuận thương mại tự do, các công ty lớn của nhà nước hoặc các dự 
án cơ sở hạ tầng.  
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3. Nước Anh trong Thế chiến I: Triển khai quyền độc chiếm thông tin 
 

 
 
“All Red Line”, một mạng lưới đường dây cáp dưới biển đắt đỏ của nước Anh được xây dựng rất nhiều và được bố 
trí sao cho không có bộ phận nào đi qua lãnh thổ của đối thủ. Khoản đầu tư không đủ của Đức vào mạng lưới viễn 
thông sôi động trên toàn cầu giúp nước Anh loại bỏ nước này khỏi hoạt động liên lạc trên toàn cầu trong khi nhìn 
chung Anh vẫn không bị ảnh hưởng.  
 
Nguồn: George Johnson, hiệu đính, All Red Line: Biên niên sử và mục đích của dự án cáp Thái Bình Dương / 
Internet Archive25  
 
Những nỗ lực của nước Đức nhằm phá vỡ vị thế chi phối của nước Anh trong lĩnh vực viễn 
thông vào đầu thế kỷ 20 không phải ra đời do hoang tưởng. Sau khi Thế chiến I nổ ra, nước Anh 
đã thành công trong việc tạo ra ảnh hưởng đáng kể lên mạng lưới viễn thông để định hình lại cục 
diện chiến tranh. Hệ thống này cắt dây cáp của nước Đức, theo dõi đường truyền tin của Đức và 
buộc lưu lượng của Đức đi vào các mạng do Anh điều khiển, giúp phát hiện bức điện tín 
Zimmerman giúp đưa nước Mỹ vào cùng tham chiến.26  
 
Nước Anh không phải là cường quốc đầu tiên cắt hoặc điều khiển mạng viễn thông: Peru đã cắt 
đường dây liên kết Chile-Bolivia, Hoa Kỳ đã cắt cáp Tây Ban Nha, và nước Anh đã loại những 
người Phi gốc Hà Lan khỏi những người ủng hộ ở châu Âu trong một cuộc khủng hoảng và điều 
khiển lưu lượng cáp sang Pháp theo cách khác.27 Nhưng những nỗ lực này lên đến đỉnh điểm 
trong Thế chiến I.  
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Nước Anh là nước đầu tiên cắt toàn bộ một nước khỏi mạng lưới viễn thông toàn cầu, triển khai 
một kế hoạch được lập tỉ mỉ trong thời gian hòa bình vào ngày đầu tiên của cuộc chiến.28 Trong 
vòng một năm, nước Anh đã phá hủy các dây cáp của Đức trên toàn thế giới: Ở Eo biển Anh, 
Biển Bắc, Bắc Đại Tây Dương, Nam Mỹ, phần lớn châu Phi, Viễn Đông và thậm chí ở những 
quốc gia trung lập có cơ sở hạ tầng của nước Đức.29  
 
Để bù đắp điều này, nước Đức đã cố mở rộng mạng lưới vô tuyến mà công ty Telefunken đã xây 
dựng một thập kỷ trước đó ở Mỹ La Tinh và “Phía Nam Bán cầu” để họ có thể bao phủ toàn thế 
giới. Trong một nỗ lực tương tự hiện đại trong Con đường tơ lụa kỹ thuật số của Trung Quốc, 
Berlin đã cho vay và đầu tư vào các chính phủ quan tâm đến “lợi ích phát triển của vô tuyến” để 
họ có thể quản lý các nút giao tiếp của Đức. Đáp lại, Anh Quốc đã thuyết phục hoặc xui khiến 
hầu hết các nước này từ bỏ ủng hộ cho các nút vô tuyến của Đức hay tích cực phá hoại chúng.30  
 
Không có mạng lưới riêng, Berlin không có lựa chọn nào khác ngoài việc dựa vào mạng lưới của 
Anh trong suốt cuộc chiến. Ngay từ đầu, người Anh bắt đầu bí mật theo dõi tất cả các lưu lượng 
đi qua cáp của họ và sử dụng lợi thế để tiến hành cuộc chiến thông tin chống lại Đức, tiết lộ một 
cách có chọn lọc lượng thông tin rối loạn của người Đức nhằm gây tổn hại mối quan hệ của nước 
này với các quốc gia trung lập. Khi Đức gửi điện tín đề xuất liên minh quân sự với Mexico 
chống lại Hoa Kỳ, là bức điện tín Zimmerman tai tiếng, thông điệp này đã đi qua mạng của nước 
Anh và bị người Anh nghe lén và giải mã, sau đó chia sẻ thông tin này với chính phủ Hoa Kỳ, 
sau đó chính phủ lại chia sẻ với công chúng.31 Sự cố đó đã đưa Hoa Kỳ tham chiến, định hình 
lịch sử thế giới, cuối cùng dẫn đến thất bại của người Đức. 
 
Cuộc chiến thông tin của người Anh chống lại người Đức cho thấy những nguy hiểm của việc 
cho nước đối thủ có khả năng giám sát lưu lượng thông tin hoặc tách bỏ hoạt động tiếp cận thông 
tin viễn thông của một nước. Nó cũng cho thấy những mạng lưới mà các cường quốc không coi 
trọng trong thời bình thường bị chối bỏ trong thời chiến và cuộc chiến đấu giành lấy các nút liên 
lạc chắc chắn sẽ liên quan đến các bên thứ ba và các quốc gia trung lập. 
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4. Chiến thắng Đức tại Tannenberg: Sự nguy hiểm của việc nghe lén 
 

 
 
Một trạm điện tín trường không dây của Đức trong Thế chiến I. Nga không thể mã hóa đầy đủ các thông tin liên lạc 
tại các trạm trường đã dẫn đến một thất bại thảm hại làm định hình lại cục diện chiến tranh.  
 
Nguồn: C. O. Nordensvan và Valdemar Langlet, Det stora världskriget [Thế chiến]32  
 
Đức không hoàn toàn thiếu khả năng trong cuộc chiến tranh thông tin. Nước này đã cắt bỏ các 
dây cáp trên mặt đất và dưới biển của Nga kết nối Nga với các đồng minh phương Tây, cũng như 
một số cáp vượt Đại Tây Đại mà người Anh sử dụng, đi tiên phong trong việc sử dụng tàu ngầm 
cho những công việc này.33 Với vô số mạng lưới của Anh, những nỗ lực này cuối cùng cũng ít 
diễn ra hơn so với những người Đức đã hy vọng. Điều đã chứng minh có kết quả hơn nhiều là 
việc Đức sử dụng thông tin tình báo vô tuyến chống lại Nga trong Trận chiến Tannenberg vào 
tháng 8 năm 1914, tháng đầu tiên của chiến tranh, dẫn đến thất bại thảm họa cho người Nga. Một 
nhân viên tình báo người Đức vào thời điểm đó gọi sự cố đó là “sự kiện đầu tiên trong lịch sử 
loài người mà việc nghe lén lưu lượng vô tuyến của kẻ thù đã đóng vai trò quyết định”.34  
 
Trận chiến diễn ra trong bối cảnh Nga chiếm ưu thế ở mặt trận phía Đông. Khi Nga tiến sâu hơn 
vào Đông Prussia, quân đội của họ gặp phải một thách thức liên lạc đáng kể khiến giai đoạn này 
trở thành thất bại thảm họa. Quân Đức rút lui đã cắt đường dây điện tín của họ, và quân Nga tiến 
công thiếu nhân lực đủ trình độ chuyên môn để thiết lập liên lạc có dây xuyên suốt quá trình tấn 
công. Truyền vô tuyến là phương án thay thế nhưng trong khi người Nga áp dụng các công nghệ 
vô tuyến mới cho chức năng kiểm soát và chỉ huy quân sự, họ đã không bảo mật các công nghệ 
này đầy đủ. Các nhóm khác nhau đã được gán các mật mã khác nhau; hầu hết các nhóm đều 
không được đào tạo các tín hiệu mã hóa và giải mã; một số mã được người Anh biết đã bị phá 
mật mã; và sách mã hóa bị giới hạn hoặc không thể hiểu được đối với nhiều lính không biết 
chữ.35 Kết quả là các vị lãnh đạo Nga cảm thấy họ phải chấp nhận rủi ro sử dụng các thông điệp 
vô tuyến không mã hóa và hy vọng người Đức không theo dõi họ một cách sát sao.  
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Tuy nhiên, người Đức đã theo dõi các tín hiệu này vô cùng sát sao. Sau khi quan sát thấy hành 
động vô kỷ luật về vô tuyến của người Nga trong cuộc chiến chống lại người Nhật, họ biết rằng 
những lần truyền tin không được mã hóa của Nga không phải là một phần của chiến dịch lừa 
đảo. Sau đó, họ sử dụng kiến thức của mình về liên lạc theo thời gian thực của Nga để nâng tầm 
“sương mù chiến tranh” và đánh bại một lượng lớn đội quân trong trận quyết định. Nước Nga 
mất toàn bộ quân đội, với hơn 100.000 người bị thương vong và 92.000 tù nhân so với 13.000 
thương vong của Đức.  
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5. Nước Anh trong Thế chiến II: Giới hạn của mã hóa  
 

 
 
Những rotor cơ học của máy mã hóa Lorenz được xem như không thể xâm phạm một cách hiệu quả trong Thế chiến 
II. Những nỗ lực của người Anh nhằm giải mật mã đã giúp các quan chức tiếp cận với những lần liên lạc của quan 
chức cấp cao Đức.  
 
Nguồn: Matt Crypto / Wikimedia Commons36 
 
Các phát minh của điện tín và vô tuyến không dây mang đến sự thuận tiện hơn, so với cáp vật lý, 
nhưng có nguy cơ bị nghe lén nhiều hơn. Trong Thế giới I và II, các cường quốc đã tồn tại trong 
thế giới mà ở đó hệ thống liên lạc bằng sóng vô tuyến được cho là có thể tiếp cận các quốc gia 
khác. Và trong một thế giới như vậy, không khác với giả định hiện tại về lỗ hổng của hệ thống 
viễn thông và máy tính hiện đại, mã hóa được xem là rất quan trọng đối với tính bảo mật. Như 
một nhà nghiên cứu lịch sử quân sự Mỹ đã nói rằng, kết quả là một “cuộc chiến giữa máy tạo 
mật mã và người phân tích mật mã”.37 Khi các cường quốc ở sai vị trí trong cuộc đấu tranh đó, 
kết quả gây ra có thể là thảm họa.  
 
Để ngăn chặn kết quả như vậy, các tổ chức sẽ sử dụng mật mã để giảm rủi ro việc nghe lén sẽ 
ảnh hưởng đến tính bảo mật. Họ cũng áp dụng “kỷ luật vô tuyến” để ngăn kẻ thù thu thập thông 
tin chuyên sâu về mô hình sử dụng thông qua việc phân tích lưu lượng vô tuyến. 
 
Hầu hết các cường quốc đầu tư thực sự lớn để nghiên cứu lưu lượng của đối thủ và, nếu có thể, 
giải các mật mã của đối thủ. Nước Anh chú trọng rất nhiều vào phân tích mật mã của đối thủ hơn 
so với Đức, với các phòng ban chức năng ở khắp các cơ quan. Và cũng giống như người Anh 
thành công trong thông tin tình báo và phân tích mật mã các tín hiệu đã định hình cục diện của 
Thế chiến I, họ cũng định hình cục diện của Thế chiến II khi nước Anh tại Bletchley Park thực 
hiện phá mật mã của máy Enigma và Lorenz của Đức. 
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Các hệ thống tạo mật mã của Enigma và Lorenz đã sử dụng máy tạo mã phức tạp đặc biệt có 
rotor để mã hóa thông điệp mà Đức cho rằng “sẽ không thể xâm nhập được”.38 Mỗi lần nhấn 
phím sẽ thay thế một ký tự bằng một ký tự khác dựa trên các cài đặt riêng cho máy và những cài 
đặt này, đối với hệ thống Lorenz, vượt quá tổng số nguyên tử trong vũ trụ, cần được người gửi 
và người nhận chia sẻ để đọc tin nhắn.39 Enigma được quân đội, Mật vụ của Đức và các nhà 
ngoại giao sử dụng; Lorenz, thậm chí còn phức tạp hơn, được Adolf Hitler và các nhà lãnh đạo 
Đức quốc xã và quan chức cao cấp trong quân đội sử dụng để giao tiếp với nhau.  
 
Sự thành công của người Anh với máy Enigma và Lorenz giải mã là sản phẩm của một số sự 
phát triển. Đầu tiên, đó là sản phẩm của sự hợp tác thông tin tình báo với Ba Lan, khai thác một 
số lỗi của người Đức để giải mã một số máy Enigma đơn giản hơn.40 Như một nhà phân tích mật 
mã của Anh thời kỳ đó đã nói, nỗ lực của họ “sẽ không bao giờ thành công” nếu không có sự 
đóng góp của Ba Lan.41  
 
Thứ hai, đó là sản phẩm của sự tự tin quá mức của người Đức, vì người Đức không bao giờ nghi 
ngờ những mật mã này sẽ bị giải mã, do đó không thực hiện những sửa đổi khá dễ dàng để buộc 
nước Anh phải bắt đầu lại từ đầu.42 Thậm chí, một quan chức cao cấp của Bletchley Park kể lại, 
niềm tin của nước Đức về tình trạng không dễ bị xâm phạm của máy móc của họ “gần như luôn 
đúng”.43  
 
Cuối cùng, đó là sản phẩm của một sai sót duy nhất nhưng vô cùng lớn trong “kỷ luật vô tuyến” 
của nước Đức tạo ra một lỗ hổng để đảo ngược hệ thống tạo mật mã của kỹ sư Đức mặc dù chưa 
bao giờ trực tiếp thấy hệ thống nào.44 Ngay cả những hệ thống phức tạp nhất cũng dễ bị tấn công 
do lỗi của người dùng và đối thủ cảnh giác cũng có thể lợi dụng hệ thống này.  
 
Bằng cách giải mã các máy Enigma và Lorenz, người Anh có thể tiếp cận với một số thông tin 
liên lạc nhạy cảm nhất của người Đức. Mọi người cho rằng Thủ tướng Winston Churchill đã 
công nhận thông tin tình báo là lý do chính mà Anh Quốc đã giành chiến thắng trong trận chiến 
và Dwight D. Eisenhower đã gọi thông tin đó là thông tin “quyết định”.45 Nhà nghiên cứu lịch sử 
chính thức của Anh về thông tin tình báo của Anh, ông Francis Harry Hinsely, lập luận rằng 
những thành công này “rút ngắn cuộc chiến còn không quá hai năm và có lẽ là khoảng bốn năm”, 
đánh bại Thống chế Erwin Rommel ở Châu Phi, thay đổi hoàn toàn những tổn thất về vận 
chuyển của đồng minh với các tàu ngầm quân sự của Đức, giúp đổ bộ vào Normandy.46 Những 
thành công này cũng cho phép nước Anh xác định hầu như tất cả các gián điệp của nước Đức 
vào quốc gia này và thường biến họ hoặc sử dụng họ để gửi lại thông tin tình báo sai sót và 
người đứng đầu chương trình này lưu ý rằng thông tin tình báo của Anh “chủ động điều hành và 
kiểm soát hệ thống gián điệp của Đức tại quốc gia này”.47 Một vài quốc gia đã từng có sự hiểu 
biết sâu sắc về một quốc gia khác trong thời chiến.  
 
Tóm lại, những thành công trong nỗ lực chống lại nước Đức của người Anh, với sự giám sát thời 
kỳ hòa bình của Ba Lan đối với hệ thống liên lạc của người Đức và quyết định chia sẻ thông tin 
đột phá của mình với Anh Quốc, mang lại những bài học có thể áp dụng cho ngày nay khi các 
cường quốc tiến hành dò thám mạng của nhau. Nói rộng hơn, những nước đưa ra đề nghị mã hóa 
sẽ giảm thiểu các vấn đề về khả năng truy cập mạng viễn thông của bên đối thủ có thể mắc lỗi 
không khác với lỗi mà chính người Đức từng mắc phải: sự tin tưởng quá mức vào công nghệ và 
ít chú ý đến khả năng hiện hữu về lỗi của con người.   
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6. Operation Ivy Bells: Chiều sâu của việc theo đuổi thông tin  
 

 
 
USS Halibut, được cho rằng từng cố gắng nghe lén đường dây điện thoại dưới biển của Xô Viết.  
 
Nguồn: Hải quân Hoa Kỳ / Wikimedia Commons48 
 
Liên minh Xô Viết đã cẩn thận hơn nhiều với việc mã hóa so với Đức quốc xã, dựa trên phiên 
bản máy Enigma của họ, được gọi là Fialka, vốn phức tạp hơn rất nhiều.49 Vì lý do đó, hàng loạt 
thông tin tình báo có tầm chiến lược thu thập được trong Thế chiến II sau khi những máy tạo mật 
mã của người Đức bị phá vỡ chưa từng có tiền lệ được biết đến công khai trong thời Chiến tranh 
lạnh. Với những thách thức này, các phương pháp thâm nhập hệ thống viễn thông của đối thủ 
khác đã được mở ra. Một trong những nỗ lực táo bạo nhất xảy ra liên quan đến dây cáp ngầm.  
 
Thời điểm sơ khai của cáp dưới biển trong thế kỷ 19, cuối cùng dẫn đến những nỗ lực cắt và 
thỉnh thoảng là nghe lén những dây cáp này, thường ở vùng nước nông hơn hoặc trên đất liền nơi 
dễ thực hiện những nhiệm vụ này hơn. Ngược lại, việc thực hiện những hoạt động này trong 
vùng nước sâu được kiểm soát bởi kẻ thù được cho là không thể thực hiện được, đặc biệt là nếu 
phải thực hiện một cách bí mật. Đầu từ thế kỷ 20, người Anh và sau đó các cường quốc tiếp theo 
đi đến quyết định về bảo mật dây cáp dưới biển: nếu các vị trí đặt được bảo vệ và dây cáp không 
đi qua các quốc gia trung lập hoặc không thân thiện thì thông thường sẽ an toàn để không bị 
nghe lén và thường an toàn để không bị cắt, đặc biệt là trong thời bình.50  
 
Tuy nhiên, trong thời kỳ Chiến tranh lạnh, phép tính đó đã thay đổi. Sự ra đời của tàu ngầm hạt 
nhân mở ra khả năng nghe lén các dây cáp dưới biển ở vùng nước sâu hơn. Nhưng nhiệm vụ đưa 
các thợ lặn để tiếp cận dây cáp ở đáy sâu được cho là giống với việc khám phá không gian hơn là 
những nỗ lực quen thuộc trong việc thực hiện xử lý cáp ở các thời đại trước. Việc cài đặt nghe 
lén có thể thực hiện được trong những điều kiện như vậy cũng rất khó khăn về mặt kỹ thuật.  
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Khi Hoa Kỳ nghi ngờ rằng cáp dưới biển của Liên Xô có thể chạy từ trụ sở hải quân ở 
Vladivostok đến một cơ sở trên tàu ngầm trên bán đảo Kamchatka, nước này tìm cách vượt qua 
những chướng ngại này, cho thấy giá trị của thông tin tình báo tín hiệu.51 Họ cho rằng khi nghe 
lén với một cụm dây dẫn dài 5 inch sẽ cung cấp thông tin quan trọng về các lực lượng hạt nhân 
của Xô Viết.52 Trong khi Xô Viết mã hóa tất cả các lượng thông tin được gửi qua vô tuyến, Hoa 
Kỳ kỳ vọng Xô Viết cho rằng lưu lượng thông tin mà cáp được bảo vệ dưới biển là thông tin gần 
như không thể truy cập và do đó sẽ không mã hóa. Hơn nữa, “các đô đốc và tướng quân của Xô 
Viết sẽ quá độc đoán và mất kiên nhẫn khi phải đối mặt với hàng loạt máy tạo mật mã vốn đã bị 
quá tải bởi hàng đống công việc” và đòi hỏi phải liên lạc bằng giọng nói không bảo mật.53 Khi 
đó, việc nghe lén sẽ cung cấp một kho thông tin tình báo quý hiếm, và Hải quân Hoa Kỳ đã thực 
hiện chiến dịch Operation Ivy Bells để thực hiện điều này. 
 
Phần lớn thông tin về việc nghe lén và thông tin tình báo được thu thập từ đó vẫn được giữ bí 
mật nhưng các nguồn mở cung cấp một số thông tin chi tiết về hoạt động độc đáo và sáng tạo. 
Hoa Kỳ đã phái một tàu ngầm hạt nhân, USS Halibut, để bí mật vượt qua hải quân Xô Viết và 
tìm cáp ngầm trong khu vực trải dài 600.000 dặm vuông.54 Công nghệ cải tiến được tạo ra nhằm 
đảm bảo các thợ lặn có thể làm việc dưới áp suất tuyệt vời và trong nhiệt độ cực lạnh trong 
khoảng thời gian dài vài giờ. Tương tự, một số phương pháp mới được lập ra để thực hiện nghe 
lén trong môi trường đầy thách thức này.55 Tất cả những việc này phải được thực hiện mà không 
bị quân Xô Viết phát hiện hay nghi ngờ. Nếu phát hiện thấy tàu thì quân Xô Viết có thể tấn công 
hoặc phá hủy nó. 
 
Cuối cùng, hoạt động này đã được chứng minh là thành công và trong suốt những năm 1970, Hải 
quân Hoa Kỳ đã nghe lén và ghi lại các thông điệp không được bảo mật trên toàn bộ cáp. Cứ vài 
tháng một lần, các tàu ngầm Mỹ sẽ bí mật lẻn vào vùng nước của Xô Viết, tránh các tàu thủy tấn 
công, đưa thợ lặn xuống đường cáp nghe lén và truy xuất các băng liên lạc của quân Xô Viết, tạo 
ra lượng thông tin tình báo cực kỳ quý giá và hiếm có. Trong khi Hoa Kỳ mở rộng “mạng lưới vệ 
tinh, máy bay, trạm nghe lén và tàu ngầm gián điệp” để thu thập thông tin tình báo tín hiệu, 
nhưng nước này “lại không thể xâm nhập vào đường dây điện thoại có dây” trong lãnh thổ của 
đối thủ. Nỗ lực này cho thấy sự thay đổi tiến hóa trong lĩnh vực viễn thông, cụ thể là dữ liệu và 
tín hiệu được truyền qua bất kỳ phương tiện nào và bằng bất kỳ phương tiện nào cũng có thể 
được truy cập bởi một đối thủ quyết tâm với các công cụ thích hợp. Trong khi việc nghe lén này 
cuối cùng cũng được xử lý do sự rò rỉ thì những hình thức nghe lén qua phương tiện viễn thông 
mang lại đã cung cấp thông tin tình báo chính trị và quân sự vô giá cho Hoa Kỳ và các đồng 
minh của nước này.56  
 
  



20 
 

Cuộc cạnh tranh viễn thông hiện đại theo khía cạnh lịch sử 
 
Khi kết thúc thời kỳ Chiến tranh lạnh, rõ ràng là Hoa Kỳ đã thay thế Vương quốc Anh với vai trò 
hàng đầu về thông tin. Hoa Kỳ vẫn duy trì vị trí nút thắt trên mạng lưới internet toàn cầu, khả 
năng không gian mạnh mẽ, vai trò thống lĩnh trong hầu hết công nghệ internet và khả năng tối 
tân để nghe lén hoặc có thể từ chối các thông tin liên lạc của đối thủ theo các công bố công khai.  
 
Những lợi thế của người Mỹ hiện đang được kiểm tra, như nước Anh hơn một thế kỷ trước. Nga, 
đặc biệt là Trung Quốc, hiện đang thách thức vai trò thống lĩnh của Hoa Kỳ. Mặc dù Hoa Kỳ có 
vị trí nút thắt trong nhiều luồng dữ liệu, nhưng các cường quốc khác đang ngày càng tìm cách 
giảm sự phụ thuộc của họ vào mạng lưới Hoa Kỳ. Cùng lúc đó, vị trí nút thắt của người Mỹ ít 
cần thiết phải nghe lén hơn so với vị trí của Anh Quốc cách đây một thế kỷ. Internet có thể thực 
hiện xâm nhập mà không cần kiểm soát cơ sở hạ tầng vật lý. Điện thoại thông minh và mạng 
máy tính có thể bị tấn công, và liệu thông tin liên lạc nhạy cảm của một nước nào đó có bị xâm 
phạm do việc nghe lén vật lý của thời đại trước hay do xâm nhập trực tuyến của thời hiện đại hay 
không thì kết quả cuối cùng cũng vậy. Kết nối theo cách này có khả năng gây ra lỗ hổng lớn hơn 
so với thời đại của điện tín hoặc bộ đàm không dây.  
 
Nga là quốc gia dẫn đầu trong việc khai thác lỗ hổng này. Vào năm 2007, Nga đã tung ra một làn 
sóng các cuộc tấn công mạng chống lại các tổ chức của người Estonia, chủ yếu là từ chối phân 
bổ các cuộc tấn công từ chối dịch vụ.57 Vào năm 2008, nước này đã bắt đầu cuộc tấn công mạng 
trong cuộc chiến Nga-Georgia. Những hoạt động có liên quan này không chỉ nhằm vào việc từ 
chối các cuộc tấn công dịch vụ, mà còn là nỗ lực chuyển hướng các trang web của chính phủ, 
chiếm quyền máy chủ của chính phủ Georgia, và định tuyến lưu lượng truy cập internet của 
Georgia thông qua các máy chủ do người Nga kiểm soát, với một số cuộc tấn công diễn ra trước 
xung đột trùng với hành động quân sự của Nga.58 Vào năm 2014, khi Nga xâm lược Crimea, họ 
kết hợp các cuộc tấn công mạng với kiểm soát mạng viễn thông vật lý. Lính Nga thu giữ các cơ 
sở viễn thông của Ukraina, sử dụng các cơ sở này để cắt đứt liên lạc tại Crimea và thậm chí là 
thực hiện các cuộc tấn công mạng và phá hủy các khu vực khác của Ukraina.59 Năm 2015, Nga 
bắt đầu một đợt tấn công mạng cơ sở hạ tầng Ukraina, phá bỏ sức mạnh của hàng trăm ngàn 
người Ukraina trong hai thời điểm chính. Trong vài năm tới, nước này tiếp tục tung ra một làn 
sóng tấn công chưa từng có trên khắp Ukraina, bao gồm “truyền thông, tài chính, vận tải, quân 
sự, chính trị và năng lượng”, hầu như là mọi phân khúc của xã hội Ukraina, ở nơi mà một số 
người tin rằng một phần đang nỗ lực đào tạo cho một chiến dịch tương tự chống lại Hoa Kỳ.60 
Đồng thời, họ tiếp tục tiếp tục hàng loạt các cuộc tấn công khắp các nước Baltic và nổi bật là tìm 
cách định hình cuộc bầu cử ở Hoa Kỳ vào năm 2016 và 2020 với các chiến dịch đánh lạc hướng 
đối phương, cũng như ở các quốc gia khác.61 Vào năm 2021, chính phủ Hoa Kỳ đã chính thức 
cáo buộc Nga về cuộc tấn công của công ty CNTT SolarWinds, một cuộc tấn công tối tân đã gây 
tổn hại cho phần lớn chính phủ liên bang và một số công ty lớn của Hoa Kỳ.62 
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Trung Quốc là một cường quốc khác đầu tư đáng kể vào cạnh tranh viễn thông nhưng không 
giống như Nga, Trung Quốc không chỉ nỗ lực tìm cách khai thác cơ sở hạ tầng internet hiện có 
mà còn xây dựng mạng lưới và cơ sở hạ tầng có thể gây ảnh hưởng và thậm chí là kiểm soát 
được. Giống như Nga, Trung Quốc thông thạo trong việc khai thác lỗ hổng internet hiện có. Đầu 
những năm 2000, nước này đã thực hiện một làn sóng các cuộc tấn công vào mạng lưới của Bộ 
Quốc phòng Hoa Kỳ trong nội dung mà cơ quan này gọi là Operation Titan Rain.63 Các chính 
phủ trên toàn thế giới, gồm Hoa Kỳ, Vương quốc Anh, Pháp, Đức, Canada, Úc, Nhật Bản, Hàn 
Quốc, Đài Loan, Ấn Độ và nhiều nước khác, đã lên tiếng về sự xâm nhập của Trung Quốc vào 
mạng lưới chính phủ của họ. Một số vụ tấn công mạng lớn nhất trong thập kỷ qua được Bộ Tư 
pháp Hoa Kỳ William Barr xác nhận là do các điệp viên Trung Quốc gây ra, bao gồm trộm cắp 
hồ sơ từ Văn phòng Quản lý Nhân sự Hoa Kỳ (hồ sơ cho 21 triệu người), khách sạn Marriott 
(400 triệu người), cơ quan bảo hiểm y tế Anthem (80 triệu người) và Equifax (147 triệu người) 
trong số hàng loạt các vụ khác.64 
 
Đồng thời, Trung Quốc cũng đang đặt nền tảng cho cơ sở hạ tầng internet trong tương lai và theo 
những nỗ lực trước đây, có thể nỗ lực này hiện không mang tính thương mại hoặc sẽ vẫn mang 
tính thương mại thuần túy trong thời gian tới. Các khoản đầu tư của Trung Quốc được tuyên bố 
nhiều nhất trong các mạng 5G dự kiến sẽ hình thành nền tảng cho nền kinh tế thông minh hơn, 
được kết nối liên kết vô số thiết bị và cảm biến với nhau. Với mong muốn xây dựng những mạng 
lưới này trên toàn thế giới, Trung Quốc đã trợ cấp cho các công ty và dự án lớn về 5G trên toàn 
thế giới, là một phần của sáng kiến Con đường tơ lụa kỹ thuật số. Với giá cả cạnh tranh, những 
công ty như Huawei có thể đánh bại các nhà cung cấp 5G lớn khác và giành quyền điều hành thị 
phần đáng kể trên toàn cầu, khiến Trung Quốc trở thành công ty hàng đầu trong việc xây dựng 
những mạng lưới này. Ngoài 5G, chính phủ Trung Quốc đã trợ cấp cho những đơn vị nỗ lực xây 
dựng cơ sở hạ tầng internet hoặc liên lạc trên hầu hết mọi lục địa. Tất cả những nỗ lực này đều 
được bổ sung bằng một chiến dịch nhằm định hình các tiêu chuẩn toàn cầu, một ưu tiên cho 
chính sách then chốt dành cho Trung Quốc được ghi nhận trong các tài liệu hoạch định cấp cao, 
cũng như trong mối quan hệ đối đầu giữa Anh-Đức về vô tuyến cách đây một thế kỷ, có thể định 
hình tương lai của viễn thông theo những cách thức có lợi cho Trung Quốc. Vì vậy, gần đây 
Trung Quốc công bố một sáng kiến bảo mật dữ liệu mới.65 
 
Một số người lo ngại rằng các hoạt động của Trung Quốc sẽ mở ra cơ hội cho Bắc Kinh có 
quyền kiểm soát thực tế đối với các mạng này, cho dù chặn lưu lượng hay từ chối truy cập. Có ít 
thông tin cung cấp công khai về nỗ lực của Trung Quốc trong việc giành được quyền kiểm soát 
đó nhưng vào tháng 2 năm 2020, chính phủ Hoa Kỳ tiết lộ rằng Huawei có cửa sau cho các thiết 
bị mạng của mình, không tiết lộ những đơn vị này cho các công ty liên quan ký hợp đồng với họ, 
và những công ty cửa sau đã vượt xa những điều mà chính phủ sở tại thường yêu cầu như là một 
phần của việc ngăn chặn hợp pháp.66 Ngoài ra, báo cáo công khai đã tiết lộ rằng Huawei đã hỗ 
trợ cho các chính phủ như Uganda và Zambia dàn xếp danh tính của những kẻ chống đối.67 Ngay 
cả ngoài trường hợp Huawei, một công ty an ninh mạng gần đây đã phát hiện ra các cửa sau 
trong phần mềm thuế bắt buộc mà chính phủ Trung Quốc yêu cầu các công ty nước ngoài phải 
cài đặt.68 Cho dù những trường hợp này có cho thấy Huawei đã tự khai thác vị trí của mình trong 
các mạng này hay không, hành vi của công ty và hồ sơ theo dõi của Trung Quốc với các cuộc tấn 
công mạng và hoạt động gián điệp, là những lý do gây lo ngại. 
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Lý do chính khác về mối lo ngại đến từ lịch sử và hành vi của những cường quốc theo chủ nghĩa 
tự do bị hạn chế nghiêm ngặt hơn bởi quy tắc pháp luật. Thực vậy, các trường hợp trước đây 
trong lịch sử cho thấy rõ ràng loại quyền lực và ảnh hưởng của một công ty như Huawei có khả 
năng bị chính phủ Trung Quốc khai thác, giống như các cường quốc khác thường xuyên khai 
thác vị trí của công ty hoặc năng lực của họ trong lĩnh vực viễn thông.  
 
Từ quan điểm lịch sử bao quát hơn đó, bằng chứng có thể khiến nhiều người quan sát kết luận 
rằng cần thận trọng về vai trò của Huawei trong mạng lưới viễn thông, ngay cả khi động cơ của 
công ty thực sự chỉ mang tính thương mại, lời hứa của công ty về “không có cửa sau và không có 
hoạt động gián điệp” có thể đáng tin và Bắc Kinh thực sự muốn tôn trọng những cam kết đó. 
 
Nhìn chung, như báo cáo này cho thấy, nhiều đặc điểm của cuộc cạnh tranh giữa các cường quốc 
lớn được xem là mới lạ ngày nay đều có nguồn gốc từ quá khứ. Trong suốt lịch sử, một số chủ đề 
đã tái diễn:  
 

• Quyền lực: Quyền kiểm soát mạng viễn thông là một hình thức về quyền lực chính trị kể 
từ khi hình thành hơn 150 năm trước. Nước Anh đã khai thác vai trò của mình trong lĩnh 
vực viễn thông và vô tuyến, Hoa Kỳ có thể đã làm như vậy trong thời kỳ internet hiện 
đại, và có lý do để lo ngại rằng Trung Quốc có thể cố gắng làm như vậy vào thời nay.  
 

• Tự mãn: Hòa bình và thịnh vượng trong thời gian dài dẫn đến sự tự mãn về rủi ro trong 
lĩnh vực viễn thông. Trong thế kỷ 19, các cường quốc hài lòng với việc dựa vào các công 
ty nước ngoài và mạng lưới do nước ngoài vận hành, cũng như hiện nay các quốc gia sẵn 
sàng chấp nhận hoạt động và sử dụng thiết bị viễn thông của Trung Quốc. Nhưng cuối 
cùng, sự phụ thuộc vào các đối thủ cạnh tranh tiềm năng hoặc kẻ thù đã chứng minh là 
điều thảm họa cho những quốc gia như Đức và tái định hình chính trị thế giới. 
 

• Khai thác: Công nghệ viễn thông mới luôn dẫn đến những nỗ lực mới nhằm chặn, từ chối 
hoặc khai thác công nghệ này. Mặc dù hy vọng mã hóa có thể làm phức tạp nỗi lực của 
Trung Quốc trong việc ngăn chặn giao tiếp hiện đại nhưng khoảng thời gian nhiều hy 
vọng trong quá khứ về mã hóa đều bị phá vỡ do sai lầm của người dùng và nỗ lực quyết 
tâm của các quốc gia đối thủ để phá chúng, như khi nước Đức phát hiện khi người Anh 
đã giải những mật mã tưởng chừng “không thể phá vỡ”. Sự khiêm tốn nên đi kèm với 
từng làn sóng được xem là công nghệ bảo mật. 
 

• Công ty lớn: Các quốc gia thường tìm kiếm những công ty viễn thông lớn của chính 
mình, đặc biệt là khi căng thẳng giữa các cường quốc gia tăng. Chính phủ Trung Quốc tự 
hào về những thành tựu của Huawei và biến nó thành công ty lớn trên khắp thế giới, thậm 
chí còn đe dọa những quốc gia từ chối công nghệ của họ. Sẽ là bất thường nếu một công 
ty thân chính phủ không bị ảnh hưởng từ áp lực của quốc gia khi nhiều công ty viễn 
thông khác trong lịch sử chưa từng như vậy. 
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• Các tiêu chuẩn: Các tiêu chuẩn viễn thông có thể xác định ai sẽ có sức mạnh mạng, khi 
Đức sử dụng một cơ quan thiết lập tiêu chuẩn để phá vỡ vị thế chi phối của Anh trong 
lĩnh vực vô tuyến không dây. Ngày nay, sự cạnh tranh đó đang diễn ra ở những cơ quan 
như Liên minh Viễn thông Quốc tế và vai trò của Huawei trong Liên minh này cho thấy 
cần phải cân nhắc xem tiêu chuẩn của cơ quan này có cho phép Trung Quốc định hình lại 
hoạt động viễn thông hay không.  
 

• Từ chối: Bảo mật mạng không chỉ là về việc chặn và bảo mật dữ liệu, mà còn về việc từ 
chối toàn bộ hoạt động của mạng hoặc truy cập vào mạng bên ngoài. Nước Anh đã loại 
bỏ Đức khỏi mạng lưới điện tín của thế giới và vai trò của Huawei trong các mạng lưới 
này có thể giúp công ty này đóng mạng ở các quốc gia nơi công ty đang vận hành thiết bị 
ngay cả khi không thể truy cập dữ liệu một cách dễ dàng.  
 

• Quyết tâm: Nhiều chính phủ giảm xuống mức độ đối thủ có thể nỗ lực hết sức để xâm 
phạm mạng lưới của họ và sau đó đối mặt với sự bất ngờ đầy phiền toái khi xảy ra xâm 
phạm. Khả năng của nước Anh giải những mật mã của Đức trong Thế chiến II thông qua 
những nỗ lực quy mô lớn và khả năng của nước Mỹ nghe lén cáp tàu ngầm nội bộ của 
Liên Xô từng được xem là không thể nghe lén cho thấy mức độ mà những cường quốc sẽ 
nỗ lực để truy cập thông tin tình báo tín hiệu quan trọng. Trung Quốc cũng có khả năng 
sẽ thực hiện tối đa những nỗ lực như vậy, và ngay cả khi Huawei sẽ thấy khó có thể vũ 
khí hóa vị trí của mình trong các mạng hiện đại thì việc đánh giá thấp mức độ linh hoạt 
và động cơ của một đối thủ cạnh tranh quyết tâm như Trung Quốc là một môtip tái diễn 
về sự cạnh tranh trong lĩnh vực viễn thông. 
 

Như báo cáo này cho thấy, nhiều đặc điểm của cuộc chơi giữa các cường quốc trong lĩnh vực 
viễn thông vẫn không đổi, ngay cả khi đối tượng tham gia có thể khác nhau.  
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