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2018 sonlarinda, Kanada'nin Huawei'i telekomiinikasyon aglarina kabul edip etmeyecegine dair
Amerika'da endiseler siirerken Kanada Bagbakan1 Justin Trudeau diinyanin pek ¢ok yerinde
kabul goren sagduyuyu yansitan bir dizi agiklamada bulundu. O zamanlar "Bu, siyasi bir karar
olmamali" diyordu ve Kanada'nin Huawei'in aglarindaki rolii hakkindaki "kararlarina siyasetin
karigmasina izin vermeyecegini" ifade ediyordu.!

Gli¢ diplomasisinin telekomiinikasyonla ilgili konulardan ayri tutulabilecegi diisiincesi, yalnizca
iyimser degil, ayn1 zamanda telekomiinikasyonun tarihi ile de bagdasmiyor. Bu raporda, bu
gecmise goz atilarak gii¢ ve telekomiinikasyonun nasil hemen hemen her zaman yakindan
baglantili oldugu gosterilmistir. Devletlerin bu baglantilar1 géz ardi etmesinin ve kendi aglarinin
giivenligiyle fazla 6viinmelerinin sonuglar1 dezavantajli ve zaman zaman felaket boyutunda
olmustur.

Bu raporda, 1840'larda elektrikli telekomiinikasyonun ilk ortaya ¢iktig1 zamanlarindan itibaren
telekomiinikasyon alanindaki biiylik gii¢ ¢ekismelerinin baslica birkag 6rnegi incelenmistir. Bu
ornekler, glinlimiizde politikalar1 hazirlayan kisilerin karsilastigi bir¢ok sorunun gegmisle yakin
benzerlik tasidigini gostermektedir. Glinlimiizdeki ag giivenligi ve 5G altyapisi ile ilgili
tartismalar yeni gibi gelse de bunlar aslinda 150 y1l kadar 6nce elektrikli telekomiinikasyonun
ortaya ¢iktig1 zamanlardaki unutulmus tartismalarin birer yansimasi. Dahasi, standart belirleyici
kuruluslar, devlet siibvansiyonlari, kablo basliklari, bilgi savasi, gelismekte olan tilke pazarlar
ve avantaj elde etmek i¢in sifreleme gibi giiniimiiz telekomiinikasyon rekabetindeki bu tanidik
ogeler, yliz yildan fazla bir siire 6nce gelistirilmistir ve glinimiizdeki tartigmalar i¢in bunlardan
cikarilabilecek onemli dersler vardir.

Bu 6nemli derslerin bir listesi asagida verilmistir:

1. Kiiresel telekomiinikasyon aglarinin kontrolii bir siyasi gii¢c bicimidir. 5G aglariin
say1siz cihazi ve sensorii birbirine baglayan daha akilli, baglantili bir ekonominin
temellerini olusturmasi bekleniyor. Diinya genelinde bu aglar1 olusturmaya ¢ok istekli
olan Cin, "Dijital Ipek Yolu" inisiyatifi kapsaminda diinya genelinde 5G lider sirketleri
ve projelerine siibvansiyonlar sagliyor. Bu ¢aba, Biiyiik Britanya'nin elektrikli telgrafin
ilk zamanlarinda ag hakimiyeti arayistyla paralellik tasiyor. Britanya, diger devletlerin
Britanya aglarina bagimliligini istikrarh bir sekilde artirarak altmis yil i¢inde avantaj elde
etti, kablolarin1 Britanya iizerinden gegirmeye ikna etmek i¢in iicretlerden ve ekonomik
avantajlardan dahi fedakarlik ederek ayni zamanda Britanya'nin dig aglara bagimliligin
da azaltti. Nihayetinde diinyadaki kablo trafiginin yarisindan fazlasinin kontroliinii



kazandi, en biiylik telsiz agina ve en biiyiik kablo gemisi filosuna sahip oldu. Britanya'nin
"bilgi hegemonyasi1", Birinci Diinya Savasi'nda Almanya'y1 hemen hemen tiim kiiresel
telekomiinikasyonlarin diginda birakmasina olanak sagladi ve Berlin'i trafigini Britanya
takibi riski altindaki hatlara yonlendirmeye zorladi ki bu, Almanya'nin yenilgisinde de
belirleyici rol oynadi.

. Uzun siiren baris ve refah donemleri genellikle telekomiinikasyon riskleri
konusunda rehavete yol acar. Son 30 yildir, Soguk Savas sonrasi baris ve ekonomik
kiiresellesme, telekomiinikasyondaki hizli ilerleme ile birlesince devletler, aglarin dis
iilkelere ait olmasi1 veya dis iilkelerce isletilmesi de dahil olmak {izere, siyasi riskler ve
giivenlik risklerinden ¢ok devrimsel ticari avantajlara oncelik verdi. 1840'larda
telekomiinikasyonun dogusuyla da benzer bir gelisme yasandi ve bu da Birinci Diinya
Savasi'na kadar devam eden goreli baris ve kiiresellesme donemiyle beraber ilerledi. Bu
cagin bliyiik kisminda, yeni iletisim teknolojilerinin mucizevi goriinen ticari potansiyelini
yakalama arzusu, dis iilke aglarina veya yabanci sirketlere bagimlilikla ilgili sorulari
golgede birakti. Biiylik Britanya, diger iilkelerin bu rehavetinden faydalanarak kiiresel
aglarda mutlak bir kilit konum elde edip bu konumunu kullanirken diger biiyiik giicler
Britanya aglarina bagimli kald.

. Devletler telekomiinikasyon giivenlikleri konusunda rehavete kapildiginda bunun
sonuclari felaket boyutunda olabilir ve diinya siyasetini yeniden sekillendirebilir.
Almanlarin on yillar boyunca Ingiliz telekomiinikasyon hatlarina bagimlilig: konusunda
rehavetten kurtulamamasi sonucunda, Berlin bu bagimliligin risklerinin farkina
vardiginda artik durumu degistirmek i¢in ¢ok gec¢ kalmisti. Birinci Diinya Savasi patlak
verdiginde Britanya, Almanya'nin biitiin kablolarini kesti ve Berlin'i ele gecirilme riski
pahasina trafigini ingiliz aglar iizerinden ydnlendirmeye zorladi. Bu durum sonucunda
ele gecirilen "Zimmerman telgrafi", Amerika Birlesik Devletlerinin savasa katilmasini
saglamaya yardimci oldu. Benzer sekilde, Ruslarin Birinci Diinya Savasi'nda kablosuz
telsiz iletimlerindeki disiplinsizligi Almanlarin iletisimleri ele gegirmelerine, Rus
ordularinin hareketlerini gergek zamanli olarak "gérmelerine" ve Tannenberg
Mubharebesi'nde Ruslar1 mutlak yenilgiye ugratmasina olanak sagladi. Sonrasinda, Ikinci
Diinya Savasi'nda Nazilerin sifrelerine asir1 glivenerek giincelleme geregini hafife almasi
nedeniyle Biiyiik Britanya sifreleri kirarak savasi iki ila dort yil kisalttigina inanilan
istihbaratlar elde etti. Bilginin giicii diigiiniildiigiinde, en kii¢iik bir muhabere
disiplinsizligi ya da rehavet bile tarihi degistirebilir.

. Yeni teknolojiler her zaman yeni ele gecirme cabalarini beraberinde getirir. Sualti
kablolarinin icadryla bunlar1 kesip kapatma cabalar1 da Ispanyol-Amerikan Savasi1 kadar
eski tarihlerde goriilmeye baslandi; telsiz haberlesmesi, rakiplerin ag diiglimlerini
yakalama ve iletisimleri ele gegirme ¢abalarina yol agt1 ve sifreleme i¢in karmasik
sifrelerin ortaya ¢ikisiyla bunlar1 kirmaya yonelik endiistriyel dl¢cekte ¢abalar goriilmeye
baslandi. Her ¢agda birileri, telekomiinikasyondaki yeni bir agigin 6ncekiler kadar hassas
olmayabilecegine inandi. Ancak her seferinde, inovasyon ve suistimal dongiisii devam
ettl.



5. Telekomiinikasyon aglar1 hicbir zaman siyasi olarak tarafsiz olmamstir, 6zellikle de
iilkeler arasi gerginligin yiikseldigi zamanlarda. 2019'da Huawei yoneticileri "arka
kapidan giris yok, casusluk yok" yemini etti ve sirketin siyaset disinda kalacagina, Cin
hiikiimetinin bu yemine saygi gostermeyi taahhiit etti§ine dair s6z verdi. Fakat yiiz yildan
uzun siire Once bile telekomiinikasyon sirketleri ve ev sahibi hiikiimetler kamu 6niinde
benzer sozler verirken bu sozleri gizlice bozuyor ve hem baris hem savas zamanlarinda
birlikte ¢alistyordu. Ornegin, sualti kablolarinda Ingiliz hakimiyeti; Fransiz, Alman ve
Amerikalilar1 savas zamanlarinda bile hatlar1 tarafsiz tutmay1 desteklemeye itti. ingiliz
firmalar1 kamu Oniinde tarafsizliklarini ilan ederken esasinda, 6zellikle de tansiyonun
iyice yiikseldigi anlarda Ingiliz siyasi ¢ikarlarina boyun egiyor, savas zamanlarinda ise
tarafsizlig1 hepten birakiyordu. Rakibin bilgi akislarin1 bozma veya ele gecirmenin
sagladigi giic, genellikle en samimi tarafsizlik iddialarinin bile kaliciligin1 bozacak kadar
cazip geliyordu.

6. Devletler bir rakip ya da diisman iilkenin sirketine giivenmenin risklerini fark
edince genellikle kendi telekomiinikasyon liderlerini yaratmaya calisir. Amerika
Birlesik Devletleri halihazirda biiyiik bir 5G baz istasyonu iireticisine sahip degil, bu da
kendi sirketlerine mi yatirinm yapmasi yoksa miittefik sirketlere mi giivenmesi gerektigi
konusunda tartigmalara yol agiyor. Ayrica Huawei'in de ne 6l¢iide fiilen bir devlet
destekli lider olduguna dair tartismalara da yol agiyor. Bu tartigmalarin gegmiste de
ornekleri mevcut. 20. yiizyilin baslarinda, telekomiinikasyon ekipmani ve aglari igin
baska iilkelere bagli bir cok devlet kendi sistemlerini kurmaya basladi. Ornegin, Almanya
birbirine rakip telsiz ¢aligmalar1 olan iki sirketi (Siemens & Halske ve AEG) Ingilizlerin
telsiz hakimiyetine bir alternatif kurmak iizere birlikte calismaya yonlendirdi. Goriintirde
0zel olan bir¢ok diger devlet destekli oncii sirket de kendilerini destekleyen devletler ile
i¢ ice gecmis durumdayda.

7. Telekomiinikasyon standartlar1 miicadelesi, ag giiciiniin hangi devletlerin ellerine
gececegini belirleyebilir. Bu miicadelede genellikle miittefiklerin ve is ortaklarinin
da yardimlar gerekir. Teknolojisi hakim standart olan devletler, diger iilkelere karsi bu
avantajdan yararlanabilir. Bilgi iletisim teknolojisi standartlari yarist su anki haliyle
Ingiliz ve Almanlarin telsiz aglar1 yarisini andirryor. Britanya, destekledigi Marconi
Company araciligiyla kablosuz telsiz alanina dylesine hakimdi ki diger tiim biiyiik giicler
mesajlarini Britanya'nin kablosuz ag1 {izerinden gec¢irmek zorunda kaliyor ve Britanya
baska herhangi bir kablosuz istasyonuyla ¢alismay1 reddediyordu. Almanya, Amerika
Birlesik Devletleri ve Fransa dahil diger gii¢lerin yardimiyla bu "haberlesmeme"
politikasini yasaklayan bir standart belirleyici kurulus ile bu hakimiyeti kirmay1 basardi.
Bu, giiniimiizde de benzer koalisyon yaklagimlarinin liberal devletlerce birlikte
caligmalar1 halinde avantajl bilgi ve iletisim teknolojisi (ICT) standartlar1 belirlemek
veya siirdiirmek i¢in nasil kullanilabilecegini gosteren bir drnek.

8. Devletler, iletisimlerini ele gecirmek kolaylastikca sifrelemeye yonelir ancak
sifreleme de kararh diismanlar veya kullanici1 hatalar: nedeniyle simirh kalir.
Kimileri Huawei'in aglardaki roliine iligskin endiselerin veya internete bagh cihazlarin
genel olarak riske acik olma durumunun modern sifreleme ile hafifledigini savunur. Bu
tiir arglimanlarin uzun bir ge¢cmisi vardir. Yiiz y1l 6nce telekomiinikasyonun ilk



zamanlarinda, telgraf mesajlarinin ag diigiimlerini kontrol edenlerce okunabilme veya
telsiz iletisiminin pasif dinleme ekipmanlariyla ele gecirilme ihtimali biiyiik sifreleme
girisimlerine yol agmis ve bu da genellikle asir1 giiveni beraberinde getirmistir.
Almanya'nin karmasgik rotor sifre makinelerinin kirilamaz olduguna inaniliyordu ancak
kullanic1 hatasi ve Britanya'nin endiistriyel 6lgekteki ¢abalari, Biiyiik Britanya'nin Alman
kodlarmi tehlikeye atmasina olanak sagladi. Alman ekipman ve sifrelerinde diistik
maliyetli giincellemeler Britanya'nin avantajina son verebilecekken Berlin'in sifreleme
sistemine asir1 giivenmesi bu degisikliklerin 6niine gegerek savasin seklini degistiren
istihbarat si1zintisina neden oldu. Ugtan uca sifreleme onceki sifreleme ¢abalarina gore
biiyiik 6l¢iide daha gelismis olsa da tarihe bakildiginda biraz miitevazi olmanin faydali
olacagi anlagiliyor.

. Birc¢ok devlet, iletisim aglarim ele gecirmek icin diismanlarinin ne derecede ¢caba
gosterebilecegini genellikle hafife alir. Modern telekomiinikasyonla ilgili tartismalar
siirerken, rahatlia veya ticarete dncelik veren ve bu nedenle giivenlik konusunda
kestirmelere basvuran devletlerin, kararli bir diismanin aglarini tehlikeye atmak i¢in
gosterecegi ¢abayla olumsuz bir siirpriz yagama ihtimalinin yiiksek oldugunu
hatirlatmakta yarar var. Birinci Diinya Savasi'nda Almanya, dis diinyaya erismek i¢in
kullandig1 tiim kablolarin Britanya tarafindan ne kadar hizli ve acimasiz bir sekilde
kesildigini goriince saskinliga ugramisti; benzer sekilde Rus komutanlar da telsiz
disiplinsizlikleri nedeniyle Tannenberg'de felaket bir yenilgiye ugradiklarinda ¢ok
sasirmustt. Ikinci Diinya Savasi'nda Almanya, Ingilizlerin Alman kodlarini kirmak
amaciyla cok kiigiik ya da anlik da olsa Almanya'nin iletisim hatalarindan faydalanmak
icin yiiksek oranda merkezilestirilmis, endiistriyel 6l¢ekte bir sifre kirma operasyonu
kurmasini beklemiyordu. Soguk Savas doneminde Sovyetler, Amerika Birlesik
Devletleri'nin erisimi disinda oldugunu diistindiikleri i¢in hicbir iilke i¢i sualt1 telefon
hattin1 sifrelemedi fakat Washington bu hatlara kablo baglig1 takmanin bir yolunu bularak
paha bicilemez bir istihbarat kaynagi elde etti.

. Ag giivenligi yalmzca ele gecirmeyi degil hizmet dis1 birakmay1 da kapsar. Huawei'in
aglardaki roliine iliskin bazi1 tartismalarda veri giivenligi sorunu vurgulaniyor ancak biiyiik
giiclerin telekomiinikasyon yariginin énemli bir parcasi olan aglart hizmet dig1 birakmay1
da bu tartigmalara dahil etmekte yarar var. Telgrafin ilk zamanlarinda biiylik giigler,
kablolar1 kesip iletisimi devre dis1 birakmaya calisiyordu. Bunun en ug¢ noktasi, Biiyiik
Britanya'nin Almanya'y1 dis diinyaya baglayabilecek biitiin kablolar1 etkisiz hale getirmeye
yonelik esi benzeri goriilmemis ve en ince ayrintisina kadar planlanmis operasyonuydu.
Bazen devletler aglar1 hizmet dis1 birakma stratejileriyle kendilerine zarar verse de
rakibinin daha fazla zarar gérdiigline inanmasi halinde bundan geri durmaz.



Biiyiik giicler ve telekomiinikasyon

Bir telekomiinikasyon tarihi anlatiminda s6yle deniyor: "Biiyiik imparatorluklar, bilgi akisini
hizlandirmak i¢in her yola bagvurdu". "Romalilar yollar insa etti, Persler ve Mogollar atlarla bilgi
tasima aglar1 kurdu, Ingilizler posta vapurlarma finansal destek sagladi."? Ancak devletler bilgi
icin yanip tutussa da modern telgrafin dogusuna kadar bilgi akis1 sinirh kaldi. Bilgi akiglarinin
elektrikli hale getirilmesiyle birlikte modern telekomiinikasyon ortaya ¢ikt1 ve bunun sonucunda
da biiyiik giiclerin bilindik rekabet modelleri olustu.

1840'ardan Birinci Diinya Savasi'na kadar olan modern telekomiinikasyonun ilk on yillari
giiniimiizle benzer karakteristik 6zellikler tastyor. Mevcut Soguk Savas sonras1 donem gibi bu
donem de lider devletlerin telekomiinikasyon aglarinda siyaset ve glivenlik meselelerine karsi
"daha az hassas"? olmasina neden olan, biiyiik giiclerin gérece baris icinde oldugu bir dénemdi.
19. yiizyilda biiyiik giigler ulusal ve uluslararasi aglar olusturdukca ¢ogu baslangicta her seyi
endiistriye birakmaktan, 6zel sirketlerin ulusalligin1 g6z ardi1 etmekten ve telekomiinikasyon
aglarinin kontroliinlin bir diigmanin eline ge¢gmesinin risklerini 6nemsiz gérmekten memnundu.
O donemde kimilerince "zamanin ve mekanin yok olusu" olarak adlandirilan
telekomiinikasyondaki devrimsel degisimlerin avantajlar1* dylesine bariz ve kars1 konulmazdi ki
"kablolarin miilkiyeti gorece kiigiik bir sorundu”.” Telgraf o donemde siyasetten ¢ok isle
ilgiliydi, diyor bir tarih¢i. Bu gdzlem, modern bilisim teknolojisi ve onun son iiriinii olan 5G'ye
yonelik en basta duyulan heyecan i¢in de ayn1 sekilde gegerli goriiniiyor .°

Biiyiik giiclerin gorece rehavette oldugu donem fazla uzun siirmedi. 1879'da Peru gibi tilkeler ve
1898'de Amerika Birlesik Devletleri, rakiplerinin telekomiinikasyon aglarini kesen ilk
devletlerden bazilariydi. Biiylik giicler arasindaki gerilim arttik¢a diinya genelinde devletler
uyanarak bazilarmin (Biiyiik Britanya) uzun barig donemini iyi yonettigini ve 6zel sirketleri
araciligiyla uluslararasi iletisimlerde mutlak giic elde ettigini fark etti.

Britanya'nin sualt1 kablo aglarina bagimli olmaktan giderek daha fazla korkan Fransa ve
Almanya gibi devletler kendi aglarini gelistirmek i¢in biiylik oranda finansal destek sagladi. Bu,
Cin'in siibvansiyonlarindan ve Alibaba, Baidu, Tencent ve Huawei gibi bilisim teknolojisi
liderlerini korumasindan pek de farkli degil. Tarih¢i Heidi Tworek'in belgeledigi gibi,
Britanya'nin rakipleri Britanya'ya ait sualti telgraf kablolarina bagimliligi azaltma umuduyla
telekomiinikasyon teknolojisinin bir sonraki nesli ("telsiz telgraf", yani bilinen adiyla telsiz)
iizerine biiyiik yatirimlarda bulundu.” Britanya bu alandaki liderligini korurken Almanya, Ingiliz
aglarina giivenmeyi reddetti. Bugiin Cinli teknoloji sirketlerinin gelisen diinyaya agilmasina ve
Pekin'in 5G aglarinin temellerini atma kararliligina benzer sekilde Almanya; Latin Amerika,
Afrika, Asya gibi diinyanin daha az baglantili kisimlarina yatirim yaparak devlet destekli lider
sirketlerle kendi aglarini olusturdu.

Bu donem boyunca, biiylik gii¢lerin telekomiinikasyon rekabetinin giiniimiizde gézden kagirilan
birgok 6gesi, o ¢agin devletleri tarafindan genellikle olduk¢a ciddiye alintyordu. Telsiz aglarinda
Ingiliz hakimiyetinden rahatsizlik duyan Almanya, Ingiliz hakimiyetini kirmak igin bir standart
belirleyici kurulus kullandi. Bu durum, bu kuruluslarin o dénemde de en az bugiinkii kadar
onemli oldugunu gosteriyor. Telekomiinikasyon kablosuza kaydikca ve ele gecirmesi daha da
kolaylastik¢a, biiyiik giicler sifrelemeden medet umarak, aglarinin disiplinli bir sekilde



isletilmesini terk ederek mesajlari sifrelemek ve sifrelerini ¢ozmeye yonelik ayrintili adimlar
olan "sifrelerin" sorunu ¢dzecegini varsaymis ancak bu, kullanici hatasi nedeniyle hemen hemen
her zaman yaniltici olmustur. Bu goriis, telekomiinikasyon aglarinin genel gilivensizligine iliskin
modern varsayimlarla ve bazi tartismalarda dile getirilen Huawei sifrelemesinin Cin'in
telekomiinikasyon aglarini ele ge¢irme riskini biiyiik 6l¢iide etkisiz hale getirebilecegi goriisiiyle
carpici benzerlikler tasiyor.

Biiytik giiclerin baris1 sona erip savas patlak verdiginde, baris zamanlarinda her zaman belirgin
olmayan telekomiinikasyonun énemi birden bariz hale geldi. Almanlarin Birinci Diinya
Savasi'nda Rus iletisimlerini ele gegirme basarisi, Tannenberg Muharebesi'nde dylesine biiyiik
bir zafer getirdi ki savasin seyri degisti ve Rusya'nin ¢catismadan ¢ekilmesi hizlandirilmis oldu.
Birinci Diinya Savasi'nda ingilizlerin sualt1 kablolarina tamamen hakim olmasi, Almanlari
kiiresel telekomiinikasyon sisteminden kopartarak Alman kablo trafigini Ingiliz aglar iizerinden
yonlendirmeye itti ve bunun sonucunda, Amerika Birlesik Devletleri'nin ¢catigmaya girmesine
yardimei olan Zimmerman telgrafi ele gegirildi. ikinci Diinya Savasi'nda Britanya, Almanlarin
kirilamaz denen sifrelemesini kirarak Britanya resmi tarihinde Avrupa'daki savasi birkag yil
kisalttig1 sdylenen benzersiz bir istihbarat elde etti. Bu drnekler telekomiinikasyon giivenliginin
yalnizca bir muharebe alani taktigi degil, siyasi rekabet konusu oldugunu, biiyiik giiclerin
kaderini belirleyebilecek ve diinya tarihinin akisini degistirebilecek 6neme sahip oldugunu
gosteriyor.

Diinya, ABD ile Sovyetler Birligi arasindaki Soguk Savas'a dogru giderken hem Amerika'nin
giicli hem de eski aglarin 6nemini azaltan teknoloji atilimlar1 nedeniyle Britanya'nin avantajlar
kayboldu. Bu da biiyiik giiclerin teknolojinin 6n saflarinda kalmasinin 6nemini gozler 6niine
seriyor. Bu yeni ¢agda, telekomiinikasyon yaris1 benzer hatlar iizerinden devam etti. Ornegin,
Amerika Birlesik Devletleri ¢ok derine gémiilmiis olan ve ¢ok giivenli oldugu diisiiniildiigii icin
buralardan aktarilan mesajlarin genellikle sifrelenmeden birakildig: sualt1 kablolarina kablo
baslig1 takmanin yeni yollarini1 bulmada 6ncii rol oynadi. Rekabet, uydu ve internet altyapis1 gibi
diger alanlara da tasind1 ancak bu alandaki tarih hala yazilmaya devam ediyor ve cogu durumda
bu bilgiler gizli bilgi kapsamina giriyor.

Bu kisa 6rnekler dizisinde de goriildiigii gibi, telekomiinikasyon her zaman siyasi olagelmistir.
Bu teknolojilerin ve yetkinliklerin suistimal edilmesi, genellikle teknolojilerin gelisimleriyle
birlikte evrimlesmistir. Yeni iletisim yontemleri ortaya ¢ikar ¢ikmaz biiyiik giicler genellikle
bunlari ele gecirmenin ya da engellemenin yollarini aramistir. Bir telekomiinikasyon tarihgisi
"Elektrikli iletisimler genellikle insanligin en biiylik basarilarindan biri olarak tanimlanir ancak
giivenlik acisindan baktigimizda tamamen farkli bir durum goriiriiz ¢iinkii giivenlik teknik degil,
sosyal ve siyasi bir 6zelliktir" diyor. "Siyaset gelismedigi i¢in de telekomiinikasyonu karanlik bir
tarafi vardir" diye de ekliyor.®

Simdi de telekomiinikasyon yarisinin yaklasik iki yiiz yillik tarihi boyunca goriilen baglica
temalarin bir 6zetini ele alacagiz.



1. Ispanyol-Amerikan Savasi: Kablo tarafsizhiginin sinirlar:

1907'de yayimlanan ABD'nin Cienfuegos'da kablo kesme seferinin bir betimlemesi. Bu operasyon, bir zamanlar
kablo tarafsizligint savunan bir biiyiik gii¢ icin bile silahli ¢atisma zamanlarinda sualti telgraf kablolarina tarafsiz
muamele edilemeyecegini gostermigtir.

Kaynak: Naval Historical Center Cevrimici Kiitiiphanesi®

19. yiizyilda sualt1 kablolar1 diinyay1 ¢evrelemeye basladiginda, Fransa, Almanya ve Amerika
Birlesik Devletleri dahil bir¢ok lider gii¢c bunlarin uluslararasi siyasetten ayr1 tutulmasini talep
etti. 1858'de, diinyanin ilk transatlantik kablolar1 gonderilirken ABD Baskan1 James Buchanan,
Kralice Victoria'dan yeni telgraf hatlarinin "silahli ¢atisma zamanlarinda bile... her zaman
tarafsiz" kalmasi yoniinde davranmasini istedi. '

Silahli ¢atismalar ortaya ¢iktiginda ise yiice goniillii tarafsizlik ilkeleri terk edildi. Buchanan'in
mesajindan yirmi y1l sonra Peru, tartismali topraklara giren Sili kablo hatlarini kesti.!! Bu
anlagmazlik pek fazla dikkat ¢ekmedi ancak bir zamanlar kablo tarafsizligin1 savunan Amerika
Birlesik Devletleri, Ispanyol-Amerikan Savasi'nda hem Atlantik'teki hem de Pasifik'teki
kablolar1 kesince diinya dikkat kesildi.

Amerika'nin kablolar1 kesmesi, ¢catismadan dnce planlanmisti. Atlantik harekat alaninda Amerika
Birlesik Devletleri, Ispanya'nin Kiiba'daki kuvvetleriyle baglantisim kesmeyi umuyordu. O
tarihte yayinlanan bir Amerikan dergisi "Havana'nin izole edilmesi elbette cok dnemliydi" diye
yazdi ve Amerika Birlesik Devletleri'nin "Havana'nin dis diinyayla tiim telgraf iletisimini
kesmesi" gerektigini ifade etti.!> Amerika Birlesik Devletleri, Florida'da Amerikan
topraklarindan gecen Ispanyol trafigini kesmekle ise basladi. Ardindan kiiciik bir Amerikan
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ekibini Cienfuegos'daki 6nemli bir telekomiinikasyon agi diigiimiinii imha etmekle
gorevlendirerek Havana sehrinin ve bat1 Kiiba'nin biiyiik bir kismimin Ispanya'yla baglantisini
kesti. Sonrasinda, Amerika Birlesik Devletleri dogu Kiiba'daki pek ¢ok kablonun yani sira Porto
Riko ile ispanya'y1 birbirine baglayan Karayip kablolarina da saldird1.'* Bu kablo kesme
operasyonlari, Ispanya'nin Kiiba'daki kuvvetleri yénetme ve kumanda etme kabiliyetini 5nemli
ol¢iide zayiflatts. '

Pasifik'te, Amerika Birlesik Devletleri Manila ile Hong Kong arasindaki tek sualt1 kablosunu
keserek Filipinler'in Ispanya'yla baglantisin etkili bir sekilde kopardi.'> Bu karar ABD
iletisimlerine de zarar verdi ancak Ispanyollara daha da fazla zarar verdigi diisiiniiliiyordu ve
Amerika Birlesik Devletleri, Hong Kong'a diizenli olarak bir gemi gondererek oradan gelen
mesajlar1 Washington'a tasitiyordu.'® ABD kuvvetleri, Filipinler'deki sualt1 kablolarini da
keserek Ispanya'nin kuvvetlerine komuta etme kabiliyetine bir zarar daha verdi.

Ispanyol-Amerikan Savasi belki de elektrikli telekomiinikasyonun dnemli oldugu birden fazla
harekat alanina yayilan ilk kiiresel ¢atismaydi. Ayrica bir biiylik giiciin bir digerinin sualti
kablolarina erisimini engellemeye ¢alistig1 ilk 6rnekti. Catismadan Once telgraf hala birincil
olarak ticari bir alan olarak goriiliiyor ve birgogu, kablolarin siyasi ve askeri miicadeleden
korunabilecegini umuyordu. Bu ¢atisma, bu bakis agilarinin sinirl oldugunu kanitlayarak
telekomiinikasyon altyapisinin kontroliiniin ve jeopolitik rakiplere bu avantajlarin
verilmemesinin her zaman igin kritik bir siyasi 6neme sahip oldugunu gosterdi.



2. Ingiliz-Alman rekabeti: Aglar insa etme ve standartlar:
belirleme

Marconi Company telsiz operatorii, Alman okyanus gemisi SS Deutschland'in "Marconi Odast"nda. Marconi
Company'nin etkisi o kadar gii¢liiydii ki Almanya'nin ele gecirme ve hizmet reddi risklerine dair endigelerine
ragmen Alman telsiz odalarinda sirket ¢calisanlar: géreviendiriliyordu.

Kaynak: Library of Congress, George Grantham Bain Collection [Kongre Kiitiiphanesi, George Grantham Bain
Koleksiyonu]'”

Teknolojik standartlar1 belirleme ve bunun ag {izerindeki etkileri, biiyiik glic miicadelesinin
eskiden beri var olan, incelikli bir arenasidir. Teknolojisi hakim standart olan devletler, diger
iilkelere kars1 bu avantajdan yararlanabilir. Paralel sistemler yaratarak hassasiyetlerini azaltmaya
calisan yiikselen giicler i¢in de bu nokta gézden kagmaz. Aslinda giinlimiizdeki Cin ile Amerika
arasinda goriilen ICT yaris1, Almanya ile Biiyiik Britanya arasinda o ¢agin ICT altyapisina hakim
olma yarigina benziyor. Durumu inceledigimizde iki olayin ne biiyiik benzerlikler paylastigini
fark edebilir ve gliniimiiz i¢in 6nemli dersler ¢ikarabiliriz.

19. yiizy1l sonlarinda, italyan mithendis Guglielmo Marconi Ingiliz Kraliyet Donanmasi'nin
destegiyle telsiz telgrafi icat etti.'® Bu bulus devrim niteligindeydi. Ge¢miste biiyiik giicler
birbirlerinin kablolarin1 kesmisken ve gemiden gemiye ve gemiden karaya iletisimlerde zorluklar
yasanmigken Marconi'nin sistemi bu sorunlara bir ¢6zliim getiriyordu ve miidahalelere karsi daha
giicliiydii.'” Marconi daha sonra Biiyiik Britanya ile ortaklik kurarak iilkeye telsiz iletisimleri
alaninda tekellik kazandirdi. Britanya'nin diinya sualt1 kablo aginin %60'ina da sahip olmasi
neticesinde Britanya, uluslararas iletimlere hakim konuma geldi. ingilizlerin bu avantaji
Almanya'y1 rahatsiz etse de kablosuz teknolojilere yonelik yaris "Almanya icin yeni bir
uluslararasi altyapinin kontroliinii elde etme" ve "Britanya'nin kablolarindan kurtulma" firsati da
sunuyordu ve bunun sonucunda biiyiik bir gii¢ iistiinliigii elde etme sans1 vard1.?’



Kendini savunmasiz hisseden Alman Imparatoru II. Wilhelm, Marconi'nin tasarimlarini basaril
bir sekilde kopyalayan, Almanya i¢inde bunlarin patentini alan ve Alman ordusuyla yapilan
sozlesmelerle finanse edilen kendi telsiz aglarini kuran Alman bilim insanlarina ve miihendislere
dogrudan devlet destegi verme yetkisi ¢ikardi.>! Buna ragmen, Marconi'nin iistiin uzun menzilli
telsizi ve ilk harekete gecen olma avantaji, Britanya destekli sirketinin kiiresel standart olmasin
sagladi ve Marconi, bu ag etkilerinden faydalanarak Marconi telsizi dis1 operatorlerle
"haberlesmeme" politikas1 izledi. Alman isletmeleri ve okyanus gemileri kiiresel iletisimden
kopmak istemedigi i¢in Britanya destekli sistemi Alman sistemine tercih ettiler.

Alman Imparatoru II. Wilhelm, ingiliz standardina meydan okumak i¢in Alman endiistriyel
politikasin giiclendirdi. Telsiz ¢aligmalarinda birbirine rakip iki biiyiik Alman elektrik sirketi
olan Siemens & Halske ve AEG'nin mutlak Alman alternatifi Telefunken'i kurmak tizere
birlesmesi i¢in bir kararname yayimladi. imparatora gore "Telsiz telgraf alanindaki [yurt ici]
rekabet, Almanya'nin rekabet giiciinii zayiflatiyor" ve "Marconi Company'ye Almanya'nin
menfaatine uygun olmayan bir sekilde diinya genelinde tekel olma firsat1 veriyordu".?? Imparator
II. Wilhelm y6netiminde Almanya bazi1 durumlarda Marconi sistemlerini yasaklayarak
korumacilik politikasi izledi. Giiney Amerika ve Afrika'ya kendi teknolojisini satarak bu
bolgelerde kendi standartlarini belirlemek ve geliri glivence altina almak amaciyla gelismekte
olan pazarlara yoneldi.

Bu cabalar yetersiz kalinca Almanya ¢6zliimii ¢ok tarafli standart belirleyici kuruluslarda buldu.
1906'da Almanya, telsiz standartlari {izerine bir konferans olan diinyanin ilk Uluslararas1 Telsiz
Telgraf Konvansiyonu'nda biiyiik gii¢leri bir araya topladi. Burada, tiyeler Marconi'nin
"haberlesmeme" politikasini ortaklasa yasaklayarak Ingiliz tekelini kirdi ve etkili bir Ingiliz-
Alman duopolisi kurdu.?

Ingiliz-Alman rekabeti, standart belirleyici kuruluslarin ¢ok biiyiik stratejik etkileri oldugunu
ortaya koyuyor. Cin bugiin Almanya'nin yiiz y1l 6nce kullandig1 tekniklerin bir¢ogunu
kullaniyor. Devlet yonetiminde endiistriyel politika, devlet korumasi, bol kaynakli devlet
sozlesmeleri, sivil-askeri entegrasyonu, rakip iirlin yasaklari, zorla sirket birlesmeleri, gelismekte
olan pazarlara yonelme ve hatta kendi standartlarini belirlemek i¢in uluslararasi antlagmalar gibi
yontemlerin tiimii, WeChat ve AliPay'in sahipleri Alibaba ve Tencent gibi Cinli teknoloji
sirketlerinin yerel liderler olmasina yardimei oldu. Bu sirketler yurt disina agilarak ABD
pazarlarini degil, kendilerinden 6nce Almanya'nin Telefunken sirketinin yaptig1 gibi daha diisiik
kér ve daha az rekabetin oldugu gelismekte olan pazarlar1 hedef aldi.?*

Cin, internet baglantisinin fiziki altyapisi alaninda da standart yarisini birakmiyor. Cinli ¢ip
iireticilerinin 5G mobil internet standartlar1 yarisinda Amerikan rakiplerini yenebilmesi i¢in
hiikiimet milyarlar degerinde yatirim yapiyor. Benzer sekilde, Huawei ve ZTE gibi Cinli sirketler
gelismekte olan diinyada internet baglantisinin fiziki altyapisini kurmak tlizere devlet kredileri
aliyor. Britanya 0rneginde goriildiigli gibi, bu cabalar yalnizca Cin teknolojisini standart hale
getirmekle kalmiyor, ayni zamanda gozetim firsatlar: da sunuyor. Diger taraftan, Bir Kusak Bir
Yol Inisiyatifi, Asya genelinde zellikle de ilgili sensor ve yazilimlarda "akilli altyap:”
standartlarinin Cin tarafindan belirlenme ihtimalini ve diger sirketlerle birlikte caligmanin kabul
edilmeyerek bunlarin otonom arag¢ endiistrisi ve diger endiistrilerden diglanabilecegi ihtimalini
doguruyor.
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Ingiliz ve Almanlarim telgraftaki rekabeti, Washington'in Cin'in standartlarda devlet yonetiminde
meydan okumasini ciddiye almasi gerektigini gosteriyor. Ayni zamanda bir ¢ikis yolu da
sunuyor. Almanya'nin telgraf alaninda Ingiliz tekelini kirmak igin uluslararas1 konferanslari
kullandig1 gibi, Amerika Birlesik Devletleri de ¢ok tarafli anlagsmalar araciligiyla avantajli ICT
standartlar1 belirleyebilir veya siirdiirebilir. Bunu yaparak Cin'in serbest ticaret anlagmalari,
devlet destekli lider sirketler veya altyap1 projeleri araciligiyla tek tarafli standart belirlemesinin
Oniine gecebilir.
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3. Birinci Diinya Savasi'nda Britanya: Bilgi hegemonyasim
kullanma
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"All Red Line", devasa bir yedeklilik ile kurulan ve hi¢bir kismi bir rakibin topraklarindan gegmeyecek sekilde
diizenlenen Britanya'nin maliyetli sualti kablo agi. Almanya'nin kendi esnek kiiresel iletisim agi yatiriminin yetersiz
olmasi, Britanya'nin Almanya'nin kiiresel iletisim agiyla baglantisini kesmesini saglarken Britanya genel olarak
etkilenmeden kald.

Kaynak: George Johnson, ed., All Red Line: The Annals and Aims of the Pacific Cable Project [All Red Line:
Pasifik Kablo Projesinin Tarihi ve Amaglar1] / Internet Arsivi®

Almanya'nin 20. yiizy1l baslarinda telekomiinikasyonda Ingiliz hakimiyetini kirma gabalari
paranoyadan kaynaklanmiyordu. Birinci Diinya Savasi ¢iktiginda Britanya telekomiinikasyon
aglarindaki ciddi etkisini savasin gidisatini sekillendirmek i¢in basariyla kullandi. Almanya'nin
kablolarini kesti, Almanya'nin ilettigi mesajlar1 takip etti ve Alman trafigini Britanya
kontroliindeki aglar iizerinden yonlendirmeye zorlayarak Amerika'nin savasa katilmasini
saglamaya yardimci olan Zimmerman telgrafim ele gegirdi.?

Biiytik Britanya, telekomiinikasyon aglarini kesen ya da manipiile eden ilk biiyiik gii¢c degildi.
Peru Sili-Bolivya baglantisin1 kesmis, Amerika Birlesik Devletleri Ispanyol kablolarini kesmis
ve Britanya bir kriz sirasinda Boer'lerin Avrupali destekgileri ile baglantisini keserken bir diger
krizde ise Fransa'ya giden kablo trafi§ini manipiile etmisti.?” Fakat Birinci Diinya Savasi'nda bu
tarz miidahaleler u¢ noktaya tasindi.

Biiytik Britanya, tiim bir iilkeyi ana akim kiiresel telekomiinikasyon agindan tamamen kopartarak
baris zamanlarinda dikkatlice diisiiniilmiis bir plani savagin birinci giiniinden uygulamaya koyan
ilk iilkeydi.?® Bir yil i¢inde Biiyiik Britanya diinyanin her yerindeki Alman kablolarina zarar
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verdi: Ingiliz Kanali, Kuzey Denizi, Kuzey Atlantik, Giiney Amerika, Afrika'nin gogunlugu,
Uzak Dogu ve hatta Alman altyapilarini barindiran tarafsiz iilkelerde bile.?

Bunu telafi etmek i¢in Almanya, Telefunken'in bir ay 6nce Latin Amerika'da ve "Kiiresel
Gliney"de kurdugu telsiz aglarin1 diinyay1 kapsayacak sekilde genisletmeye ¢alisti. Cin'in Dijital
Ipek Yolu ile modern paralellik gdsteren bir ¢abayla Berlin, "telsizin gelisimsel avantajlar1” ile
ilgilenen hiikiimetlere Alman telekomiinikasyon ag1 diigtimlerini barindirmalari i¢in kredi ve
yatirim tekliflerinde bulundu. Buna karsilik, Biiylik Britanya bu iilkelerin ¢ogunu Alman telsiz
ag1 diigiimlerine destek vermekten vazgegmeye ikna veya tesvik etti ya da eyleme gecerek bu
diigiimleri sabote etti.>

Kendine ait aglar1 olmayan Berlin'in savas sirasinda Britanya'nin aglarina giivenmekten bagka
secenegi kalmadi. Baslangicta Ingilizler kendi kablolarindan gegen tiim trafigi sessizle izlemeyle
basladilar ve bu avantaji Almanya'ya bilgi savasi agmak i¢in kullanarak Almanya'nin tarafsiz
iilkelerle iligkilerine zarar vermek i¢in kiiciik diisiiriicii Alman trafiklerini secerek bu bilgileri
sizdirdilar. Almanya, Amerika Birlesik Devletleri'ne kars1i Meksika ile bir askeri ittifak 6nerisi
iceren bir telgraf (meshur Zimmerman telgrafi) gonderince bu mesaj bir Ingiliz agindan gecerken
Biiytik Britanya tarafindan ele gegirilerek sifresi ¢6ziildii. Ardindan Britanya bu telgrafi Amerika
Birlesik Devletleri ile paylast: ve Amerika da bunu kamuoyuna sundu.?! Bu olay, Amerika
Birlesik Devletleri'ni savasa sokmaya yardimci olarak diinya tarihini sekillendirdi ve
Almanya'nin maglubiyetine zemin hazirladi.

Ingilizlerin Almanya'ya agtig1 bilgi savasi, bir rakip giice trafigini izleme imkan1 vermenin veya
telekomiinikasyon erisiminin kesilmesinin tehlikelerini gozler 6niine seriyor. Ayrica, biiyiik
giiclerin barig zamanlarinda varligini kaniksadigi aglarin savas zamanlarinda engellenebilecegini
ve iletisim ag1 diigiimleri miicadelesinin kag¢inilmaz olarak tigiincii taraflar ve tarafsiz iilkeleri de
icerecegini gosteriyor.
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4. Almanya'nin Tannenberg zaferi: Ele gecirmenin tehlikeleri

Birinci Diinya Savasi sirasinda bir Alman kablosuz saha telgraf istasyonu. Rusya'nin, saha istasyonlarindaki
iletisimlerini yeterli sekilde sifreleyememesi savasin gidisatini degistiren felaket bir yenilgi ile sonuc¢landi.

Kaynak: C. O. Nordensvan ve Valdemar Langlet, Det stora virldskriget /Biiyiik Diinya Savasi]>’

Almanya bilgi savasinda kendi imkanlarindan tamamen yoksun degildi. Rusya'nin Batil
miittefikleri ile baglantisin1 saglayan ¢ok sayida kara ve sualt1 kablosunu ve ayrica Ingilizlerin
giivendigi bir¢ok transatlantik kablosunu keserek bu gorevler i¢in denizaltilarin kullanimina
onciiliik etti.>> Britanya aglarmin yedekliligi diisiiniildiigiinde bu ¢abalar Almanlarin umdugu
kadar zayiflatici bir etki yaratmadi. Cok daha fazla sonug getiren bir adim ise Almanya'nin
Agustos 1914'te, savasin ilk ayinda, Tannenberg Muharebesi'nde Rusya'ya karsi telsiz
istihbaratini1 kullanarak Ruslar1 mutlak bir yenilgiye gotiirmesi oldu. Bir Alman istihbarat subay1
o donemde bu olay1 "diigmanin telsiz trafiginin ele gegirilmesinin belirleyici bir rol oynadigi
insanlik tarihindeki ilk an" olarak yorumladi.>

Muharebe, Ruslarin Dogu cephesinde kazanimlar elde ettigi bir anda gerceklesti. Rusya, Dogu
Prusya'ya dogru ilerledik¢e ordusu ciddi bir iletisim zorluguyla karsilagti ve bu durum felaket bir
yenilgiye zemin hazirladi. Geri ¢ekilen Almanlar kendi telgraf hatlarini kesmisti ve ilerleyen
Ruslar, yayildiklar1 alanlarda kablolu iletisim aglar1 kurabilecek yeterli egitimli personele sahip
degildi. Telsiz iletisimi bir alternatif olarak kullanild1 ancak Ruslar askeri komuta ve kontrol i¢gin
yeni telsiz teknolojileri kullanmaya baslamislar ve bunu yeterince giivenli hale getirmemislerdi.
Farkl1 sifrelere farkli gruplar atanmist1 ve bir¢ogu haberlesmeleri sifreleme ve sifrelerini ¢ozme
konusunda ¢ok az egitim almisti; baz1 kodlarin Ingilizlerce kirildig1 biliniyordu ve sinirl
sayidaki kod kitaplarin1 ¢ogu okuma yazma bilmeyen askerler okuyamiyordu.*> Bunun
sonucunda Rus komutanlar kodlanmamas telsiz mesajlar1 kullanma riskini goze almak zorunda
olduklarini diisiindii ve Almanlarin kendilerini ¢ok dikkatli bir sekilde izliyor olmadigini umdu.

Ancak Almanlar haberlesmeleri ¢ok yakindan takip ediyordu. Ruslarin Japonlarla savasta telsiz
disiplinsizligini gozlemledikten sonra kodlanmamus iletimlerin bir aldatma kampanyasi

14



olmadigini biliyorlardi. Bu nedenle, Rus iletisimleri hakkindaki ger¢ek zamanl bilgilerini
"savagin sisini" dagitmak ve iistiin giicli kesin olarak maglup etmek icin kullandilar. Rusya tiim
ordusunu kaybetti, 100.000'den fazla asker hayatin1 kaybederken 92.000 asker esir alindi;
Almanya'nin can kaybi1 ise yalnizca 13.000 askerdi.
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5. Ikinci Diinya Savasi'nda Britanya: Sifrelemenin simirlar

Tkinci Diinya Savagt sirasinda etkin olarak kirilamaz oldugu diisiiniilen Lovenz sifreleme makinesinin mekanik
rotorlart. Ingilizlerin sifre kirma ¢abalari, subaylarin iist diizey Alman iletigimlerine erismesini sagladi.

Kaynak: Matt Crypto / Wikimedia Commons>®

Telsiz telgraf ve telsizin icat edilmesi fiziksel kablolara gére daha fazla rahatlik saglamakla
birlikte daha fazla ele gegirilme riski tagtyordu. Birinci ve ikinci Diinya Savaslari'nda, biiyiik
giicler telsiz iletisimlerinin digerleri tarafindan erisilebilir oldugunun varsayildig: bir diinyada
yastyordu. Modern bilgisayar ve telekomiinikasyon sistemlerinin hassasiyetine dair mevcut
varsayimlardan pek de farkli olmayan boyle bir diinyada sifreleme, glivenlik agisindan kritik
addediliyordu. Bunun sonucu, bir Amerikan askeri tarih¢isinin ifade ettigi gibi "kriptograf ve
kripto analiz uzmanlar1 arasinda bir miicadele" oldu.*’ Biiyiik gii¢ler, miicadelenin yanls
tarafinda yer aldiginda bunun sonuglari felaket boyutunda olabiliyordu.

Bdylesi bir sonucu 6nlemek i¢in kuruluslar ele gecirmenin giivenligi tehlikeye atma riskini
azaltacak sifreler kullantyordu. Ayrica diigmanlarin telsiz trafigi analizi araciligiyla kullanim
diizenleri hakkinda fikir edinmelerini engellemek i¢in "telsiz disiplini" uyguluyordu.

Birgok biiytiik gii¢, diisman trafigini incelemek ve miimkiinse diisman sifrelerini kirmak i¢in
gergek anlamda endiistriyel bir ¢aba sarf ediyordu. Biiyiik Britanya diisman sifrelerini analiz
etmede Almanya'ya gore ¢ok daha merkezilesmis, Almanya ise bu islevleri birka¢ organa
dagitnust1. Ingilizlerin haberlesme istihbarat1 ve kriptoanaliz alanindaki basarilar1 Birinci Diinya
Savasi'nin gidisatini nasil sekillendirdiyse Bletchley Park'taki Ingiliz operasyonunun
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Almanya'nin Enigma ve Lorenz sifrelerini kirmasi da Ikinci Diinya Savasi'nin gidisatini
sekillendirdi.

Enigma ve Lorenz sifreleme sistemleri, Almanya'nin "ele gegirilemez olarak kalacagia"
inand1g1 mesajlar sifrelemek i¢in olaganiistii derecede karmasik rotor makineleri kullaniyordu.3®
Her tus vurusu, bir karakteri makine i¢in yapilan benzersiz ayarlara dayali olarak bagka bir
karakter ile degistiriyordu. Lorenz sisteminde sayis1 evrendeki toplam atom sayisindan fazla olan
bu ayarlarin, mesajin okunabilmesi i¢in gonderen ve alic1 arasinda paylasilmasi gerekiyordu.>’
Enigma; ordu, Gestapo ve diplomatlar tarafindan kullanirken daha da karmasik olan Lorenz,
Adolf Hitler ve kidemli Nazi askeri subaylar1 arasinda iletisim i¢in kullaniliyordu.

Ingilizlerin Enigma ve Lorenz'i kirma basaris1 bircok gelismenin bir sonucuydu. ilk olarak, bazi
daha basit Enigma makinelerini kirmak i¢in Almanlarin bazi hatalarindan faydalanan Polonya ile
miittefik istihbarat isbirliginin bir sonucuydu.*’ Zamani Ingiliz kripto analiz uzmanlarindan
birinin dedigi gibi, Polonya'nin katkilar1 olmadan ¢abalar1 "asla bir sonuca ulasamazdi".*!
Ikinci olarak, Almanlarin kendilerine agir1 giivenmelerinin bir sonucuydu. Almanya sifrelerin
kirildigindan higbir zaman siiphelenmedi ve bu nedenle, Britanya'y1 en bastan baslamaya
zorlayacak oldukga kolay degisiklikler bile yapiimadi.** Hal bdyleyken bile, Bletchley Park'in
eski gorevlilerinden biri, Almanlarin makinelerinin ele gegirilemez olduguna giivenmesinin
"neredeyse hakli" oldugunu sdyliiyor.*

Son olarak, Almanya'nin "telsiz disiplinindeki" tek bir biiyiik ihmal, makinenin kendisini asla
gormeden Alman sifreleme sistemlerine ters miihendislik uygulamasina olanak saglayan bir
bosluk yaratt1.** En karmasik sistemler bile kullanic1 hatalarina kars1 savunmasizdi ve dikkatli
bir diigman bundan faydalanabilirdi.

Birlesik Krallik, Enigma ve Lorenz'i kirarak Almanya'nin en hassas iletisimlerinden bazilarina
erisim elde etti. Winston Churchill'in bu istihbaratin Biiyilik Britanya'nin savasi kazanmasinin
temel sebebi oldugunu soyledigi, Dwight D. Eisenhower'in ise bunu "belirleyici" olarak
nitelendirdigi kabul ediliyor.** Britanya resmi istihbarat tarihgisi Sor Francis Harry Hinsely, bu
basarilarin " savasi en az iki y1l, muhtemelen dort yil kisalttigini", Afrika'da Maresal Erwin
Rommel'a zarar verdigini, miittefiklerin gemi kayiplari karsisinda Alman denizalt1 kayiplarina
yol actigini ve Normandiya ¢ikartmalarina olanak sagladigini savunuyor.*® Ayrica Britanya'nin
iilkeye giris yapan tiim Alman casuslarini tespit etmesine ve bunlari genellikle iade etmesine
veya yaniltici istihbarat iletmek i¢in kullanmasina olanak sagladi. Programin basindaki yetkili,
Ingiliz istihbaratinin "bu iilkedeki Alman casusluk sistemini aktif bir sekilde yonettigini ve
kontrol ettigini" ifade ediyor.*’ Savas zamaninda ¢ok az sayida iilke, bir diger iilke hakkinda bu
kadar yakindan bilgi edinebilmistir.

Britanya'nin Almanya'ya yonelik ¢abalarinin bagarili sonuglanmasi, Polonya'nin baris
zamanlarinda Alman iletisimlerini izlemesi ve ¢i1gir agan bulusunu Biiyiik Britanya ile paylagsma
karar birlikte ele alindiginda, giiniimiizde biiyiik giiclerin birbirlerine kars1 ytirtittiikleri siber
kesiflere uygulanabilecek dersler ¢ikarmak miimkiin. Daha genis kapsamli olarak, sifrelemenin
telekomiinikasyon aglarinin diisman tarafindan ele gecirilmesi sorununu hafiflettigini iddia
edenler, Almanya'nin bir zamanlar yaptig1 hatadan ¢ok da farkli olmayan bir hata yapiyor
olabilir: teknolojiye haddinden fazla giivenme ve her zaman mevcut olan insan hatasi ihtimaline
yeterince dikkat etmeme.
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6. Ivy Bells Operasyonu: Bilgi arayisinin derinlikleri

Bir Sovyet telefon hattina bashk takma ¢abalarina dahil oldugu aktarilan USS Halibut.

Kaynak: ABD Donanmasi / Wikimedia Commons*®

Sovyetler Birligi, sifreleme sistemleri konusunda Nazilerden ¢ok daha dikkatliydi ve biiyiik
olciide daha karmasik olan kendi Enigma versiyonu Fialka'ya giiveniyordu.*’ Bu nedenle, ikinci
Diinya Savasi'nda alman sifrelerinin kirilmasiyla elde edilen stratejik seviyedeki istihbarat
hazinesine karsilik, Soguk Savas doneminde kamuoyunca bilinen benzer bir durum yasanmadi.
Bu zorluklar karsisinda, diismanin telekomiinikasyon sistemlerine sizmak i¢in bagka yontemler
gelistirildi. Bu ¢abalardan en cesur olanlardan biri, sualt1 kablolar1 alaninda goriildii.

19. ylizyilda sualt1 kablolarinin ortaya ¢ikmasi sonucunda bu kablolar1 kesme ve bunlara dinleme
baslig1 takma cabalar1 da goriilmeye baslandi. Bu, genellikle bu tiir gérevleri gerceklestirmenin
kolay oldugu s1g sularda yapiliyordu. Bu tiir operasyonlar1 diisman kontroliindeki derin sularda
gergeklestirmek ise hele ki gizli yapilmasi gerektigi diisiiniildiigiinde hemen hemen imkansiz
goriiliiyordu. 20. yiizyildan itibaren, Ingilizler ve ardindan gelen biiyiik giicler sualt1 kablolarinin
giivenligi hakkinda bir sonuca varmisti: Karaya ¢ikarma alanlar1 giivenliyse ve kablolar tarafsiz
ya da hasmane iilkelerin topraklarindan gegmiyorsa genellikle ele gecirmeye karsi giivenli ve
ozellikle de baris zamanlarinda kesilmeye kars1 giivende demekti.*°

Soguk Savas sirasinda bu hesap degisti. Niikleer denizaltilarin icat edilmesi, daha derin sulardaki
sualt1 kablolarina baslik takma imkanini dogurdu. Ancak dalgi¢lari derin deniz tabanindaki
kablolara erisme gorevine gondermek, daha onceki ¢aglarda denenen bilindik kablo
manipiilasyonu ¢abalarindan ziyade uzay kesiflerine benziyordu. Bu kosullarda takilabilecek bir
dinleme baslig1 gelistirmek teknik olarak da zordu.
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Amerika Birlesik Devletleri'nin, Vladivostok'taki donanma karargahindan Kamchatka
yarimadasindaki bir denizalti iissiine giden bir Sovyet sualt1 kablosu olabileceginden
siiphelendiginde bu engelleri agsmaya caligsmasi, haberlesme istihbaratinin degerini ortaya
koyuyor.®! 13 cm'lik kablo demetine dinleme baslig1 takilmasinin Sovyet niikleer giigleri
hakkinda kritik bilgiler saglayacagia inaniltyordu.>* Sovyetler, havadan gonderilen tiim trafigi
sifreliyordu ancak Amerika Birlesik Devletleri, Sovyetlerin korumali sualt1 kablolar1 {izerinden
gonderilen trafige erismenin hemen hemen imkansiz oldugunu varsayacagini ve bu nedenle
sifrelemeyecegini umuyordu. Ayrica, "Sovyet amiraller ve generaller, ellerindeki is yiikii altinda
zaten ezilen kriptograflar1 bekleyemeyecek kadar sabirsiz ve buyurgandi" ve giivenliksiz sesli
iletisim konusunda 1srarctydi.>® Bir dinleme bashig1 ender bir istihbarat hazinesi saglayabilirdi,
bu nedenle ABD Donanmasi Ivy Bells operasyonunu baglatti.

Dinleme baglig1 ve bundan elde edilen istihbarat hala ¢ok gizli bilgi kategorisinde ancak agik
kaynaklar, bu benzersiz ve yenilik¢i operasyon konusunda ayrintilar veriyor. Amerika Birlesik
Devletleri, Sovyet donanmasini sinsice atlatarak 600.000 mil karelik bir alana yayilmis sualti
kablolarin1 bulmak i¢in USS Halibut adl1 bir niikleer denizaltin1 gérevlendirdi.>* Dalgiglarin
yliksek basinglar altinda ve asir1 soguk sularda saatler boyunca caligsabilmesi i¢in yenilikei
teknolojiler gelistirildi. Benzer sekilde, bu zorlu ortamda dinleme basligi takmak i¢in yeni
yontemler gelistirildi.>® Tiim bunlarin Sovyetler farkina varmadan veya siiphelenmeden
yapilmasi gerekiyordu. Gemi fark edilseydi Sovyetler gemiye ¢ikabilir veya gemiyi imha
edebilirdi.

Operasyon basarili oldu ve 1970'ler boyunca ABD Donanmasi bu kablo tizerindeki
sifrelenmemis mesajlar1 dinleyerek kayda aldi. Birkag ayda bir Amerikan denizaltilar, taarruz
denizaltilarindan kagarak sessizce Sovyet sularina siziyor, dalgiclart baglik takilan kablo
hatlarina gonderiyor ve Sovyet iletisimlerinin kasetlerini aliyordu. Bu, son derece degerli ve
nadir bir istihbarat kaynagiydi. Amerika Birlesik Devletleri haberlesme istihbarati almak i¢in bir
"casus uydular, ugaklar, dinleme istasyonlar1 ve denizaltilar agina" sahip olsa da bir diismanin
topraklarindaki "fiziki telefon hattina sizamiyordu". Bu ¢aba, telekomiinikasyonda evrimsel bir
doniistime isaret ediyordu: Hangi ortamda ve hangi yontemle gonderilirse gonderilsin, iletilen
veriler ve haberlesmelere dogru araglar ve yeterli azimle erismek miimkiindii. Bu dinleme
nihayetinde bir sizdirma sonucu agiga ¢ikmis olsa da elde edilen telekomiinikasyon bilgileri
Amerika Birlesik Devletleri'ne ve miittefiklerine paha bicilemez askeri ve siyasi istihbarat
sagladi.>
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Tarih perspektifinden modern telekomiinikasyon yarisi

Soguk Savas sona erdiginde, Amerika Birlesik Devletleri bilgi hegemonyasinda Biiyiik
Britanya'nin yerini net bir sekilde almigti. Amerika Birlesik Devletleri kiiresel internette kilit bir
konum, gii¢lii uzay yetkinlikleri, bircok internet teknolojisine hakimiyetin yani sira kamuoyu
bilgilendirmelerinde aciklandig1 lizere, diisman iletisimlerini ele ge¢irme veya engellemeye
yonelik sofistike imkanlara sahipti.

Amerika'nin sahip oldugu bu avantajlar, tipki yiiz y1l 6nce Biiyiik Britanya'ya oldugu gibi,
sarsilmak iizere. Rusya ve ozellikle Cin, artik ABD hakimiyetine meydan okuyor. Amerika
Birlesik Devletleri bir¢ok bilgi akisinda hala kilit konumunu korusa da diger giicler ABD
aglarina bagimliliklarini azaltmanin yollarini her gegen giin daha fazla artyor. Ayn1 zamanda,
Amerika'nin kilit konumu, ele gecirme amaglar1 bakimindan yiiz y1l 6nce Biiyiik Britanya icin
oldugu kadar gerekli degil. Internet, fiziksel altyapmin kontroliinii ele ge¢irmeden s1izmay1
miimkiin kiltyor. Akilli telefonlar ve bilgisayar aglar1 heklenebiliyor ve hassas iletisimler ister
gecmis ¢agin fiziksel dinleme basliklariyla ister modern ¢agin sanal sizmalariyla ele gegirilmis
olsun sonug¢ ayni oluyor. Bu sekilde baglantili olmak, telgraf ve kablosuz telsiz ¢agina kiyasla su
anda ¢ok daha fazla riske agik.

Rusya, bu riske acik olma durumunu en fazla suistimal eden devlet. 2007 yilinda Rusya, Estonya
kurumlarina kars1 cogu dagitilmis hizmet dis1 birakma saldirilari olan bir siber saldir1 dalgasi
baslatt.>” 2008'de, Rusya-Giircistan Savasi'nda siber saldirilar gergeklestirdi. Bunlar yalnizca
yonlendirmeli hizmet dis1 birakma saldirilarini degil, ayn1 zamanda hiikiimet web sitelerini
yonlendirme, Giircistan devlet sunucularini ele gecirme ve Giircistan'in internet trafigini Rusya
kontroliindeki sunucular iizerinden yonlendirme ¢abalarini igeriyordu ve saldirilardan bazilari,
Rusya'nin askeri hamlesiyle es zamanli olacak sekilde ¢atisma dncesi gergeklestiriliyordu.®®
2014 yilinda Rusya Kirim't isgal ettiginde, siber saldirilari telekomiinikasyon aglarinin fiziksel
kontroliiyle birlestirdi. Rus askerleri, Ukrayna'nin telekomiinikasyon tesislerine el koyarak
bunlar1 Kirim'da iletisimi kesmek ve hatta Ukrayna'nin diger bolgelerinde siber saldirilar ve
kargasa yaratmak icin kulland1.’® Rusya, 2015'te Ukrayna altyapilarini hedef alan bir siber saldiri
dalgasi baglatarak iki kez ytlizbinlerce Ukraynalinin elektrigini kesti. Takip eden birkag yil
boyunca, "medya, finans, ulasim, ordu, politika ve enerji" dahil olmak t{izere Ukrayna
toplumunun hemen hemen her kesimini hedef alan benzeri gériilmemis bir saldir1 dalgasi
baglatti. Bazilar1 bunu, Amerika Birlesik Devletleri'ne karsi benzer bir miicadeleye hazirlik
olarak yorumlad1.®® Ayni1 zamanda, Baltik Devletleri'ne kars1 saldirilar1 da siirdiirerek
dezenformasyon kampanyalartyla baska tilkelerin yan1 sira 2016 ve 2020 yillarinda ABD
secimlerine ydn vermeye ¢alist1.%! 2021'de ABD hiikiimeti, Rusya'y1 BT sirketi SolarWind'i
heklemekle resmi olarak sugladi. Bu, federal hiikiimetin ¢ogunu ve bir¢ok biiyiik ABD sirketini
tehlikeye atan sofistike bir saldirryds.®?

Telekom yarisina ciddi yatirimlar yapan bir diger biiylik gii¢ ise Cin. Ancak Rusya'nin aksine
Cin'in ¢abalar1 yalnizca mevcut internet altyapisini suistimal etmeyi degil ayn1 zamanda
etkileyebilecegi ve hatta kontrol edebilecegi aglar ve altyapilar kurmay1 da amagliyor. Rusya gibi
Cin de internetin riske acikligindan ustalikla faydalantyor. Cin, 2000'lerin baslarinda ABD
Savunma Bakanlig1 aglarina bir saldir1 dalgasi baslatti. Bakanlik, bu saldirilara Titan Yagmuru
Operasyonu adim vermisti.®® Diinya genelinde Amerika Birlesik Devletleri, Birlesik Krallik,
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Fransa, Almanya, Kanada, Avustralya, Japonya, Giiney Kore, Tayvan, Hindistan ve bir diizine
diger tlilkenin hiikiimetleri, Cin'in hiikiimet aglarina sizmasindan sikayetci. Gegtigimiz on yilin en
biiylik siber saldirilarindan birinin Cinli taraflarca gergeklestirildigi, ABD Adalet Bakan1 General
William Barr tarafindan dogrulandi. Saldiri, ABD Personel Yonetimi Ofisi'nden (21 milyon
kisinin kayitlari), Marriott otellerinden (400 milyon), Anthem saglik sigortasi sirketinden (80
milyon) ve Equifax'ten (147 milyon) ve baska kuruluslardan kayitlarin ¢alinmasini igeriyordu.%*

Ayni zamanda, Cin gelecegin internet altyapisinin da temellerini atiyor ve 6nceki ¢abalari
diisiiniildiiglinde bu ¢abanin su anda ticari olmas1 veya oniimiizdeki donemde tamamen ticari
nitelikli kalmasi pek olas1 degil. Cin'in yatirimlari sayisiz cihazi ve sensorii birbirine baglayan
daha akilli, baglantili bir ekonominin temellerini olusturmasi beklenen 5G iizerine yogunlasiyor.
Diinya genelinde bu aglar1 olusturmaya cok istekli olan Cin, "Dijital ipek Yolu" inisiyatifi
kapsaminda diinya genelinde 5G lider sirketleri ve projelerine siibvansiyonlar sagliyor.
Rekabetgi fiyatlandirma ile Huawei gibi sirketler diger biiyilik 5G tedarikgilerini geride
birakmay1 basararak dnemli bir kiiresel pazar pay1 elde etti ve Cin'i bu aglarin olusturulmasinda
lider haline getirdi. 5G disinda da Cin hiikiimeti hemen hemen her kitada internet veya iletisim
altyapisi kurma ¢alismalarina da finansal destek sagladi. Bu ¢abalarin tiimii, Cin i¢in iist diizey
planlama belgeleriyle giivence altina alinan temel bir politika 6nceligi olan kiiresel standartlar
sekillendirme kampanyast ile destekleniyor. Yiiz y1l dnceki Ingiliz-Alman rekabetinde oldugu
gibi bu, telekomiinikasyonun gelecegini Cin lehine sekillendirebilir. Bu amagla Cin, yeni bir veri
giivenligi inisiyatifi agiklad1.®

Bazilari, Cin'in faaliyetleri sayesinde Pekin hiikiimetinin ister trafigi ele gegirme ister hizmet dis1
birakma amaciyla bu aglarin kontroliinii fiili olarak ele gecirmesi ihtimalinden endise duyuyor.
Cin'in bu kontrolii ele gecirme ¢abalariyla ilgili kamuya ¢ok az bilgi agiklansa da ABD hiikiimeti
Subat 2020'de Huawei'in ag ekipmanlarinda arka kapilar bulundugunu, bunu s6zlesme yapmis
oldugu ilgili sirketlere agiklamadigini ve bu arka kapilarin ev sahibi hiikiimetler tarafindan yasal
dinlemeler kapsaminda bazen talep edilen seviyenin dtesinde oldugunu ortaya ¢ikardi.®® Ayrica,
kamu bilgilendirmelerinde Huawei'in Uganda ve Zambiya gibi hiikiimetlere muhaliflerin
kimliklerini ac18a ¢ikarmada yardime1 oldugu ortaya cikt1.®” Huawei 6rneginin de dtesinde, bir
siber gilivenlik firmasi Cin hiikiimetinin yabanc1 sirketlerin kurmasini istedigi zorunlu bir vergi
yaziliminda da arka kapilar oldugunu kesfetti.®® Bu 6rneklerin Huawei'in bu aglardaki konumunu
suistimal ettigi anlamina gelip gelmediginden bagimsiz olarak, sirketin davranislar1 ve Cin'in
siber saldir1 ve casusluk alanindaki sabikasi endiselere neden oluyor.

Diger baslica endise nedenleri, tarihe ve kanunlarla daha kapsamli bir sekilde sinirlandirilan daha
liberal biiyiik giiglerin bile gegmisteki davranislarina dayaniyor. Gergekten de tarihte goriilen
ornekler, Huawei gibi bir sirketin kullanabilecegi tlirde bir gii¢ ve niifuzun Cin hiikiimeti
tarafindan suistimal edilebilecegini diisiindiiriiyor. Tipki diger biiyiik gii¢lerin sirketlerinin
konumlarin1 veya telekomiinikasyondaki imkanlarini suistimal ettikleri gibi.

Daha genis bir tarihsel agidan bakildiginda, sirketin amaci tamamen ticari de olsa, "arka kap1 ve
casusluk olmamas1" s6zii inandirict bile olsa ve Pekin bu sdzleri tutma taahhiidiinde samimi bile
olsa kanitlar Huawei'in telekomiinikasyon aglarindaki rolii hakkinda ihtiyatl olunmasi
gerektigini gosteriyor.
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Bu raporun gosterdigi gibi daha genis bir agidan bakildiginda, biiyiik giiglerin telekomiinikasyon
yarisinin bugiin yeni gibi goriinen 6zelliklerinin aslinda gegmiste de kokleri mevcut. Tarih
boyunca, bir¢cok tema kendini tekrar ediyor:

e Gii¢: Telekomiinikasyon aglarinin kontrolii, 150 y1l 6nce ilk ortaya ¢ikisindan bu yana bir
siyasi gli¢ bigimi olageldi. Biiyiik Britanya telekomiinikasyon ve telsiz alanlarindaki
roliinii suistimal etti, benzer sekilde Amerika Birlesik Devletleri de modern internet
caginda aynisini yapti ve Cin'in de bugiin bunu yapabileceginden endise duymak i¢in
sebep var.

e Rehavet: Uzun siiren barig ve refah donemleri, telekomiinikasyon riskleri konusunda
rehavete yol act1. 19. Yiizyil'da biiylik glicler yabanci sirketlere ve dis tlilkelerin islettigi
aglara glivenmekten memnundu. Tipk1 giinlimiizde devletlerin Cin'in telekomiinikasyon
ekipmanlarini ve operasyonlarin1 kabul etmeye istekli oldugu gibi. Fakat nihayetinde,
olas1 rakiplere ve diismanlara giivenmek Almanya gibi iilkeler i¢in felaketle sonugland1
ve diinya siyasetinin akisini degistirdi.

e Suistimal: Yeni telekomiinikasyon teknolojileri her zaman bu teknolojileri ele gecirmeye,
hizmet dis1 birakmaya veya suistimal etmeye yonelik ¢abalar1 da beraberinde getirdi.
Sifrelemenin Cin'in modern iletisimleri dinleme ¢abalarini zorlastirabilecegi umulsa da
geemis donemlerde sifrelemeye biiyiik umutlar beslendiginde kullanici hatasi ve rakip
devletlerin kararli ¢abalarinin bunlar1 kirabildigi goriildi. Biiylik Britanya "kirilamaz"
oldugu diisiiniilen sifrelerini kirmay1 basardiginda Almanya'nin basina geldigi gibi.
Gtivenli oldugu varsayilan her teknoloji dalgasi konusunda biraz miitevazi1 olmakta yarar
var.

e Lider sirketler: Devletler, 6zellikle de biiyiik giicler arasinda gerilim arttiginda kendi
telekomiinikasyon liderlerini yaratmaya calisir. Cin hiikiimeti, Huawei'in basarilarindan
gurur duyuyor ve bu sirketi tiim diinyada destekliyor, hatta teknolojisini reddeden
devletleri tehdit ediyor. Tarih boyunca bir¢ok diger telekomiinikasyon lideri devlet
baskisindan uzak kalamamisken, hiikiimetine bu kadar yakin olan bir sirketin devlet
baskisindan uzak olmasi pek de olas1 degil.

e Standartlar: Telekomiinikasyon standartlari ag giiciinii kimin kullanacagini belirleyebilir.
Almanya'nin Biiyiik Britanya'nin kablosuz telsiz hakimiyetini kirmak i¢in standart
belirleyici bir kurulug kullanmasi gibi. Giiniimiizde bu yar1s, Uluslararasi
Telekomiinikasyon Birligi gibi organlarda yer buluyor ve Huawei'in buradaki roli,
standartlarinin Cin'in telekomiinikasyonu yeniden sekillendirmesine olanak saglama
ihtimalini dikkate almak gerekiyor.

o Hizmet disi birakma: Ag giivenligi, yalnizca ele gegirme ve veri giivenliginden ibaret
degildir, ayn1 zamanda tiim bir agin hizmet dis1 birakilmasini veya dis aglara erisimi de
kapsar. Biiyiik Britanya Almanya'nin diinya telgraf aglariyla baglantisin1 kesmistir ve
Huawei'in aglardaki rolii, verilere kolayca erisemese bile ekipman operasyonlarini
yurittiigl iilkelerde aglar1 kapatma giicti verebilir.
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o Kararlilik: Birgok devlet, iletisim aglarini ele gegirmek i¢in diigmanlarinin ne derecede
caba gosterebilecegini genellikle hafife alir ve sonrasinda nahos siirprizlerle karsilasir.
Britanya'nin endiistriyel diizeyde ¢abalarla Ikinci Diinya Savasi'nda Alman sifrelerini
kirmay1 bagarmasi ve Amerika'nin dinlemez oldugu diisiiniilen Sovyet sualt1 kablolarina
dinleme baslig1 takma basarisi, biiylik gii¢lerin kritik haberlesme istihbaratina erismek
icin neleri goze alabilecegini gosteriyor. Cin'in de bu tiir biiyiik ¢abalar sarf etmesi
muhtemeldir. Huawei, modern aglardaki konumunu silaha doniistiirmekte zorlansa bile
Cin gibi kararli bir rakibin motivasyonunu ve sahip oldugu kaynaklar1 kiigtimsemek
telekomiinikasyon yarisinda tarihi 6rneklerin tekrarina yol acacaktir.

Bu raporun gosterdigi gibi, taraflar degismis olsa da biiyiik gii¢lerin telekomiinikasyon yariginin
birgok 6zelligi ayni1 kalmis durumda.
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Yazarlar Hakkinda

Rush Doshi, Brookings Cin Stratejisi Girisimi'nin yoneticisiydi ve Brookings Dis Politika'da
arastirmaci olarak gorev aldi. Ayrica Yale Hukuk Fakiiltesi'nin Paul Tsai Cin Merkezi'nde
arastirmaci olarak calistt ve Wilson China iiyeleri acilis dersinde yer aldi. Arastirmalarinda
Cin'in biiytik stratejisine ve Hint-Pasifik giivenlik sorunlarina odaklanmigtir. Doshi, Oxford
University Press tarafindan yayimlanacak olan The Long Game: China's Grand Strategy to
Displace American Order [Uzun Oyun: Cin'in Amerikan Diizeninin Yerini Almak I¢in Biiyiik
Stratejisi] adl1 kitabin yazaridir. Su anda Biden hiikiimetinde gérev almaktadir.

Kevin McGuiness Savunma Bakanlig1 Skillbridge Programi'ndan bir dis taraf olarak yakin
zamanda Brookings ile birlikte ¢aligmis, bu kapsamda Dogru Asya Politikas1 Arastirmalari
Merkezi'nde cesitli projelere katki saglamistir. Hava Kuvvetleri'nde gorev yapmis ve Amerika
Birlesik Devletleri Hava Kuvvetleri Akademisi'nde Asya siyasetinde uluslararasi iligkiler
Ulusal Strateji Arastirmalart Enstitlisi'nlin Cin Askeri Arastirmalart Merkezi'nde arastirma
gorevlisi olarak ¢alismig, PLA modernizasyonu ve Hint Pasifigi'nde giivenlik konularina
odaklanmustir.

Tesekkiir

Yazarlar, bu projedeki arastirma destekleri i¢in eski stajyerler Isabella Lu, Gaoqi Zhang ve Zijin
Zhou'ya; bu makaleyi yayima hazirladiklar1 i¢in pek ¢ok isimsiz redaktore, Claire Harrison ve
Ted Reinert'a ve mizanpaj ve web tasarim destegi i¢in Chris Krupinski ve Rachel Slattery'ye
tesekkiir eder. Brookings, bu arastirmanin finansmani i¢in ABD Disisleri Bakanligi'na ve
Institute for War and Peace Reporting'e tesekkiir bor¢ludur.

Bu rapor, Rush Doshi'nin hiikiimette gorev almasindan énce tamamlanmistir, yalnizca agik
kaynaklardan yararlanilmistir ve ABD hiikiimetinin hi¢bir kurumunun resmi politikasint veya
konumunu yansitmamaktadir.

Brookings Enstitiisti, bagimsiz arastirma ve politika ¢oziimlerine odaklanan, kar amact giitmeyen
bir kurulustur. Misyonu yiiksek kaliteli, bagimsiz arastirmalar ger¢eklestirmek ve bu
arastirmalara dayali olarak karar alicilara ve kamuya yenilik¢i ve pratik oneriler sunmaktir.
Brookings yayinlarindaki sonuglar ve oneriler yalnizca yaymin yazarlarinin ¢ikarimlaridir ve
Enstitii'niin, yonetiminin veya diger bilim insanlarinin gériislerini yansitmaz.

! Steven Chase, Robert Fife ve Barrie McKenna, "Trudeau Refuses to Let 'politics Slip into' Decision on Huawei"
[Trudeau, Siyasetin Huawei ile Ilgili Kararlara Karistirilmasini Istemiyor], The Globe and Mail, 15 Ekim 2018,
https://www.theglobeandmail.com/politics/article-trudeau-refuses-to-let-politics-slip-into-decision-on-huawei/; Greg
Quinn ve Josh Wingrove, "Trudeau Says Politics Won’t Factor Into Huawei 5G Decision" [ Trudeau, Huawei 5G
Kararina Siyasetin Dahil Olmayacagin1 Soyliiyor], Time, 19 Aralik 2018, https://time.com/5485141/justin-trudeau-
huawei-5g-decision-politics/.

24


https://time.com/5485141/justin-trudeau-huawei-5g-decision-politics/
https://time.com/5485141/justin-trudeau-huawei-5g-decision-politics/

2 Daniel R. Headrick, The Invisible Weapon: Telecommunications and International Politics: [Gériinmez Silah:
Telekomiinikasyon ve Uluslararasi Siyaset], 1851-1945 (Oxford, Birlesik Krallik: Oxford University Press, 1991),
bolim 1.

3 A.g.e., bu gézlem Headrick'e aittir.

‘Age

SAge

 A.g.e., bu gozlem Headrick'e aittir.

" Heidi Tworek, News from Germany: The Competition to Control World Communications: [Almanya'dan
Haberler: Diinya Iletisimlerini Kontrol Etme Yarisi], 1900-1945 (New York: Harvard Historical Studies, 2019).

8 Daniel R. Headrick, The Invisible Weapon [Goriinmez Silah].

® "NH 79949 Cienfuegos Cable-Cutting Operation, 11 May 1898" [NH 79949 Cienfuegos Kablo Kesme
Operasyonu, 11 Mayis 1898], Naval Historical Center Cevrimigi Kiitiiphanesi,
https://www.history.navy.mil/content/history/nhhc/our-collections/photography/us-people/b/baker-benjamin-f/nh-
79949.html.

10 A g.e., bolim 5.

1 Jonathan Winkler, "Information Warfare in World War I" [Birinci Diinya Savasi'nda Bilgi Savasi], The Journal of
Military History 73, no. 3 (2009): 845-67, https://doi.org/10.1353/jmh.0.0324.

12 Cameron McR. Winslow, "Cable-Cutting at Cienfuegos" [Cienfuegos'da Kablo Kesimleri], The Century
[lustrated Monthly Magazine 57 (1899): 708-717,
https://books.google.com/books?id=Y7{PAAAAMAAI&pg=PA708#v=onepage&q&f=false.

13 Jonathan Winkler, "Silencing the Enemy: Cable-Cutting in the Spanish-American War" [Ispanyol-Amerikan
Savasi'nda Kablo Kesimleri], War on the Rocks, 6 Kasim 2015, https://warontherocks.com/2015/11/silencing-the-
enemy-cable-cutting-in-the-spanish-american-war/; Rebecca Raines, "Manifesting Its Destiny: The U.S. Army
Signal Corps in the Spanish-American War" [Kaderini Sekillendirme: Ispanyol-Amerikan Savasi'nda ABD Ordusu
Haberlesme Kuvvetleri], Army History 46 (1998): 14-21, https://www.jstor.org/stable/26304991.

14 Jonathan Winkler, "Silencing the Enemy" [Diisman1 Susturma].

15 "Spanish American War: Telegraphy and Cable Cutting, Introductory Essay" [Ispanyol-Amerikan Savasi: Telgraf
ve Kablo Kesimleri, Giris Makalesi], Naval History and Heritage Command,
https://www.history.navy.mil/research/publications/documentary-histories/united-states-navy-s/telegraphy-and-
cable.html.

16 Jonathan Winkler, "Silencing the Enemy" [Diismani Susturma].

17 Library of Congress, George Grantham Bain Collection [Kongre Kiitiiphanesi, George Grantham Bain
Koleksiyonu], https://www.loc.gov/pictures/item/2014683102/.

18 Ancak Heidi Tworek'in de belirttigi gibi, bu teknolojinin gelistirilmesinde mucidin kendi rolii biraz abartilmistir.
Heidi Tworek, News from Germany [Almanya'dan Haberler].

19 Marc Raboy, "The First Company That Wanted to 'Connect the World' Wasn't Google or Facebook" ['Diinyay1
Baglantili Hale Getirmek' isteyen 1k Sirket Google veya Facebook Degildi], Media@LSE, 24 Agustos 2016,
https://blogs.1se.ac.uk/medialse/2016/08/24/the-first-company-that-wanted-to-connect-the-world-wasnt-google-or-
facebook/.

20 Heidi Tworek, News from Germany [Almanya'dan Haberler], 12-13.

2l Michael Friedewald, "Telefunken vs. Marconi, or the Race for Wireless Telegraphy at Sea" [Telefunken ve
Marconi ya da Denizde Telsiz Telgraf Yarist, 1896-1914], SSRN (9 Ocak 2014):
https://doi.org/10.2139/ssrn.2375755.

2Age

23 Marc Raboy, Marconi: The Man Who Networked the World [Marconi: Diinyay: Aglarla Birbirine Baglayan
Adam] (Oxford, Birlesik Krallik: Oxford University Press, 2016), 226-28.

24 Ornegin, Telefunken Almanya'nin biiyiik bir koloni varligia sahip olmadig: Latin Amerika gibi bolgelerde bile
aktifti.

25 George Johnson, ed., A/l Red Line: The Annals and Aims of the Pacific Cable Project [All Red Line: Pasifik Kablo
Projesinin Tarihi ve Amaglari] (Ottawa: James Hope and Sons, 1903), 10, Internet Arsivi,
https://archive.org/details/allredlineannalsO0johnuoft/page/n1 1/mode/2up.

26 Gordon Corera, "How Britain Pioneered Cable-Cutting in World War One" [Britanya Birinci Diinya Savasi'nda
Kablo Kesmede Nasil Oncii Oldu?], BBC News, 15 Aralik 2017, https://www.bbc.com/news/world-europe-
42367551.

%7 Jonathan Winkler, "Information Warfare in World War I" [Birinci Diinya Savasi'nda Bilgi Savasi], 847.

25



https://www.history.navy.mil/content/history/nhhc/our-collections/photography/us-people/b/baker-benjamin-f/nh-79949.html
https://www.history.navy.mil/content/history/nhhc/our-collections/photography/us-people/b/baker-benjamin-f/nh-79949.html
https://warontherocks.com/2015/11/silencing-the-enemy-cable-cutting-in-the-spanish-american-war/
https://warontherocks.com/2015/11/silencing-the-enemy-cable-cutting-in-the-spanish-american-war/
https://www.jstor.org/stable/26304991
https://www.history.navy.mil/research/publications/documentary-histories/united-states-navy-s/telegraphy-and-cable.html
https://www.history.navy.mil/research/publications/documentary-histories/united-states-navy-s/telegraphy-and-cable.html
https://www.loc.gov/pictures/item/2014683102/
https://archive.org/details/allredlineannals00johnuoft/page/n11/mode/2up

Bp M. Kennedy, "Imperial Cable Communications and Strategy, 1870-1914" [Emperyal Kablo iletisimi ve
Stratejisi, 1870-1914], The English Historical Review 86, no. 341 (1971): 728-52,
https://www.jstor.org/stable/563928.

2 Jonathan Winkler, "Information Warfare in World War 1" [Birinci Diinya Savasi'nda Bilgi Savasi], 849.

S Age., 851.

31 Gordon Corera, "Why Was the Zimmermann Telegram so Important?" [Zimmermann Telgrafi Neden Bu Kadar
Onemliydi?], BBC News, 17 Ocak 2017, https://www.bbc.com/news/uk-38581861; Patrick Beesly, Room 40:
Ingiliz Deniz Istihbarat: 1914-18 (San Diego: Harcourt Brace Jovanovich, 1982).

32 C. O. Nordensvan ve Valdemar Langlet, Det stora viirldskriget [Biiyiik Diinya Savasi] (1915), Wikimedia
Commons, https://commons.wikimedia.org/wiki/File:German WW_1_field_telegraph 002.jpg.

33 Jonathan Winkler, "Information Warfare in World War 1" [Birinci Diinya Savasi'nda Bilgi Savasi].

3* Wilhelm Flicke, "The Beginnings of Radio Intercept in World War I: A Brief History by a German Intelligence
Officer" [Birinci Diinya Savasi'nda 1k Telsiz Ele Gegirme Adimlari: Bir Alman Istihbarat Subaymdan Kisa Bir
Tarih], NSA Cryptologic Spectrum Atrticles 8, no. 2 (1978): 21, https://www.nsa.gov/news-features/declassified-
documents/cryptologic-spectrum/.

35 Bruce Norman, Secret Warfare: The Battle of Codes and Ciphers [Gizli Savas: Kod ve Sifre Muharebesi]
(Newton Abbot, Birlesik Krallik: David & Charles Ltd, 1973); Prit Buttar, Collision of Empires: The War on the
Eastern Front in 1914 [Imparatorluklarin Carpismasi: 1914'te Dogu Cephesindeki Savas] (Oxford, ingiltere: Osprey
Publishing, 2014).

36 Matt Crypto, "The rotors of a Lorenz SZ42 cipher machine on display at Bletchley Park museum" [Bletchley Park
miizesinde sergilenen bir Lorenz SZ42 sifre makinesinin rotorlar1], Wikimedia Commons,
https://commons.wikimedia.org/wiki/File:SZ42-6-wheels.jpg.

37 George 1. Beck, "Military Communication - The Advent of Electrical Signaling" [Askeri Iletisim: Elektrikli
Haberlesmenin Ortaya Cikisi], Britannica, https://www .britannica.com/technology/military-communication.

3% Harry Hinsley, "The Influence of ULTRA in the Second World War" [Ikinci Diinya Savasi'nda ULTRA Etkisi]
(ders, Cambridge, Birlesik Krallik, 19 Ekim 1993), http://www.cdpa.co.uk/UoP/HoC/Lectures/HoC 08e.PDF.

3 1x10'7 ayar olasihig1.

40 "Bletchley Park Remembers Polish Code Breakers" [Bletchley Park, Polonyali Kod Kiricilart Hatirliyor], BBC
News, 14 Temmuz 2011, https://www.bbc.com/news/uk-england-beds-bucks-herts-14141406.

4 Gordon Welchman, The Hut Six Story: Breaking the Enigma Codes [Hut Six Hikayesi: Enigma Kodlarini Kirma)
(Cleobury Mortimer, Birlesik Krallik: Classic Crypto Books, 1997).

42 Harry Hinsley, "The Influence of ULTRA" [ULTRA Etkisi].

BAge

4 Ornegin, bkz. Jerry Roberts, Lorenz: Breaking Hitler's Top Secret Code at Bletchley Park [Lorenz: Bletchley
Park'ta Hitler'in Cok Gizli Kodunun Kirilmasi] (Cheltenham, Birlesik Krallik: History Press, 2017).

4 F. W. Winterbotham, The Ultra Secret [Ultra Sir] (New York: Harper & Row, 1974), 154, 191.

46 Harry Hinsley, "The Influence of ULTRA" [ULTRA Etkisi].

47 Calder Walton, "The Spies Who Came In From the Continent" [Anakaradan Gelen Casuslar], Foreign Policy, 27
Nisan 2019, https://foreignpolicy.com/2019/04/27/the-spies-who-came-in-from-the-continent-espionage-britain-
brexit/.

48 ABD Donanmasi, Wikimedia Commons,
https://commons.wikimedia.org/wiki/File:USS Halibut with_bow_thruster.jpg.

4 Anna Borshchevskaya, "The Soviets' Unbreakable Code" [Sovyetlerin Kirilamayan Kodu], Foreign Policy, 27
Nisan 2019, https://foreignpolicy.com/2019/04/27/the-soviets-unbreakable-code-fialka-encryption-espionage-russia-
kgb-spy/.

30 Daniel R. Headrick, The Invisible Weapon [Gériinmez Silah], bdliim 4.

5! Sherry Sontag, Christopher Drew ve Annette Lawrence Drew, Blind Man's Bluff: The Untold Story of American
Submarine Espionage [Kor Adamin BI6fii: Amerikan Denizalti Casuslugunun Anlatilmamis Hikayesi] (New York:
Public Affairs, 1998), 222.

ZAge

3 A.ge., 223.

HAge

35 Matt Blitz, "Navy Divers and Their Daredevil Mission to Spy on the Soviet Union at the Bottom of the Sea"
[Donanma Dalgiglar1 ve Deniz Tabaninda Ciiretkar Sovyetler Birligi Casuslugu Gorevleri], Popular Mechanics, 30

26


https://commons.wikimedia.org/wiki/File:German_WW_I_field_telegraph_002.jpg
https://commons.wikimedia.org/wiki/File:SZ42-6-wheels.jpg
https://commons.wikimedia.org/wiki/File:USS_Halibut_with_bow_thruster.jpg

Mart 2017, https://www.popularmechanics.com/technology/security/a25857/operation-ivy-bells-underwater-
wiretapping/.

% Michael J. Sulick, American Spies: Espionage Against the United States from the Cold War to the Present
[Amerikan Casuslart: Soguk Savastan Bugiine Amerika Birlesik Devletlerine Karsi Casusluk] (Washington, DC:
Georgetown University Press, 2013), 109-14; Matt Blitz, "Navy Divers" [Donanma Dalgiglari].

57 Damien McGuinness, "How a Cyber Attack Transformed Estonia" [Bir Siber Saldir1 Estonya'y1 Nasil
Dontistiirdii?], BBC News, 27 Nisan 2017, https://www.bbc.com/news/39655415; Rain Ottis, "Analysis of the 2007
Cyber Attacks Against Estonia From the Information Warfare Perspective" [Estonya'ya Y6nelik 2007 Siber
Saldirilarinin Bilgi Savasi Perspektifinden Analizi], (Tallinn: NATO Cooperative Cyber Defence Centre of
Excellence, 2008), https://ccdcoe.org/library/publications/analysis-of-the-2007-cyber-attacks-against-estonia-from-
the-information-warfare-perspective/.

58 David Hollis, "Cyberwar Case Study: Georgia 2008" Siber Savas Vaka Incelemesi: Giircistan 2008], Small Wars
Journal, 6 Ocak 2011, https://smallwarsjournal.com/jrnl/art/cyberwar-case-study-georgia-2008; Ronald J. Deibert,
Rafal Rohozinski ve Masashi Crete-Nishihata, "Cyclones in cyberspace: Information shaping and denial in the 2008
Russia—Georgia war" [Siber alanda tufanlar: 2008 Rusya-Giircistan savaginda bilgi sekillendirme ve hizmet disi
birakma], Security Dialogue 43, no. 1 (2012): 3-24, https://journals.sagepub.com/doi/10.1177/0967010611431079.
59 Pavel Polityuk ve Jim Finkle, "Ukraine Says Communications Hit, MPs Phones Blocked" [Ukrayna Iletisimlerin
Hedef Alindigini, Milletvekillerinin Telefonlariin Bloke Oldugunu Séyliiyor], Reuters, 4 Mart 2014,
https://www.reuters.com/article/us-ukraine-crisis-cybersecurity/ukraine-says-communications-hit-mps-phones-
blocked-idUSBREA231R220140304; Sergey Sukhankin, "Russian Electronic Warfare in Ukraine: Between Real
and Imaginable" [Rusya'nin Ukrayna'daki Elektronik Savasi: Ger¢ek ve Hayal Edilebilir Arasinda], Jamestown
Foundation, 24 Mayis 2017, https://jamestown.org/program/russian-electronic-warfare-ukraine-real-imaginable/.

% Andy Greenberg, "How an Entire Nation Became Russia's Test Lab for Cyberwar" [Bir Ulus Nasil Rusya'nin
Siber Savag Test Laboratuvarma Doniistii?], Wired, 20 Haziran 2017, https://www.wired.com/story/russian-hackers-
attack-ukraine/; "Six Russian GRU Officers Charged in Connection with Worldwide Deployment of Destructive
Malware and Other Disruptive Actions in Cyberspace" [Alt1 Rus GRU Subay1 imha Edici Kotii Amagli Yazilimlar
ve Siber Alanda Diger Bozucu Eylemlerle Baglantili Olarak Sug¢laniyor], ABD Adalet Bakanligi, 19 Ekim 2020,
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-
malware-and.

6! Constanze Stelzenmiiller, "The impact of Russian interference on Germany's 2017 elections" [Rusya'nin 2017
Almanya se¢imlerine miidahalesinin etkisi], (kongre ifadesi, 28 Haziran 2017),

https://www .brookings.edu/testimonies/the-impact-of-russian-interference-on-germanys-2017-elections/.

62 Maggie Miller, "US intel agencies blame Russia for massive SolarWinds hack" [ABD istihbarat birimleri
SolarWinds'in heklenmesinden Rusya'y1 sorumlu tutuyor], The Hill, 5 Ocak 2021,
https://thehill.com/policy/cybersecurity/532756-us-intel-agencies-blame-russia-for-massive-solarwinds-hack.

63 "Connect the Dots on State-Sponsored Cyber Incidents - Titan Rain" [Devlet Destekli Siber Olaylarda Noktalari
Birlestirme: Titan Yagmuru], Dis iliskiler Konseyi, https://www.cfr.org/cyber-operations/titan-rain.

6 Garrett Graff, "China's Hacking Spree Will Have a Decades-Long Fallout" [Cin'in Hekleme Dalgasinin Etkisi
Onlarca Y1l Siirecek], Wired, 11 Subat 2020, https://www.wired.com/story/china-equifax-anthem-marriott-opm-
hacks-data/.

5 Chun Han Wong, "China Launches Initiative to Set Global Data-Security Roles" [Cin, Kiiresel Veri Giivenligi
Rolleri Belirleme Inisiyatifi Baslatt1], The Wall Street Journal, 8 Eyliil 2020, https://www.wsj.com/articles/china-to-
launch-initiative-to-set-global-data-security-rules-11599502974.

% Bojan Pancevski, "U.S. Officials Say Huawei Can Covertly Access Telecom Networks" [ABD Yetkilileri
Huawei'in Telekom Aglarina Gizlice Erisebildigini Soylityor], 12 Subat 2020, https://www.wsj.com/articles/u-s-
officials-say-huawei-can-covertly-access-telecom-networks-11581452256.

67 Joe Parkinson, Nicholas Bariyo ve Josh Chin, "Huawei Technicians Helped African Governments Spy on Political
Opponents" [Huawei Teknisyenleri Afrika Hiikiimetlerinin Siyasi Muhalifler Uzerinde Casusluk Yapmasina Yardim
Etti], The Wall Street Journal, 15 Agustos 2019, https://www.wsj.com/articles/huawei-technicians-helped-african-
governments-spy-on-political-opponents-11565793017.

8 William Turton, "Hidden Back Door Embedded in Chinese Tax Software, Firm Says" [Firma Cin'in Vergi
Yaziliminda Gomiilii Gizli Arka Kapilar Oldugunu Soyliiyor], Bloomberg, 25 Haziran 2020,
https://www.bloomberg.com/news/articles/2020-06-25/hidden-back-door-embedded-in-chinese-tax-software-firm-
says.

27


https://jamestown.org/program/russian-electronic-warfare-ukraine-real-imaginable/
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

	Özet
	Büyük güçler ve telekomünikasyon
	1. İspanyol-Amerikan Savaşı: Kablo tarafsızlığının sınırları
	2. İngiliz-Alman rekabeti: Ağlar inşa etme ve standartları belirleme
	3. Birinci Dünya Savaşı'nda Britanya: Bilgi hegemonyasını kullanma
	4. Almanya'nın Tannenberg zaferi: Ele geçirmenin tehlikeleri
	5. İkinci Dünya Savaşı'nda Britanya: Şifrelemenin sınırları
	6. Ivy Bells Operasyonu: Bilgi arayışının derinlikleri
	Tarih perspektifinden modern telekomünikasyon yarışı

