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Zusammenfassung

Gegen Ende 2018 traf der kanadische Premierminister Justin Trudeau angesichts der
amerikanischen Bedenken beziiglich einer moglichen Einbindung Huaweis in die kanadischen
Telekommunikationsnetze eine Reihe von Aussagen, die weitgehend der géngigen Meinung im
Grofiteil der Welt entsprachen. ,,Es sollte keine politische Entscheidung sein®, erklarte er damals,
und Kanada wiirde ,,die Politik bei der Entscheidungsfindung® beziiglich der Rolle von Huawei
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in seinem Netz ,,aul3en vor lassen®.

Die Vorstellung, Telekommunikation und Machtpolitik lieBen sich entkoppeln, war nicht nur
optimistisch, sondern ignorierte auch die Geschichte der Telekommunikation. Dieser Bericht
untersucht diese Geschichte und zeigt, wie Macht und Telekommunikation seit jeher eng
miteinander verkniipft sind. Wenn Staaten diese Verquickungen ignorierten und hinsichtlich der
Sicherheit Leichtsinn walten lieBen, waren die Konsequenzen jeweils nachteilig und manchmal
sogar verheerend.

In diesem Bericht werden mehrere prominente Beispiele flir den Wettlauf zwischen
GroBmaéchten im Telekommunikationsbereich untersucht, die bis zu den ersten Anfangen der
elektrischen Telekommunikation in den 1840er-Jahren zuriickreichen. Diese Fille zeigen, dass
viele der Fragen, die sich den politischen Entscheidungstragern heute stellen, klare Parallelen in
der Vergangenheit haben. Die aktuelle Debatte iiber Netzwerksicherheit und 5G-Infrastruktur
mag neuartig anmuten, hat aber vieles mit lang vergessenen Streitigkeiten gemeinsam, die bereits
beim Aufkommen der elektrischen Telekommunikation vor ungefdhr 150 Jahren auftauchten.
Dartiber hinaus wurden viele der wohlbekannten Aspekte des heutigen
Telekommunikationswettbewerbs — wie z. B. der Einsatz von normsetzenden Gremien,
staatlichen Subventionen, Leitungszugingen, Informationskriegsfiihrung, den Mérkten in
Entwicklungsldndern sowie Verschliisselung zum eigenen Vorteil — vor mehr als einem
Jahrhundert entwickelt, wobei sich fiir den aktuellen Diskurs wichtige Lehren daraus ziehen
lassen.

Hier eine Liste dieser Lehren aus der Vergangenheit:

1. Die Kontrolle iiber globale Telekommunikationsnetzwerke ist eine Form politischer
Machtausiibung. Es wird damit gerechnet, dass 5G Netzwerke die Grundlage fiir eine
intelligentere, vernetzte Wirtschaft bilden, die unzdhlige Geréte und Sensoren
miteinander verbindet. China mochte diese Netzwerke weltweit autbauen und
subventioniert im Rahmen seiner Initiative ,,Digitale Seidenstrafle* seine fiihrenden



5G-Unternehmen und 5G-Projekte auf der ganzen Welt. Diese Bemiihungen entsprechen
dem Streben GroBbritanniens nach Netzdominanz in den Anfdngen der elektrischen
Telegrafie. Uber sechs Jahrzehnte baute GroBbritannien seinen Vorsprung aus, indem es
andere Staaten in eine stetig steigende Abhéngigkeit von seinen Netzen brachte — wobei
es sogar auf Gebiihren und wirtschaftliche Vorteile verzichtete, um die Verlegung von
Kabeln durch GrofBbritannien zu fordern — und gleichzeitig seine eigene Abhingigkeit
von auslidndischen Netzen verringerte. Schlielich kontrollierte es mehr als die Halfte des
weltweiten Kabelverkehrs, das gro3te Funknetz und die grof3te Flotte von Kabellegern.
Diese ,,Informationshegemonie® ermoglichte es Grofbritannien, Deutschland im

1. Weltkrieg von so gut wie der gesamten globalen Telekommunikation abzuschneiden,
und zwang Berlin dazu, den Nachrichtenverkehr iiber britische Leitungen abzuwickeln,
die von den Briten tiberwacht werden konnten, was sich als entscheidend fiir die
Niederlage Deutschlands erweisen sollte.

Lange Zeiten von Frieden und Wohlstand fiihren in der Regel zu Nachlissigkeit
hinsichtlich Telekommunikationsrisiken. In den letzten 30 Jahren fielen der Frieden
und die wirtschaftliche Globalisierung nach dem Kalten Krieg mit einer Zeit des raschen
Fortschritts im Telekommunikationsbereich zusammen, der die Staaten dazu veranlasste,
revolutionire kommerzielle Vorteile gegeniiber politischen und Sicherheitsrisiken zu
priorisieren, wobei die Netze bisweilen sogar auslindischen Eigentiimern oder Betreibern
unterstanden. Eine dhnliche Entwicklung fand in den 1840er-Jahren in den Anfingen der
Telekommunikation statt. Auch diese fielen in eine Phase relativen Friedens und der
Globalisierung, die bis zum 1. Weltkrieg andauerte. Der Wunsch, das scheinbar magische
wirtschaftliche Potenzial der neuen Kommunikationstechnologien zu nutzen, liel damals
Fragen im Zusammenhang mit der Abhéngigkeit von ausldndischen Netzen und
Unternehmen in den Hintergrund treten. Grofbritannien profitierte von der
Nachlissigkeit anderer, indem es sich eine unangreifbare Schliisselposition in den
globalen Netzwerken aufbaute und diese dann ausnutzte, sodass die meisten anderen
GroBméchte von seinen Netzen abhéngig waren.

. Wenn Staaten ihre Telekommunikationssicherheit nicht ernst nehmen, konnen die

Ergebnisse verheerend sein und die Weltpolitik umschreiben. Die jahrzehntelange
Gleichgiiltigkeit Deutschlands gegeniiber seiner Abhéngigkeit von britischen
Telekommunikationsleitungen fithrte dazu, dass der Zug bereits abgefahren war, als
Berlin sich der Risiken dieser Abhéngigkeit schlie8lich bewusst wurde. Beim Ausbruch
des Ersten Weltkriegs kappte GroBbritannien alle deutschen Leitungen und zwang Berlin,
seinen Nachrichtenverkehr durch die britischen Netze zu leiten, obwohl das Risiko
bestand, dass dieser abgehort wiirde. So kam die ,,Zimmermann-Depesche* ans Licht, die
dabei half, die Vereinigten Staaten zum Kriegseintritt zu bewegen. In dhnlicher Weise
ermoglichte es die russische Sorglosigkeit beim Funkverkehr den Deutschen, Nachrichten
abzufangen, die Bewegungen der russischen Truppen in Echtzeit zu ,,sehen® und ihnen in
der Schlacht von Tannenberg eine entscheidende Niederlage beizubringen. Im Zweiten
Weltkrieg flihrte die Selbstiiberschitzung der Nazis hinsichtlich ihrer
Verschliisselungstechnologie dazu, dass die Codes nur selten aktualisiert wurden. So
konnte GroBbritannien diese knacken und nachrichtendienstliche Informationen erlangen,
von denen angenommen wird, dass sie den Krieg um zwei bis vier Jahre verkiirzt haben.



Wissen ist Macht, und daher konnen selbst vereinzelte Anfille von Sorglosigkeit oder
Laschheit in der Signaltechnik den Lauf der Geschichte verdandern.

Neue Technologien fithren immer zu neuen Bemiihungen, die entsprechenden
Informationsfliisse anzuzapfen. Das Aufkommen von Unterwasserkabeln fiihrte bereits
im spanisch-amerikanischen Krieg zu Bemiihungen, diese Linien zu kappen und
anzuzapfen. Die Funkiibertragung flihrte zu Bemiihungen von Rivalen, Netzwerkknoten
zu kontrollieren und Ubertragungen abzufangen. Und die Einfiihrung von ausgekliigelten
Verschliisselungstechniken fiihrte zu Anstrengungen in industriellem AusmaB, diese zu
knacken. Dabei waren Mal fiir Mal jeweils einige iiberzeugt, der jliingste Quantensprung
in der Kommunikationstechnik kdnnte diese weniger anfillig als frithere Technologien
machen. Allerdings setzte sich der Zyklus aus Innovation und Missbrauch jedes Mal
wieder fort.

Telekommunikationsnetze waren niemals politisch neutral, vor allem nicht in Zeiten
politischer Spannungen. Im Jahr 2019 gelobte die Fiihrung von Huawei: ,,Keine
Hintertiiren, keine Spionage!*“. Sie versprach, dass sich das Unternehmen aus der Politik
heraushalten wiirde, wobei sich die chinesische Regierung verpflichtete, dieses
Versprechen zu respektieren. Doch schon vor mehr als hundert Jahren machten
Telekommunikationsunternehmen und die Regierungen ihrer Lénder dhnliche 6ffentliche
Versprechungen, wihrend sie diese im Geheimen brachen und in Friedens- wie in
Kriegszeiten kollaborierten. So bewog die britische Dominanz bei Unterwasserkabeln die
Franzosen, Deutschen und Amerikaner beispielsweise dazu, sich dafiir einzusetzen, dass
die Leitungen neutral blieben, sogar in Kriegszeiten. Britische Unternehmen erklérten
offentlich ihre Neutralitét, fligten sich aber in Wirklichkeit den politischen Interessen
GroBbritanniens, insbesondere in Zeiten grofer Spannungen, und gaben ihre Neutralitét
in Kriegszeiten liberhaupt ganz auf. Der Machtgewinn, den die Stérung oder das Abhdren
der Informationsfliisse von Rivalen mit sich bringt, war in der Regel so verlockend, dass
selbst aufrichtige Bekenntnisse zur Neutralitét nicht langfristig hielten.

Oft versuchen Staaten, eigene fiihrende Telekommunikationsunternehmen
aufzubauen, wenn sie einmal erkannt haben, wie verwundbar sie sind, wenn sie sich
auf die Unternehmen eines rivalisierenden oder feindlichen Staats verlassen. In den
USA gibt es derzeit keinen groBBen Hersteller von 5G-Basisstationen, was zu Debatten
dariiber gefiihrt hat, ob das Land in seine eigenen Unternechmen investieren oder sich
auf Unternehmen seiner Verbiindeten verlassen sollte. Dabei kam es auch zu
Unstimmigkeiten beziiglich der Frage, inwieweit Huawei selbst de facto ein staatsnahes
Vorzeigeunternehmen sei. Diese Debatten haben einige Prazedenzfille. Anfang des

20. Jahrhunderts begannen viele Staaten, die bei Telekommunikationsgeréten oder
-netzen auf andere angewiesen waren, ihre eigenen Systeme zu entwickeln. Deutschland
beispielsweise dringte zwei deutsche Unternehmen mit konkurrierenden
Funkverkehrsinitiativen — Siemens & Halske und AEG — dazu, zusammen eine deutsche
Alternative zur britischen Dominanz im Funkverkehr zu schaffen. Viele andere wichtige
Staaten unterstiitzten Unternehmen, die zwar scheinbar privat waren, aber eng mit den
Staaten verflochten waren, die sie unterstiitzten.



7. Der Kampf um Telekommunikationsstandards kann den Ausschlag dafiir geben,
welche Staaten Macht iiber das Netz haben. Dafiir ist oft die Mithilfe von
Verbiindeten und Partnern notig. Staaten, deren Technologie zum vorherrschenden
Standard wird, konnen dies als Vorteil gegeniiber anderen nutzen. Der aktuelle
Wettbewerb um Standards in der Informationstechnologie dhnelt diesbeziiglich dem
britisch-deutschen Wettstreit im Bereich der Funknetze. Grof3britannien war durch die
von ihm unterstiitzte Marconi Company so dominant in der Funktechnik, dass alle
anderen GrofSméchte ihre Nachrichten iiber das britische Funknetz weiterleiten mussten,
das keine Kontakte mit anderen Funkstationen zulie3. Deutschland war letztendlich
erfolgreich damit, diese Dominanz zu brechen, indem in einem Normsetzungsgremium
diese ,,Nichtvernetzungspolitik* mit der Hilfe anderer Méchte, darunter die Vereinigten
Staaten und Frankreich, verboten wurde — ein Beispiel, das zeigt, wie dhnliche
Verbilindungsstrategien heute liberalen Staaten dabei helfen konnten, giinstige
Informations- und Kommunikationstechnologiestandards (IKT-Standards) festzulegen
oder zu bewahren, wenn sie an einem Strang ziehen.

8. Staaten greifen auf Verschliisselung zuriick, wenn ihre Kommunikation leichter
abgefangen werden kann, aber dieser Verschliisselung sind aufgrund der
Entschlossenheit der Gegner oder durch Anwenderfehler oft Grenzen gesetzt.
Manche argumentieren, die Beflirchtungen hinsichtlich der Rolle von Huawei in
Netzwerken oder der allgemeinen Angreifbarkeit von Gerdten, die mit dem Internet
verbunden sind, lieBen sich durch moderne Verschliisselungstechnik mindern. Diese
Argumentationslinie kann auf eine lange Geschichte zuriickblicken. Am Anfang der
Telekommunikation vor einem Jahrhundert fiihrte die Moglichkeit, dass Telegramme von
anderen gelesen werden konnten, die die Netzknoten kontrollierten, oder dass der
Funkverkehr von Abhorvorrichtungen abgefangen werden konnte, zu bedeutenden
Fortschritten in der Verschliisselungstechnik, die bisweilen auch eine gewisse
Selbstiiberschdtzung nach sich zogen. Die komplexen Rotor-Chiffriermaschinen der
Deutschen wurden als unentschliisselbar angesehen, aber Anwenderfehler und seine in
industriellem Mafstab vorangetriebenen Bemiithungen ermdglichten es Gro3britannien,
die deutschen Codes zu knacken. Kostengiinstige Aktualisierungen der deutschen Geréte
und Chiffren hétten die Fortschritte Grof3britanniens zunichte machen konnen, aber
Berlins iibertriebenes Vertrauen in seine Verschliisselung verhinderte diese Anderungen.
Dadurch konnten Informationen abgefangen werden, die den Verlauf des Krieges
verdnderten. End-to-End-Verschliisselung ist deutlich stérker als frithere
Verschliisselungsbemiihungen, aber die Vergangenheit zeigt, dass eine gewisse
Bescheidenheit angebracht ist.

9. Viele Staaten unterschitzen die auflergewohnlichen Anstrengungen, die ihre
Widersacher moglicherweise unternehmen, um ihre Netze zu kompromittieren. Vor
dem Hintergrund der Debatten iiber moderne Telekommunikation ist zu bedenken, dass
Staaten, die Komfort und Wirtschaftlichkeit hoher werteten und dafiir bei der Sicherheit
Abstriche machten, oft unangenehm tiberrascht waren, zu welchen Anstrengungen ein
entschlossener Widersacher bereit ist, um die entsprechenden Netze zu kompromittieren.
Im Ersten Weltkrieg war Deutschland von der Geschwindigkeit und
Kompromisslosigkeit GroBbritanniens beim Durchtrennen aller von Deutschland



10.

genutzten Leitungen liberrumpelt; und nicht viel anders erging es den russischen
Befehlshabern, als ihre Sorglosigkeit bei der Funktechnik ihnen die Niederlage von
Tannenberg bescherte. Im Zweiten Weltkrieg rechnete Deutschland nicht damit, dass die
Briten ein hochgradig zentralisiertes Entschliisselungsprojekt in industriellem Mafstab
entwickeln wiirden, das jeden noch so nebenséchlichen oder fliichtigen
Kommunikationsfehler der Deutschen ausnutzen sollte, um deren Codes zu knacken. Im
Kalten Krieg wiederum verschliisselten die Sowjets eine interne Unterwasser-
Telefonleitung nicht, die ihrer Ansicht nach auBerhalb der Reichweite der Vereinigten
Staaten verlief. Doch Washington fand eine Moglichkeit, diese anzuzapfen — und so eine
Informationsquelle von unschitzbarem Wert zu gewinnen.

Netzwerksicherheit betrifft nicht nur die Moglichkeit des Abfangens von Nachrichten,
sondern auch die der Sabotage. Der Diskurs iiber die Rolle von Huawei in Netzwerken
wirft gerne Fragen zur Datensicherheit auf, konnte aber bisweilen auch von einer starkeren
Beriicksichtigung der Moglichkeit der Sabotage profitieren. Dies ist historisch ein
wichtiger Aspekt des Wettbewerbs zwischen den GroBméchten im Bereich der
Telekommunikation. Am Beginn der Telegrafie versuchten GroBméchte Kabel zu
durchtrennen und die Kommunikation zu unmoglich zu machen, was in der beispiellosen
und minutidés geplanten Initiative GroBbritanniens gipfelte, weltweit alle Kabel zu
durchtrennen, die Deutschland mit der AuBlenwelt verbanden. Bisweilen schadet sich ein
Staat beim Verfolgen von Sabotagestrategien sogar selbst, tut dies aber dennoch, wenn er
glaubt, dass der Schaden fiir seine Gegner grofer ist.



GroBmaichte und die Telekommunikation

,GroBreiche haben groBe Anstrengungen unternommen, um den Informationsfluss zu
beschleunigen®, wird in einem Geschichtsbuch zur Telekommunikation vermerkt. ,,Die Romer
bauten Stra3en, die Perser und Mongolen errichteten Pferdetauschstationen, die Briten
subventionierten Postschiffe.“? Doch so sehr die Staaten auch nach Wissen diirsteten, blieben die
Informationsfliisse bis zur Erfindung des modernen Telegrafen doch begrenzt. Die
Elektrifizierung von Informationsfliissen schuf die moderne Telekommunikation und die
vertrauten Muster der zugehdrigen Rivalitit zwischen GroBméchten.

Die ersten Jahrzehnte der modernen Telekommunikation von 1840 bis zum Ersten Weltkrieg
haben wichtige Merkmale mit der heutigen Zeit gemeinsam. Dieser Zeitraum war, ganz wie die
aktuelle Ara nach dem Kalten Krieg, einer des relativen Friedens zwischen den GroBmichten.
Dadurch waren die fiihrenden Staaten ,,weniger sensibel®, was Fragen der Machtpolitik und
Sicherheit in Telekommunikationsnetzen anbelangte.® Als die GroBmichte im 19. Jahrhundert
nationale und internationale Netze aufbauten, gaben sich viele anfinglich damit zufrieden, dies
der Industrie zu liberlassen, die Nationalitdt privater Unternehmen zu ignorieren und die Risiken
herunterzuspielen, die mit der Kontrolle der Telekommunikationsnetze durch einen Widersacher
einhergehen. Die Vorteile der revolutionidren Neuerungen in der Telekommunikation — viele
sprachen damals von der ,,Abschaffung von Zeit und Raum* —* waren so offensichtlich und
iiberwiltigend, dass ,,die Eigentiimerschaft an den Kabeln als nachrangige Frage angesehen
wurde*.” Bei der Telegrafie sei es in diesem Zeitraum mehr um das Geschéft als um die Politik
gegangen — diese Beobachtung eines Historikers lie3e sich genauso gut auf die anfangliche
Euphorie iiber die moderne Informationstechnologie und ihre jiingste Manifestation anwenden:
5G.°

Die Phase einer relativen Sorglosigkeit der GroBméchte war nicht von Dauer. Staaten wie Peru
im Jahr 1879 und dann die USA im Jahr 1898 gehorten zu den ersten, die die
Telekommunikationsnetze eines Konkurrenten abschnitten. Als die Spannungen zwischen den
GroBméchten zunahmen, wurden die Staaten auf der ganzen Welt erschreckt gewahr, dass einige
— insbesondere Grofbritannien — den langen Frieden gut genutzt hatten und tiber ihre
Privatunternehmen die Kontrolle {iber die internationale Kommunikation erlangt hatten.

Landern wie Frankreich und Deutschland machte die Abhéngigkeit vom britischen Unterwasser-
Kabelnetz zunehmend Sorgen, und sie unterstiitzten die Entwicklung eigener Netze mit hohen
Subventionen. Diese Entwicklung ist der heutigen Subventionierung und Verteidigung seiner
fiihrenden Informationstechnologieunternehmen wie Alibaba, Baidu, Tencent und Huawei durch
China gar nicht so undhnlich. Wie die Historikerin Heidi Tworek dokumentiert, steckten auch
die Rivalen GroBbritanniens viel Geld in die Telekommunikationstechnologie der nichsten
Generation — die ,,drahtlose Telegrafie®, besser bekannt als Funk —, um die Abhdngigkeit von
den britischen Unterwasser-Telegrafenkabeln zu verringern.” Die Briten warne hier zwar
fihrend, doch Deutschland wollte sich nicht auf britische Netze verlassen. Das Land baute mit
staatlich unterstiitzten GroBunternehmen sein eigenes Netz auf und exportierte dieses in weniger
gut vernetzte Teile der Welt — Lateinamerika, Afrika, Asien. Dem konnte man die heutige
Expansion chinesischer Technologieunternehmen in die Entwicklungslédnder und Beijings
Entschlossenheit gegeniiberstellen, die Grundlage fiir 5G-Netze zu schaffen.



Waihrend dieser Zeit wurden viele der Elemente des Wettbewerbs zwischen den GroBméchten im
Bereich der Kommunikation, die heute bisweilen vernachlédssigt werden, von den damaligen
Staaten oft recht ernst genommen. Frustriert {iber die britische Dominanz im Funknetz, nutzte
Deutschland ein Normsetzungsgremium, um die britische Dominanz zu brechen — eine Taktik,
die zeigt, dass diese Institutionen in dieser Zeit nicht weniger wichtig waren als heute. Und da
die Telekommunikation nun drahtlos erfolgte und noch einfacher abzuhoren war, setzen die
GroBméchte ihr Vertrauen in die Verschliisselung. Manchmal litt dabei allerdings die Disziplin
beim Netzbetrieb selbst, weil davon ausgegangen wurde, dass ,,Chiffren” — detaillierte Schritte
zum Verschliisseln oder Entschliisseln von Nachrichten — das Problem ohnehin 16sen wiirden,
eine Uberzeugung, die sich aufgrund von Anwenderfehlern so gut wie immer als Fehlannahme
erweisen sollte. Diese Sichtweise weist markante Parallelen mit den modernen Annahmen iiber
die allgemeine Unsicherheit von Telekommunikationsnetzwerken und der in der Debatte immer
wieder geduBerten Uberzeugung auf, das Risiko, das sich aus dem Zugriff Chinas auf das eigene
Telekommunikationsnetz ergebe, werde durch Verschliisselung weitgehend ausgeschaltet.

Als der Frieden zwischen den GroBméchten endete und der Krieg ausbrach, wurde die politische
Bedeutung der Telekommunikation — die in Friedenszeiten nicht immer offensichtlich gewesen
war — plotzlich deutlich. Der deutsche Erfolg beim Abfangen russischer Nachrichten im Zweiten
Weltkrieg flihrte zum Sieg in der Schlacht von Tannenberg, der den Kriegsverlauf verénderte
und Russlands Austritt aus dem Konflikt ausloste. Die britische Kontrolle der Unterwasserkabel
im Ersten Weltkrieg war so allumfassend, dass Deutschland vom globalen
Telekommunikationssystem abgeschnitten war, der deutschen Telegrammverkehr iiber britische
Netze umgeleitet wurde und schlieBlich das Zimmermann-Telegramm entdeckt wurde, das die
Vereinigten Staaten zum Kriegseintritt bewog. Im Zweiten Weltkrieg erzielte GroB3britannien
einen weiteren nachrichtendienstlichen Erfolg, indem die vermeintlich unknackbare deutsche
Verschliisselung geknackt wurde. Dies fiihrte zur ErschlieBung einer beispiellosen Menge an
Informationen, die nach Meinung der offiziellen Geschichtsbiicher GroB3britanniens den Krieg in
Europa um Jahre verkiirzte. Diese Fille zeigen, dass die Telekommunikationssicherheit nicht nur
eine Frage der Kriegstaktik ist, sondern auch des politischen Wettbewerbs, sondern dass sie
ausschlaggebend fiir das Schicksal von GroBméchten und den Verlauf der Weltgeschichte sein
kann.

Als die Welt zum Kalten Krieg zwischen den USA und der Sowjetunion iiberging, ging der
Vorsprung der Briten nicht nur durch den amerikanischen Einfluss, sondern auch durch
technologische Verschiebungen verloren, die dltere Netzwerke weniger relevant machten. Dies
zeigt, wie wichtig es flir GroBméchte ist, an der Spitze der Technologie zu bleiben. In dieser
neuen Ara setzte sich der Telekommunikationswettlauf entlang vertrauter Linien fort. So
entwickelten beispielsweise die USA neue Wege, um Unterwasserkabel anzuzapfen, die so tief
vergraben waren und als so sicher angesehen wurden, dass die {iber sie versandten Nachrichten
oft gar nicht verschliisselt wurden. Der Wettbewerb verlagerte sich auch in weitere Bereiche —
wie die Satelliten- und Internetinfrastruktur —, wobei ein Grofteil dieser Geschichte erst noch
geschrieben werden muss und die entsprechenden Quellen meistens noch der Geheimhaltung
unterliegen.

Telekommunikation war, wie diese kurze Reihe von Fallbeispielen zeigt, schon immer politisch.
Die Instrumentalisierung dieser Technologien und Fahigkeiten hat sich im Allgemeinen parallel



zu ihrer Entwicklung weiterentwickelt. Sobald neue Kommunikationsmethoden autkamen,
suchten die Grofméchte im Allgemeinen nach Moglichkeiten, diese abzufangen oder zu
sabotieren. ,,Elektrische Kommunikation wird oft als eine der groen Errungenschaften der
Menschheit beschrieben®, merkt ein Telekommunikationshistoriker an, ,,aber wenn wir sie aus
einer Sicherheitsperspektive betrachten, zeichnet sich ein vollig anderes Bild, denn Sicherheit ist
kein technisches, sondern ein soziales und politisches Charakteristikum.* Und ,,da die Politik

keine Fortschritte gemacht hat®, merkt er an, ,hat die Telekommunikation nach wie vor eine
dunkle Seite.*®

Nun wollen wir uns den wichtigsten Themen dieses fast zwei Jahrhunderte wihrenden
Telekommunikationswettlaufs zuwenden.



1. Der Spanisch-Amerikanische Krieg: Die Grenzen der
Neutralitat von Telegrafenkabeln

Eine Darstellung der US-amerikanischen Kabeltrennaktion in Cienfuegos, veroffentlicht 1907. Die Aktion zeigte,
dass Unterwasser-Telegrafenkabel wihrend eines bewaffneten Konflikts nicht als neutral behandelt werden, selbst
von einer Grofsmacht, die einst zu den Befiirwortern der Neutralitit von Telegrafenkabeln gezdhlt hatte.

Quelle: Naval Historical Center Online Library’®

Als im 19. Jahrhundert kreuz und quer durch die Welt Unterwasserkabel verlegt wurden, riefen
mehrere GroBméchte — darunter Frankreich, Deutschland und die Vereinigten Staaten — dazu auf,
dies von der Weltpolitik getrennt zu halten. Im Jahr 1858 forderte US-Prisident James Buchanan
Konigin Victoria in einem der allerersten transatlantischen Telegramme auf, sicherzustellen, dass
die neuen Telegrafenleitungen der Welt , flir immer neutral bleiben ...sogar wéihrend

Kampfhandlungen®. '

Sobald jedoch Feindseligkeiten ausbrachen, wurden die hochtrabenden Neutralitdtsprinzipien
iiber Bord geworfen. Zwei Jahrzehnte nach Buchanans Botschaft durchtrennte Peru chilenische
Telegrafenleitungen, die in strittige Gebiete fiihrten.'! Dieser Streitigkeit wurde wenig
Aufmerksamkeit zuteil, aber als die Vereinigten Staaten — ein vormaliger Beflirworter der
Neutralitdt der Telegrafenkabel — im Spanisch-Amerikanischen Krieg sowohl im Atlantik als
auch im Pazifik Telegrafenleitungen durchtrennten, wurde dies weltweit wahrgenommen.

Das Kappen der Leitungen wurde schon im Vorfeld des Konflikts geplant. Auf dem
Kriegsschauplatz im Atlantik hatten die Vereinigten Staaten gehofft, Spanien auf diese Weise
von seinen Streitkrdften in Kuba abzuschneiden. ,,Die Isolierung von Havanna war natiirlich von
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groBter Bedeutung®, bemerkte damals ein Bericht in einer amerikanischen Zeitschrift. Dazu sei
es notig gewesen, dass die Vereinigten Staaten ,,Havanna von jeglicher telegrafischen
Verbindung mit der AuBenwelt abschnitten®.!? In einem ersten Schritt unterbanden die
Vereinigten Staaten den spanischen Telegrafenverkehr durch amerikanisches Hoheitsgebiet in
Florida. Anschlieend schickte man eine kleine amerikanische Vorhut nach Cienfuegos, um dort
einen wichtigen Telekommunikationsknoten zu zerstéren. Dadurch wurden die Stadt Havanna
und der Grofiteil des Westens Kubas von Spanien abgeschnitten. AnschlieBend attackierten die
Vereinigten Staaten verschiedene Kabelverbindungen im Osten Kubas sowie Leitungen in der
Karibik, die Puerto Rico mit Spanien verbanden.!* Das Kappen all dieser Verbindungen
beeintrachtigte die Fahigkeit Spaniens, seine Krifte in Kuba zu fiihren und zu befehligen, in der
Summe erheblich. '

Im Pazifik durchtrennten die Vereinigten Staaten die einzige Unterwasserleitung zwischen
Manila und Hongkong und schnitten die Philippinen damit effektiv von Spanien ab.!> Diese
Entscheidung schadet auch der US-amerikanischen Nachrichteniibermittlung selbst, doch man
ging davon aus, dass die Kosten fiir die Spanier noch hoher wéren, und die USA konnten die
Auswirkungen fiir sich selbst dadurch lindern, dass sie regelméfig ein Schiff nach Hongkong
schickten, um Mitteilungen nach Washington zu senden. '® Die US-Krifte kappten auch die
Unterwasserkabel auf den Philippinen selbst, was die Féhigkeit Spaniens weiter beeintréchtigte,
seine Kréfte zu befehligen.

Der Spanisch-Amerikanische Krieg war vielleicht der erste globale Konflikt, der sich auf
mehrere Schauplitze erstreckte und in dem die elektrische Telekommunikation wichtig war. Es
war auch das erste Mal, dass eine Grofmacht versuchte, einer anderen den Zugang zu
Unterwasserleitungen unmoglich zu machen. Vor dem Konflikt wurde die Telegrafie immer als
vorwiegend kommerzieller Bereich angesehen, und viele hatten gehofft, dass die Leitungen von
politischen und militdrischen Rivalitdten nicht betroffen sein wiirden. Der Konflikt zeigte die
Grenzen dieser Sichtweise auf und lie3 erkennen, dass die Kontrolle iiber die
Telekommunikationsinfrastruktur und die Fiahigkeit, geopolitischen Rivalen diesen Vorteil zu
verweigern, stets von entscheidender politischer Bedeutung war.
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2, Die britisch-deutsche Rivalitit: Netzaufbau und Normsetzung

Funker der Marconi Company im ,, Marconi-Raum * des deutschen Hochseeschiffs SS Deutschland. Der Einfluss der
Marconi Company war so grof3, dass ihre Funker in deutschen Funkrdumen arbeiteten, obwohl Deutschland iiber
die Abhor- und Sabotagerisiken besorgt war.

Quelle: Library of Congress, George Grantham Bain Collection'’

Die technische Normsetzung und die damit verbundenen Netzwerkeffekte sind ein
traditionsreiches und komplexes Schlachtfeld im Wettbewerb zwischen den Groméchten.
Staaten, deren Technologie zum dominanten Standard wird, kdnnen diese Technologie
gegeniiber anderen nutzen — ein Punkt, der aufsteigenden Michten wohl bewusst ist, die oft
darauf hinarbeiten, ihre daraus resultierende Anfalligkeit durch die Schaffung paralleler Systeme
zu reduzieren. Tatséchlich findet der aktuelle chinesisch-amerikanische Wettbewerb im IKT-
Bereich seinen historischen Widerpart in einem jahrhundertealten Wettbewerb zwischen
Deutschland und GroBbritannien um die Dominanz in der damaligen IKT-Infrastruktur. Die
Parallelen zur heutigen Zeit sind unheimlich, und wir konnen wichtige Lehren daraus ziehen.

Im spéten 19. Jahrhundert schuf der italienische Ingenieur Guglielmo Marconi, unterstiitzt von
der britischen Royal Navy, die drahtlose Telegrafie.'® Die Erfindung war revolutionir. Wihrend
in der Vergangenheit Superméchte gegenseitig die Leitungen gekappt hatten und die
Kommunikation zwischen und mit Schiffen schwierig gewesen war, konnte Marconis System
diese Probleme 16sen und war weniger anfillig fiir Stérungen.'® Marconi ging schlussendlich
eine Partnerschaft mit GroBbritannien ein und bescherte dem Land damit ein Monopol auf
Funkiibertragungen. In Kombination mit dem 60-prozentigen Anteil GroBbritanniens am
weltweiten Unterwasser-Kabelnetz dominierte GroB3britannien damit den internationalen
Nachrichtenverkehr. Der britische Vorsprung beunruhigte Deutschland, aber der Wettbewerb in
der Funktechnik ,,bot Deutschland zugleich die Moglichkeit, die Kontrolle iiber eine neue
internationale Infrastruktur zu iibernehmen* und ,,die britischen Leitungen zu umgehen*; am
Erfolg dieser Bemiihungen hing groBes machtpolitisches Kapital.*
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Kaiser Wilhelm II bewilligte eine direkte staatliche Unterstiitzung fiir deutsche Wissenschaftler
und Ingenieure, die die Technik Marconis kopierten, innerhalb Deutschlands patentieren lieBen
und ihre eigenen Funknetze aufbauten, die durch Vertriage mit dem deutschen Militér finanziert
wurden.?! Dennoch setzte sich dank der iiberlegenen Funktechnik Marconis mit ihrer hoheren
Reichweite und ihrem ,,First-Mover Advantage* dessen von Grof3britannien unterstiitztes
Unternehmen als weltweiter Standard durch, und Marconi nutzte diese Netzwerkeffekte, um eine
,Nichtvernetzungspolitik* gegeniiber anderen Funkbetreibern zu verfolgen. Deutsche
Unternehmen und Hochseeschiffe wollten nicht von der globalen Kommunikation getrennt sein,
daher bevorzugten sie das britische System gegeniiber dem deutschen.

Kaiser Wilhelm II intensivierte die deutsche Industriepolitik, um den britischen Standard
anzufechten. Er dekretierte umgehend, dass sich zwei groe deutsche Elektrounternehmen mit
konkurrierenden Funkprojekten Siemens & Halske und AEG, zusammenschlieBen sollten, um
die definitive deutsche Alternative, Telefunken, zu etablieren. Die inlindische Rivalitat im
Bereich der drahtlosen Telegrafie schwiche die Wettbewerbsfihigkeit Deutschlands, erklérte der
Kaiser, und gebe der Marconi Company Gelegenheit, ein weltweites Monopol zu schaffen.
Letzteres sei nicht im Interesse Deutschlands.?? Unter Kaiser Wilhelm II verfolgte Deutschland
eine protektionistische Politik, indem es die Marconi-Systeme teilweise verbot. Das Land
versuchte, sich neue Mérkte zu erschlieen, indem es seine Technologie an Siidamerika und
Afrika verkaufte, um in diesen Regionen den Standard zu bestimmen und Umsétze zu sichern.

Als sich diese Bemiihungen als unzureichend erwiesen, konnte Deutschland dafiir in
multilateralen Standardgremien Erfolge verzeichnen. Im Jahr 1906 brachte Deutschland die
GroBméchte zur ersten Radiotelegrafie-Konferenz zusammen, einer Konferenz tiber Standards
im Funkbereich. Die Teilnehmerstaaten verboten dort die ,,Nichtvernetzungspolitik* von
Marconi und brachen damit das britische Monopol. De facto flihrte dies zu einem britisch-
deutschen Duopol.*

Der britisch-deutsche Wettbewerb zeigt, dass Normsetzungsgremien enorme strategische
Wirkung haben. China wendet heute viele der Strategien an, die Deutschland vor einem
Jahrhundert verwendet hat: staatlich gefiihrte Industriepolitik, Staatsschutz, groBziigige
Staatsauftrdge, Integration von zivilem und militdrischem Bereich, Verbote von
Konkurrenzprodukten, Zwangsfusionen, das Streben nach Expansion in Schwellenmérkten und
sogar internationale Abkommen zur Festschreibung seiner Standards. All dies hat chinesischen
Technologieunternehmen wie Alibaba und Tencent, den Eigentiimern von WeChat und Alipay,
geholfen, lokale GroBunternehmen zu werden. Diese Unternehmen haben seitdem ins Ausland
expandiert und zielen hiufig nicht auf den US-Markt, sondern — wie zuvor die deutsche
Telefunken — auf aufstrebende Mirkte mit geringeren Gewinnen und geringerem
Wettbewerbsdruck ab.*

China hat sich auch die Standards fiir Hardware-Infrastruktur fiir die Internetverbindungen als
Schlachtfeld auserkoren. Die Regierung investiert Milliarden, damit chinesische Chiphersteller
im Wettlauf um die Standards fiir das mobile 5G-Internet die amerikanischen Konkurrenten
schlagen konnen. Ebenso erhalten chinesische Unternehmen wie Huawei und ZTE staatliche
Darlehen, um die Hardware-Infrastruktur fiir Internetverbindungen in den Entwicklungslandern
aufzubauen. Wie das britische Beispiel zeigt, machen diese Bestrebungen nicht nur chinesische
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Technologie zum Standard, sondern bieten auch Uberwachungsmoglichkeiten. Gleichzeitig
macht es die Initiative ,,One Belt, One Road* besser moglich, dass Standards fiir ,,intelligente
Infrastruktur in ganz Asien, insbesondere fiir die relevanten Sensoren und die zugehorige
Software, von China festgelegt werden und die Interoperabilitidt mit anderen Unternehmen
verhindern, wodurch diese von Technologien wie dem autonomen Fahren und anderen Branchen
ausgeschlossen wiirden.

Die britisch-deutsche Rivalitét in der Telegrafie zeigt, dass Washington die staatlich gelenkte
Herausforderung durch China ernst nehmen muss. Das Beispiel bietet aber auch eine
Zukunftsperspektive. Genauso wie Deutschland internationale Konferenzen nutzte, um das
britische Monopol in der Telegrafie zu brechen, konnten die USA durch multilaterale
Vereinbarungen giinstige IKT-Standards festlegen oder bewahren. Dies kann China daran
hindern, durch Freihandelsabkommen, staatliche GroBunternehmen oder Infrastrukturprojekte
unilaterale Standards festzulegen.
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3. GroBbritannien im Ersten Weltkrieg: Informationshegemonie
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Die ,,All Red Line“, ein kostspieliges Netz britischer Unterwasserleitungen, das mit enormen Redundanzen gebaut
und so angeordnet wurde, dass kein Teil das Gebiet eines Konkurrenten durchquerte. Deutschlands unzureichende
Investitionen in ein eigenes, widerstandsfihiges globales Telekommunikationsnetz erméglichten es Grofibritannien,
es weitgehend von der globalen Kommunikation abzutrennen, wihrend Grofibritannien selbst davon weitgehend
unbeeintrdchtigt blieb.

Quelle: George Johnson, Hsrg., The All Red Line: The Annals and Aims of the Pacific Cable Project / Internet
Archive?®

Die Bestrebungen Deutschlands, die britische Dominanz im Telekommunikationsbereich im
friihen 20. Jahrhundert zu brechen, entsprangen keineswegs einem Verfolgungswahn. Nach dem
Ausbruch des Ersten Weltkriegs nutzte GroBBbritannien seinen erheblichen Einfluss auf die
Telekommunikationsnetze erfolgreich, um den Verlauf des Krieges zu bestimmen. Es kappte
deutsche Kabelverbindungen, horte deutsche Ubertragungen ab und zwang den deutschen
Nachrichtenverkehr in Netze, die von GroB3britannien kontrolliert wurden. So wurde auch die
Zimmermann-Depesche abgefangen, was zum Kriegseintritt der USA beitrug.?®

GrofBbritannien war nicht die erste Gromacht, die Telekommunikationsnetze durchtrennte oder
manipulierte. Peru hatte eine Verbindung zwischen Chile und Bolivien gekappt, die Vereinigten
Staaten die spanischen Leitungen durchtrennt, und GroBbritannien hatte in einer Krise die Buren
von ihren européischen Unterstiitzern abgeschnitten und in einer anderen den Telegrafenverkehr
nach Frankreich manipuliert.?” Im Ersten Weltkrieg jedoch wurden diese Bemiihungen auf die
Spitze getrieben.
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GrofBbritannien war das erste Land, das ein ganzes Land von den weltweit gingigen
Telekommunikationsnetzen trennte und dazu am ersten Tag des Krieges einen Plan umsetzte, der
in Friedenszeiten sorgfiltig vorbereitet worden war.?® Innerhalb eines Jahres zerstorte
GroBbritannien deutsche Kabelverbindungen auf der ganzen Welt: im Armelkanal, in der
Nordsee, im Nordatlantik, in Stidamerika, im GrofBteil Afrikas, im Fernen Osten und sogar in
neutralen Lindern, in denen deutsche Infrastruktur vorhanden war.?’

Um dies zu kompensieren, versuchte Deutschland, das Funknetz zu erweitern, das Telefunken
bereits ein Jahrzehnt frither in Lateinamerika und im ,,globalen Siiden* errichtet hatte, um damit
die Welt zu umspannen. In einer Anstrengung, die Parallelen zu Chinas moderner ,,digitalen
Seidenstrafie aufweist, bot Berlin Regierungen, die an den ,,Entwicklungsvorteilen des
Funkverkehrs* interessiert waren, Kredite und Investitionen fiir die Errichtung deutscher
Kommunikationsknoten an. Als Reaktion darauf iiberzeugte oder bewog Grofbritannien die
meisten dieser Lander, keine deutschen Funknetzknoten zu unterstiitzen, oder sabotierte diese
aktiv.3°

Berlin blieb ohne eigene Netze und hatte wiahrend des Krieges keine andere Wahl, als auf das
britische Netz zu vertrauen. Die Briten begannen zunédchst damit, den gesamten Verkehr, der ihre
Kabel passierte, unbemerkt zu tiberwachen und diesen Vorteil fiir den Informationskrieg gegen
Deutschland zu nutzen, indem sie selektiv die peinlichsten deutschen Nachrichten durchsickern
lieBen, um Deutschlands Beziehungen zu neutralen Lédndern zu schidigen. Als Deutschland ein
Telegramm schickte, das eine militérische Allianz mit Mexiko gegen die Vereinigten Staaten
vorschlug — die beriichtigte Zimmermann-Depesche —, ging auch diese Nachricht durch ein
britisches Netz und wurde von Grof3britannien abgefangen und entschliisselt, das sie dann an die
US-Regierung weitergab, die sie wiederum an die amerikanische Offentlichkeit weitergab.>!
Dieser Vorfall trug dazu bei, die Vereinigten Staaten zum Kriegseintritt zu bewegen. Damit
prégte er die Weltgeschichte und besiegelte letztlich die Niederlage Deutschlands.

Der britische Informationskrieg gegen Deutschland zeigt die Gefahren auf, die entstehen, wenn
man einem Gegner die Moglichkeit gibt, den eigenen Nachrichtenverkehr zu tiberwachen oder
einem den Zugang zu Telekommunikation zu verwehren. Au3erdem lésst er erkennen, dass die
Netze, die GroBméchte in Friedenszeiten gerne als alltdgliche Selbstverstédndlichkeiten ansehen,
in Kriegszeiten oft abgeschaltet werden und der Kampf um Kommunikationsknoten
unweigerlich auch Drittparteien und neutrale Lander in Mitleidenschaft zieht.
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4. Der deutsche Sieg bei Tannenberg: Die Gefahren des
Abhorens

Eine deutsche drahtlose Feldtelegrafenstation wihrend des Ersten Weltkriegs. Russlands Unfihigkeit, die
Kommunikation in seinen Feldstationen angemessen zu verschliisseln, fiihrte zu einer katastrophalen Niederlage,
die den Kriegsverlauf prdgte.

Quelle: C. O. Nordensvan und Valdemar Langlet, Det stora virldskriget /Der Grofie Krieg]**

Auch Deutschland hatte im Informationskrieg Triimpfe in der Hand. Es durchtrennte russische
Telegrafenleitungen an Land und unter Wasser, die Russland mit seinen wichtigsten
Verbiindeten verbanden, sowie mehrere transatlantische Kabel, auf die sich die Briten stiitzten,
und nahm bei der Verwendung von U-Booten fiir diese Aufgaben eine Vorreiterrolle ein.*?
Angesichts der Redundanz britischer Netze waren diese Unternehmungen letztlich weniger
verheerend, als die Deutschen gehofft hatten. Wesentlich folgenschwerer war der Einsatz
funktechnischer Informationen durch Deutschland gegen Russland bei der Schlacht von
Tannenberg im August 1914, dem ersten Kriegsmonat, der filir die Russen in eine katastrophale
Niederlage miindete. Ein deutscher Geheimdienstoffizier nannte den Vorfall den ersten in der
Geschichte der Menschheit, bei dem das Abfangen der feindlicher Funkspriiche eine
entscheidende Rolle gespielt habe.**

Die Schlacht fand vor dem Hintergrund russischer Erfolge an der Ostfront statt. Als Russland
tiefer in OstpreuBBen eindrang, sah sich das Militdr mit einer erheblichen
Kommunikationsherausforderung konfrontiert, die die Voraussetzungen fiir eine verheerende
Niederlage schuf. Die Deutschen hatten auf dem Riickzug ihre eigenen Telegrafenleitungen
gekappt, und den voranschreitenden Russen fehlte ausreichend geschultes Personal, um {iber ihre
ausgedehnte Formation hinweg eine kabelgebundene Kommunikation einzurichten. Die
Funkiibertragung bot eine Alternative, aber wéhrend die Russen fiir das militdrische Kommando
zwar bereits neue Funktechnologien eingefiihrt hatten, waren diese allerdings nicht ausreichend
gesichert. Verschiedenen Gruppen wurden verschiedene Chiffren zugewiesen; die meisten hatten
wenig Schulung mit der Codierung und Decodierung von Signalen; einige Codes wurden
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bekanntermaBen geknackt; und die Codebiicher standen in unzureichender Zahl zur Verfiigung
und waren zudem fiir viele der nicht schriftkundigen Rekruten unversténdlich.*® Das Ergebnis
war, dass die russischen Befehlshaber sich gezwungen sahen, das Risiko der Verwendung von
nicht codierten Funknachrichten einzugehen und zu hoffen, dass die Deutschen diese nicht
sorgfiltig iiberwachen wiirden.

Die Deutschen jedoch verfolgten die Funkspriiche genau. Nachdem sie die fehlende
Funkdisziplin der Russen im Krieg gegen die Japaner beobachtet hatten, wussten sie, dass deren
uncodierte Funkspriiche keineswegs Teil eines Tauschungsmandvers waren. Anschlieend
nutzten sie ihr Wissen iiber russische Echtzeitkommunikation, um den ,,Nebel des Kriegs* zu
lichten und den zahlenméBig {iberlegenen Gegner rasch zu schlagen. Russland verlor eine ganze
Armee, mit iiber 100.000 Gefallenen und 92.000 Gefangenen — die Deutschen hingegen hatten
nur 13.000 Todesopfer zu beklagen.
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5. GroBbritannien im Zweiten Weltkrieg: Die Grenzen der
Verschliisselung

Nockenrdder der Lorenz-Schliisselmaschine, die im Zweiten Weltkrieg als faktisch unknackbar galt. Die
Entschliisselungsbemiihungen der Briten gaben den Beamten Zugang zu Nachrichten, die die Deutschen auf hoher
Ebene austauschten.

Quelle: Matt Crypto/Wikimedia Commons?%

Die Neuerungen der drahtlosen Telegrafie und des Funks brachten im Vergleich zu physischen
Kabeln mehr Komfort, machten aber auch das Abhoren leichter. In beiden Weltkriegen bewegten
sich die GroBmaéchte in einem Umfeld, in dem davon ausgegangen wurde, dass Funkspriiche von
anderen mitgehdrt werden konnten. Und in einem solchen Umfeld — gar nicht undhnlich heutigen
Annahmen tiber die Anfilligkeit moderner Computer- und Telekommunikationssysteme — wurde
Verschliisselung als sicherheitskritisch angesehen. Das Ergebnis, wie es ein amerikanischer
Militirhistoriker formulierte, war ein ,,Kampf zwischen Kryptograf und Kryptoanalyst“.?” Wenn
die GroBméchte in diesem Wettbewerb den Kiirzeren zogen, konnte dies katastrophale
Auswirkungen nach sich ziehen.

Um dies zu verhindern, wurden Chiffren verwendet, um das Risiko zu reduzieren, dass ein
Mithoren die Sicherheit beeintrdachtigen wiirde. AuBBerdem lie man ,,Funkdisziplin® walten, um
zu verhindern, dass Angreifer durch die Analyse des Funkverkehrs Erkenntnisse iiber
Nutzungsmuster gewannen.

Die meisten Gromichte investierten in Anstrengungen in wahrhaft industriellem Ausmaf3, um
den feindlichen Funkverkehr zu studieren und, wenn moglich, die Chiffren zu knacken.
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Grof3britannien ging bei der Analyse der feindlichen Chiffren wesentlich zentralisierter vor als
Deutschland, wo diese Aufgabe auf mehrere Behorden verteilt war. Und genau wie die britischen
Erfolge in der Signalaufklirung und Kryptographie den Verlauf des Ersten Weltkriegs geprigt
hatten, prégten sie auch den Verlauf des Zweiten Weltkriegs, als die britische Operation in
Bletchley Park die deutschen Enigma- und Lorenz-Chiffren knackte.

Die Verschliisselungssysteme Enigma und Lorenz verwendeten au3ergewdhnlich komplexe
Rotormaschinen, um Nachrichten zu verschliisseln, von denen Deutschland glaubte, dass sie
daher ,,unentschliisselbar* wiirden.*® Jeder Tastenanschlag ersetzte ein Zeichen durch ein
anderes, basierend auf den eindeutigen Einstellungen des Gerits. Diese Einstellungen — wobei
die Anzahl der Mdglichkeiten beim Lorenz-System die Gesamtzahl der Atome im Universum
iiberschritt — mussten sowohl dem Absender als auch dem Empféinger bekannt sein, damit die
Nachricht entschliisselt werden konnte.*” Enigma wurde vom Militér, der Gestapo und den
Diplomaten genutzt, das Lorenz-System, das noch komplexer war, von Adolf Hitler und
hochrangigen Nazis und Militdrbeamten, die so miteinander kommunizierten.

Der britische Erfolg beim Knacken von Enigma und Lorenz war das Ergebnis mehrerer
Entwicklungen. Erstens war er ein Produkt der geheimdienstlichen Zusammenarbeit zwischen
den Alliierten und Polen, das einige deutsche Fehler ausgenutzt hatte, um einige einfachere
Enigma-Maschinen zu knacken.*® Wie ein damaliger britischer Kryptoanalyst es ausdriickte,

hitte die Arbeit ohne die Beitriige Polens ,.erst gar nicht in die Giinge kommen konnen*.*!

Zweitens war er ein Produkt der deutschen Selbstiiberschitzung: Da Deutschland nie davon
ausging, dass die Chiffren geknackt worden sein konnten, unterliel3 es selbst relativ einfache
Modifikationen, die die Briten gezwungen hitten, wieder bei Null zu beginnen.** Andererseits
war das Vertrauen der Deutschen in die Unknackbarkeit seiner Maschinen ,,beinahe
gerechtfertigt®, wie sich ein leitender Beamter in Bletchley Park erinnerte.*?

SchlieBlich war er das Ergebnis eines einzigen, aber groBen Ausrutschers in der deutschen
,Funkdisziplin®, der die Rekonstruktion der deutschen Chiffriersysteme erlaubte, ohne diese
jemals selbst gesehen zu haben.** Selbst die ausgekliigeltsten Systeme waren anfillig auf
Anwenderfehler, und ein wachsamer Gegner konnte diese ausnutzen.

Indem es das Enigma- und das Lorenz-System knackte, erhielt GroBbritannien Zugang zu
einigen der sensibelsten Ubermittlungen der Deutschen. Winston Churchill hat dem Vernehmen
nach die geheimdienstliche Arbeit als einen der Hauptgriinde flir den Sieg GroBbritanniens im
Krieg gesehen, und Dwight D. Eisenhower nannte sie ,.entscheidend*.*> Der offizielle Historiker
des britischen Geheimdiensts, Sir Francis Harry Hinsey, argumentiert, dass diese Erfolge ,,den
Krieg um nicht weniger als zwei Jahre und wahrscheinlich um vier Jahre verkiirzt®, die
Anstrengungen von Feldmarschall Erwin Rommel in Afrika untergraben, alliierte Schiffsverluste
durch deutsche U-Boote deutlich verringert und die Landungen in der Normandie erst ermdglicht
hitten.*® AuBerdem konnten die Briten praktisch alle deutschen Spione identifizieren, die in das
Land eindrangen, und sie oft dazu nutzen, fehlerhafte Nachrichten zuriickzusenden, wobei der
Programmleiter anmerkte, dass der britische Geheimdienst ,,das deutsche Spionagesystem in
unserem Land de facto selbst betreibt und kontrolliert“.*” Nur wenige Lénder hatten in
Kriegszeiten derart genaue Kenntnisse tibereinander.
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Zusammengenommen bergen die Erfolge der britischen Anstrengungen gegen Deutschland, die
Uberwachung der deutschen Kommunikation durch Polen in Friedenszeiten und seine
Entscheidung, GroB3britannien an seinem diesbeziiglichen Erfolg teilhaben zu lassen, Lehren, die
sich auch auf die heutige Zeit anwenden lassen, wenn GroBméchte Cyberaufkldrung
gegeneinander betreiben. Allgemein gilt, dass diejenigen, die argumentieren, Verschliisselung
verringere das Problem, dass ein Gegner Zugriff auf das eigene Telekommunikationsnetzwerk
bekommen konnte, moglicherweise einen Fehler machen, wie es damals auch Deutschland tat:
iibermdfliges Vertrauen in die Technologie und unzureichende Beriicksichtigung der stets
vorhandenen Mdoglichkeit menschlicher Fehler.
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6. Operation Ivy Bells: Die Tiefen der nachrichtendienstlichen
Aufklirung

Die USS Halibut, die dem Vernehmen nach an der Anzapfung einer sowjetischen Telefonleitung beteiligt war.

Quelle: U.S. Navy / Wikimedia Commons*®

Die Sowjetunion war bei ihrer Verschliisselung viel vorsichtiger als die Nazis und baute dabei
auf ihre eigene Version von Enigma — bekannt als Fialka —, die wesentlich komplexer war.*’ Aus
diesem Grund hatten die riesigen Mengen strategischer nachrichtendienstlicher Informationen,
die im Zweiten Weltkrieg ergattert wurden, nachdem die deutschen Chiffren geknackt worden
waren, soweit bekannt, im Kalten Krieg kein Gegenstiick. Angesichts dieser Schwierigkeit
wurden nun andere Methoden zur ErschlieBung der feindlichen Kommunikation entwickelt. Eine
der kiihnsten unter diesen Bemiihungen fand im Hinblick auf Unterwasserkabel statt.

Die Einfiihrung von Unterwasserkabeln im 19. Jahrhundert hatte schlielich zu Bemiihungen
gefiihrt, sie zu kappen und gelegentlich anzuzapfen, haufig in seichten Gewéssern oder an Land,
wo solche Aufgaben einfacher durchzufiihren waren. Im Gegensatz dazu wurde die
Durchfiihrung dieser Arbeiten in tiefen Gewissern, die von einem Gegner kontrolliert werden,
als praktisch unmdglich erachtet, insbesondere wenn sie verdeckt durchgefiihrt werden sollten.
Seit dem 20. Jahrhundert waren die Briten und dann die weiteren GroBméchte zu einer
Gewissheit liber die Sicherheit der Unterwasserkabel gelangt: Wenn die Landestellen gesichert
seien und die Kabel keine neutralen oder feindlich gesinnten Lander durchquerten, seien sie in
der Regel vor Abhdraktionen und Durchtrennungen gefeit, insbesondere in der Friedenszeit.>°

Der Kalte Krieg jedoch dnderte dieses Kalkiil. Die Einfiihrung nuklearer U-Boote erdftfnete die
Moglichkeit, Unterwasserkabel in der Tiefsee anzuzapfen. Aber die Aufgabe, Taucher fiir den
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Zugang zu Kabeln zum Tiefseeboden zu schicken, war von der Komplexitét her eher
vergleichbar mit der Weltraumforschung als den bekannten Versuchen der Kabelmanipulation in
friiheren Epochen. Auch die Schaffung einer Abhdrvorrichtung, die unter solchen Bedingungen
installiert werden konnte, war eine technische Herausforderung.

Als die Vereinigten Staaten den Verdacht hegten, dass eine sowjetische Unterwasserleitung vom
Marinestiitzpunkt in Wladiwostok zu einer U-Boot-Basis auf der Halbinsel Kamtschatka fiihren
konnte, versuchten sie, diese Hindernisse zu iiberwinden. Dies zeigt, fiir wie wertvoll
Signalaufklirung erachtet wurde.’! Wenn man dieses 5-Zoll-Drahtbiindel anzapfen konnte,
wiirde dies, so dachte man, wichtige Informationen zu den sowjetischen Nuklearkraften
erschlieBen.>? Wihrend die Sowjets den gesamten iiber die Luft gesendeten Datenverkehr
verschliisselten, gingen die Vereinigten Staaten davon aus, dass die Sowjets damit rechneten,
dass ein Zugriff auf den Datenverkehr tiber das geschiitzte Unterwasserkabel praktisch
unmdglich sei, und ihn daher nicht verschliisselten. Auerdem seien ,,sowjetische Admirale und
Generile viel zu herrisch und ungeduldig, um sich mit einem Heer an Kryptografieexperten
herumzuschlagen, das bereits von der Menge seiner Arbeit liberfordert ist*, und wiirden selbst
auf ungesicherter Sprachkommunikation bestehen.>® Ein Anzapfen der Leitung wiirde somit
einen raren Fundus an Informationen liefern, und die US-Marine brachte daher Operation Ivy
Bells auf Schiene, um dies zu ermdglichen.

Vieles tiber den Abhoérmechanismus und die damit erlangten Informationen ist bis heute geheim,
aber offene Quellen liefern einige Details iiber die einzigartige und innovative Operation. Die
USA sendeten ein nukleares U-Boot, die USS Halibut, um unbemerkt an der sowjetischen
Marine vorbeizukommen und auf einer Flache von 600.000 Quadratkilometern das
Unterwasserkabel auszumachen.>* Innovative Technologie wurde entwickelt, um sicherzustellen,
dass Taucher liber mehrere Stunden unter hohem Druck und bei extrem niedrigen Temperaturen
arbeiten konnten. Ebenso wurden neue Methoden fiir die Installation einer Abhdrvorrichtung in
dieser anspruchsvollen Umgebung entwickelt.>> All dies musste geschehen, ohne dass die
Sowjets auch nur Verdacht schopften. Sollte das Boot entdeckt werden, konnten die Sowjets es
entern oder zerstoren.

Die Operation erwies sich letztendlich als erfolgreich, und wihrend der gesamten 70er-Jahre fing
die U.S. Navy ungesichert {iber das Kabel iibertragene Nachrichten ab und zeichnete sie auf. Alle
paar Monate fuhren amerikanische U-Boote unbemerkt in sowjetische Gewésser, wichen
Angriffen von U-Booten aus, brachten Taucher zu den Kabelanschliissen und sammelten Bander
der sowjetischen Kommunikation ein — das war eine duflerst wertvolle und seltene
Informationsquelle Wihrend die Vereinigten Staaten zur Signalaufkldrung ein ,,Netzwerk von
Spionagesatelliten, -flugzeugen, -abhdrstationen und -U-Booten* aufgebaut hatten, um
Signalintelligenz zu sammeln, konnten sie ,,nicht in eine festverdrahtete Telefonleitung
eindringen®, die sich im Gebiet eines Gegners befand. Diese Anstrengungen illustrierten den
allmahlichen Wandel in der Telekommunikation, ndmlich, dass ein bestimmter Akteur mit den
richtigen Tools auf Daten und Signale zugreifen kann, die iiber jedes beliebige Medium oder
Mittel iibertragen werden. Auch wenn diese Abhorvorrichtung letztlich durch ein Leck
beschddigt wurde, lieferten die damit abgefangenen Telekommunikationsdaten den USA und
ihren Verbiindeten militdrische und politische Informationen von unschétzbarem Wert.>¢
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Moderner Telekommunikationswettbewerb im historischen
Kontext

Bis zum Ende des Kalten Krieges hatten die Vereinigten Staaten Grofbritannien eindeutig als
Informationshegemon abgeldst. Die Vereinigten Staaten verfligen heute iiber eine
Knotenposition im globalen Internet, robuste Weltraumfahigkeiten, eine beherrschende Stellung
in den meisten Internettechnologien und — laut 6ffentlichen Angaben — ausgekliigelte
Fahigkeiten zum Abfangen oder zur moéglichen Sabotage von feindlicher Kommunikation.

Dieser Vorsprung der USA wird zurzeit auf die Probe gestellt, wie es bei Grofbritannien vor
iiber einem Jahrhundert der Fall war. Russland und insbesondere China stellen nun die
Dominanz der USA infrage. Wahrend die USA bei vielen Datenstromen eine Knotenposition
einnimmt, versuchen andere Michte zunehmend, ihre Abhiangigkeit von US-Netzen zu
verringern. Gleichzeitig ist die zentrale amerikanische Position flir das Abfangen weniger
notwendig als im Fall GroBbritanniens vor einem Jahrhundert. Das Internet ermdglicht das
Eindringen in Netze ohne Kontrolle {iber die zugehorige physische Infrastruktur. Smartphones
und Computernetzwerke konnen gehackt werden, und unabhédngig davon, ob die sensible
Kommunikation wie frither durch physische Angriffe oder wie heute durch virtuelle Angriffe
beeintrichtigt wird, ist das Endergebnis das gleiche. Vernetzung schafft daher heute
wahrscheinlich eine noch grofere Angriffsfliche als im Zeitalter des Telegramms oder des
Funks.

Besonders Russland ist beim Ausnutzen dieser Angriffsflaiche an vorderster Front. Im Jahr 2007
startete Russland eine Welle von Cyberangriffen gegen estnische Institutionen, tiberwiegend
verteilte Denial-of-Service-Angriffe.?” Im Jahr 2008 wurden auch im russisch-georgischen Krieg
Cyberangriffe veriibt. Dazu wurden nicht nur Denial-of-Service- Angriffe unternommen, sondern
auch Bemiihungen, Regierungswebsites umzuleiten, georgische Regierungsserver zu
iibernehmen und den georgischen Internetverkehr {iber von Russland kontrollierte Server
umzuleiten. Einige der Angriffe wurden bereits vor dem Konflikt vorbereitet, um dann zeitgleich
mit dem militirischen Angriff Russlands umgesetzt zu werden.*® 2014, als Russland die Krim
eroberte, kombinierte es Cyberangriffe mit der physischen Kontrolle von
Telekommunikationsnetzwerken. Die russischen Soldaten beschlagnahmten ukrainische
Telekommunikationseinrichtungen und verwendeten sie, um die Kommunikationskanéle auf der
Krim zu kappen und sogar Cyberangriffe und Storaktionen in anderen Teilen der Ukraine
durchzufiihren.*” 2015 begann Russland eine Welle von Cyberangriffen auf die ukrainische
Infrastruktur, die in zwei schwerwiegenden Fillen Hunderttausenden von Ukrainern den Strom
abstellten. In den néchsten Jahren unternahm das Land eine Welle beispielloser Angriffe in der
Ukraine, die sich auf ,,Medien, Finanzen, Verkehrswesen, Militér, Politik und den
Energiesektor* erstreckten — praktisch jedes Segment der ukrainischen Gesellschaft. Einige
hielten dies fiir eine Ubung im Hinblick auf einen #hnlichen Angriff auf die Vereinigten
Staaten.®® Gleichzeitig setzte das Land seine Angriffsserie im Baltikum fort und versuchte
bekanntlich, die US-Wahlen 2016 und 2020 mit Desinformationskampagnen zu beeinflussen.
Ahnliches wurde auch in anderen Lindern versucht.®! Im Jahr 2021 bezichtigte die US-
Regierung Russland offiziell eines Hackerangriffs auf das IT-Unternehmen SolarWinds. Es
handelte sich um einen ausgekliigelten Angriff, der einen Grof3teil der Bundesverwaltung und
mehrere groBe US-Unternehmen beeintrichtigte.®>
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Die andere Weltmacht, die erhebliche Investitionen in den Telekommunikationswettbewerb
tatigt, ist China. Allerdings zielt China im Gegensatz zu Russland nicht nur darauf ab, die
bestehende Internet-Infrastruktur zu nutzen, sondern auch Netzwerke und Infrastrukturen
aufzubauen, die es beeinflussen und sogar kontrollieren kann. Wie Russland ist auch China in
der Lage, bestehende Schwachstellen im Internet auszunutzen. Anfang der 2000er-Jahre begann
China eine Welle von Angriffen auf die Netzwerke des US-Verteidigungsministeriums. Dieses
bezeichnete dies als ,,Operation Titan Rain“.®* Regierungen auf der ganzen Welt — in den USA,
GrofBbritannien, Frankreich, Deutschland, Kanada, Australien, Japan, Siidkorea, Taiwan, Indien
und mehr als einem Dutzend anderer Lénder — haben sich iiber das Eindringen von China in ihre
Regierungsnetzwerke beschwert. Bei einigen der grofiten Cyberangriffe des letzten Jahrzehnts
wurde vom amerikanischen Justizminister William Barr bestitigt, dass sie auf das Konto
chinesischer Agenten gingen, darunter der Diebstahl von Aufzeichnungen aus dem U.S. Office
of Personnel Management (Aufzeichnungen fiir 21 Millionen Menschen), von Marriott Hotels
(iber 400 Millionen), von Anthem Health Insurance (iiber 80 Millionen) und von Equifax

(147 Millionen Menschen), um nur einige zu nennen.

Gleichzeitig legt China auch das Fundament fiir die zukiinftige Internet-Infrastruktur, und
angesichts seiner bisherigen Bemiihungen ist es unwahrscheinlich, dass diese Tétigkeiten derzeit
rein kommerzieller Natur sind oder in Zukunft rein kommerzieller Natur bleiben werden. Am
deutlichsten sind die chinesischen Investitionen in die 5G-Netze, die voraussichtlich die
Grundlage fiir eine intelligentere, vernetzte Wirtschaft bilden werden, die unzidhlige Gerite und
Sensoren miteinander verbindet. China mochte diese Netzwerke weltweit aufbauen und
subventioniert seine 5G-Vorzeigeunternehmen und -projekte auf der ganzen Welt im Rahmen
der Initiative ,,Digitale Seidenstra3e®. Dank der wettbewerbsfihigen Preise konnten
Unternehmen wie Huawei den Wettbewerb mit anderen gro3en 5G-Anbietern gewinnen und
einen erheblichen globalen Marktanteil erreichen, wodurch China zum Marktfithrer beim Aufbau
dieser Netzwerke wurde. Auch abseits der 5G-Technologie subventioniert die chinesische
Regierung Bemiihungen um den Aufbau von Internet- oder Kommunikationsinfrastruktur auf so
gut wie allen Kontinenten. All diese Bemiihungen werden durch eine Kampagne zur Gestaltung
globaler Standards ergédnzt. Dies ist eine wichtige politische Prioritét fiir China, die in
iibergeordneten Planungsdokumenten verankert ist, die — wie die britisch-deutsche Rivalitit in
der Funktechnik vor einem Jahrhundert — die Zukunft der Telekommunikation auf eine Weise
priagen konnten, die China in die Hande spielt. Zu diesem Zweck hat China kiirzlich eine neue
Initiative zur Datensicherheit vorgestellt.®

Einige befiirchten, dass die Aktivitdten Chinas die Moglichkeit erdffnen, dass Beijing de facto
die Kontrolle iiber diese Netzwerke hat und den Datenverkehr abfangen oder sabotieren kann.
Uber Chinas Bemiihungen, eine solche Kontrolle zu iibernehmen, liegen nur wenige 6ffentliche
Informationen vor, aber die US-Regierung gab im Februar 2020 bekannt, dass Huawei sog.
,Backdoors* in seinen Netzgeriten hatte, und diese den relevanten Unternehmen, mit denen es
Vertrige abgeschlossen hat, nicht bekanntgegeben hatte. Diese Backdoors gingen tiber das
hinaus, was Regierungen in den jeweiligen Landern bisweilen im Rahmen gesetzlich gedeckter
Uberwachungsmdglichkeiten einforderten.®® Dariiber hinaus haben dffentliche Berichte zutage
gefordert, dass Huawei Regierungen wie jene Ugandas und Sambias bei der Identifizierung von
Dissidenten unterstiitzt hat.” Selbst iiber den Fall Huawei hinaus hat eine Cybersicherheitsfirma
kiirzlich Backdoors in obligatorischer Steuersoftware entdeckt, die ausldndische Unternehmen in
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China installieren miissen.®® Unabhiingig davon, ob diese Fille darauf hindeuten, dass Huawei
seine Position in diesen Netzwerken ausgenutzt hat, sind das Verhalten des Unternehmens und
die Erfolgsbilanz Chinas im Bereich Cyberangriffe und Spionage Grund zur Sorge.

Den anderen wesentlichen Grund zur Besorgnis liefert die Geschichte — und das Verhalten, das
selbst liberale GroBméchte mit strengeren rechtsstaatlichen Grundsédtzen an den Tag gelegt
haben. Tatséchlich deuten die angefiihrten historischen Félle stark darauf hin, dass die Art von
Macht und Einfluss, die ein Unternehmen wie Huawei ausiiben wird, wahrscheinlich von der
chinesischen Regierung ausgenutzt wird, genau wie frither auch andere Gromachte oftmals die
Stellung ihrer Unternehmen oder deren Féahigkeiten im Bereich der Telekommunikation
ausgenutzt haben.

Aus dieser umfassenderen historischen Perspektive kommen viele Beobachter auf Basis der
Beweislage moglicherweise zu dem Schluss, dass Vorsicht geboten ist, was die Rolle von
Huawei in Telekommunikationsnetzen betrifft — selbst dann, wenn die Motive des Unternehmens
selbst in der Tat rein kommerziell, sein Versprechen ,,Keine Hintertiiren, keine

Spionage* glaubwiirdig und Beijing in seinem Bekenntnis, diese Versprechen zu respektieren,
aufrichtig sein sollten.

Im GroB3en und Ganzen haben, wie dieser Bericht zeigt, viele der Merkmale des
Telekommunikationswettbewerbs zwischen den GroBméchten, die heute als neuartig gelten, ihre
Wurzeln bereits in der Vergangenheit. Im Laufe der Geschichte haben sich mehrere Leitmotive
wiederholt:

e Macht: Die Kontrolle iiber Telekommunikationsnetze ist seit deren Anfangen vor {iber
150 Jahren eine Form politischer Machtausiibung. Grof3britannien hat seine Rolle im
Telekommunikations- und Funkbereich ausgenutzt, die USA haben dies wahrscheinlich
im modernen Internet-Zeitalter getan, und es besteht Grund zur Sorge, dass China dies
heute seinerseits versuchen konnte.

o Sorglosigkeit: Lange Zeiten von Frieden und Wohlstand fithren zu Sorglosigkeit
hinsichtlich Telekommunikationsrisiken. Im 19. Jahrhundert gaben sich GroBméchte
damit zufrieden, sich auf ausldndische Firmen und ausldndische Netze zu verlassen,
genau wie die Staaten heute bereit sind, chinesische Telekommunikationsausriistung und
-betreiber zu akzeptieren Doch schlieBlich erwies sich die Abhéngigkeit von potenziellen
Mitbewerbern oder gar Gegnern fiir Linder wie Deutschland als katastrophal und hat den
Lauf der Weltgeschichte verdndert.

e Missbrauch: Neue Telekommunikationstechnologien haben schon immer zu neuen
Bemiihungen geflihrt, Kommunikation abzufangen, zu sabotieren oder zu missbrauchen.
Hinsichtlich der Hoffnung, dass die Verschliisselungstechnologie die Bemiihungen
Chinas um das Abfangen moderner Kommunikationsdaten erschweren konnte, ist zu
bedenken, dass die groBen Hoffnungen, die in der Vergangenheit in Verschliisselung
gesetzt wurden, durch Anwenderfehler und die Entschlossenheit feindlicher Staaten zu
deren Entschliisselung zunichte gemacht wurden, wie es auch Deutschland erfahren
musste, als Grofbritannien seine angeblich ,,unknackbaren* Chiffren knackte. Ein
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entsprechendes Mal} an Demut ist bei jeder neuen Welle vermeintlich sicherer
Technologien das Gebot der Stunde.

o Grofsunternehmen: Staaten versuchen oft, ihre eigenen Telekommunikations-
Vorzeigeunternehmen aufzubauen, besonders in Zeiten wachsender Spannungen. Die
chinesische Regierung ist stolz auf die Erfolge von Huawei und setzt sich weltweit fiir
das Unternehmen ein — dabei macht sie nicht vor Drohungen gegeniiber Staaten Halt, die
dessen Technologie ablehnen. Es wire ungewohnlich, dass ein Unternehmen, das der
Regierung seines Landes so nahe steht, immun gegen staatlichen Druck wére, wo doch so
viele andere Telekommunikationsunternehmen in der Geschichte dies nicht geschafft
haben.

o  Normen und Standards: Telekommunikationsstandards konnen bestimmen, wer die
Macht iiber das Netz hat. So nutzte Deutschland etwa ein Normsetzungsgremium, um die
britische Dominanz in der Funktechnik zu brechen. Heute findet dieser Wettbewerb in
Organisationen wie der Internationalen Fernmeldeunion statt, und die Rolle von Huawei
darin legt die Frage nahe, ob ihre Standards China eine Neugestaltung der
Telekommunikation ermoglichen werden.

e Sabotage: Bei der Netzsicherheit geht es nicht nur um Abhdr- und Datensicherheit,
sondern auch um die Verteilung des Zugriffs auf das gesamte Netz oder die Abschottung
von anderen Netzen. GroBbritannien trennte Deutschland von den weltweiten
Telegrafennetzen, und die Rolle von Huawei in heutigen Netzen konnte es ihm
ermOglichen, das Netz in Léndern, in denen seine Ausriistung zum Einsatz kommt,
auszuschalten, selbst wenn der Zugriff auf die Daten selbst nicht einfach ist.

o Entschlossenheit: Viele Staaten unterschitzen die auBergewohnlichen Anstrengungen,
die seine Widersacher moglicherweise unternehmen, um ihre Netze zu kompromittieren,
und erleben spiter eine unangenehme Uberraschung. Die Fihigkeit GroBbritanniens, im
Zweiten Weltkrieg durch Bemiithungen in industriellem Ausmal} die deutschen Chiffren
zu entschliisseln, und die Fahigkeit der USA, vermeintlich nicht anzapfbare interne
sowjetische Unterwasserkabel anzuzapfen, zeigt, wie weit GroBméchte gehen, um an
wichtige nachrichtendienstliche Informationen zu gelangen. Auch China wird
wahrscheinlich solche enormen Anstrengungen unternehmen, und selbst wenn Huawei
seine Position in modernen Netzwerken nur schwer instrumentalisieren konnen sollte, ist
es ein wiederkehrendes Motiv im Telekommunikationswettbewerb, den Einfallsreichtum
und die Motivation eines entschlossenen Wettbewerbers wie China zu unterschitzen.

Wie dieser Bericht zeigt, bleiben viele der Merkmale des Kréftespiels zwischen den
GroBméchten im Bereich der Telekommunikation gleich, auch wenn die Spieler selbst wechseln.
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