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Resumo executivo

No fim de 2018, enquanto os EUA se perguntavam se o Canadé receberia a Huawei nas suas
redes de telecomunicagdes, o primeiro-ministro canadense Justin Trudeau fez uma série de
declaragdes que resumiram a sabedoria popular de grande parte do mundo. "Essa ndo deveria ser
uma decisdo politica", ele declarou na época, e o Canadéd ndo "deixaria a politica se envolver nas
decisdes" sobre o papel da Huawei na sua rede.!

A nogao de que as poténcias poderiam deixar a politica de fora das questdes sobre
telecomunicagdes ndo era apenas otimista, mas também estava em descompasso com a historia
das telecomunicagdes. Este relatorio explora essa histéria e mostra como as poténcias e as
telecomunicagdes estdo quase sempre estreitamente conectadas. Quando os Estados ignoravam
essas conexdes e eram mais indiferentes a seguranga das suas redes, os resultados ndo eram
vantajosos e, as vezes, eram até desastrosos.

Este relatério examina varios casos importantes de concorréncia entre grandes poténcias na area
de telecomunicagdes, que remontam ao inicio mais precoce das telecomunicagdes elétricas, na
década de 1840. Esses casos demonstram que muitas das perguntas que os legisladores
enfrentam hoje tém analogos préximos no passado. Embora o presente debate sobre seguranca da
rede e infraestrutura do 5G possa parecer novo, na verdade, ele ecoa discussoes ja esquecidas,
que datam do inicio das telecomunicagdes elétricas, ha cerca de 150 anos. Além disso, muitos
dos elementos familiares atuais da concorréncia no setor das telecomunicagdes, como a
utilizacdo de agéncias normativas, subsidios estatais, distribui¢do de cabeamento, guerra da
informagdo, mercados em paises em desenvolvimento e criptografia para obter vantagens, foram
desenvolvidos ha mais de um século, com ligdes importantes para os debates atuais.

Fornecemos abaixo uma lista dessas licdes principais:

1. O controle sobre as redes de telecomunicac¢oes globais ¢ uma forma de poder
politico. Espera-se que as redes de 5G formem a base de uma economia conectada e mais
inteligente, conectando intimeros dispositivos e sensores. Avida para construir essas redes
em todo o mundo, a China subsidiou suas principais empresas e projetos de 5G em todo o
mundo como parte da iniciativa "Digital Silk Road" (ou Rota da Seda Digital). Esse
esfor¢o ¢ analogo a busca, pela Gra-Bretanha, de um dominio de rede no inicio da
telegrafia elétrica. A Gra-Bretanha construiu sua vantagem ao longo de seis décadas
aumentando constantemente a dependéncia de outros paises pelas redes britanicas,
chegando até mesmo a abster-se de taxas e beneficios econdmicos para convencé-los a
passar os cabos pela Gra-Bretanha, ao mesmo tempo em que reduziu a dependéncia de



redes estrangeiras por parte da Gra-Bretanha. O resultado foi que a Gra-Bretanha acabou
controlando mais da metade do trafego de cabos no mundo, a maior rede de radio e a
maior frota de navios de cabeamento. A "hegemonia da informagao" da Gra-Bretanha
permitiu que ela isolasse a Alemanha de praticamente todas as telecomunicagdes globais
na primeira Guerra Mundial, forcando Berlim a encaminhar o trafego por meio das linhas
de propriedade britanica suscetiveis ao controle britanico, o que mais tarde se mostrou
decisivo na derrota da Alemanha nesse conflito.

Longos periodos de paz e prosperidade geralmente resultam em negligéncia quanto
aos riscos de telecomunicaciio. Nos tltimos 30 anos, a paz no periodo pds-Guerra Fria e
a globalizagdo econdmica coincidiram com o rapido progresso das telecomunicagdes, o
que levou os paises a priorizar beneficios comerciais revoluciondrios em relagao aos
riscos politicos e de seguranga, incluindo até mesmo a propriedade ou o funcionamento
das redes por entidades estrangeiras. Um desenvolvimento semelhante ocorreu nos
primordios das telecomunicagdes, na década de 1840, que coincidiu também com um
periodo de relativa paz e globalizacdo que continuou até a primeira Guerra Mundial.
Durante grande parte dessa era, o desejo de captar o potencial comercial aparentemente
milagroso de novas tecnologias de comunicagdes obscureceu questdes relacionadas a
dependéncia de redes ou empresas estrangeiras. A Gra-Bretanha aproveitou a
tranquilidade de outros, construindo e depois explorando uma posi¢ao nodal inatacavel
nas redes globais, com a maioria das outras grandes poténcias dependentes das redes
britanicas.

Quando os Estados sao negligentes quanto a seguranca de suas telecomunicagoes, os
resultados, além de desastrosos, podem remodelar a politica mundial. Décadas de
negligéncia da Alemanha quanto a dependéncia alema das linhas de telecomunicagdes
britanicas significaram que, quando Berlim despertou para os riscos dessa dependéncia,
ja era demasiado tarde para mudar. Quando a Primeira Guerra Mundial foi deflagrada, a
Gra-Bretanha cortou todos os cabos da Alemanha e forgou Berlim a rotear o trafego por
meio das redes britanicas, apesar do risco de intercepc¢ao, o que levou a descoberta do
"telegrama Zimmerman", que ajudou a fazer com que os Estados Unidos entrassem na
guerra. Da mesma forma, a indisciplina russa envolvendo transmissdes de radio sem fio
na Primeira Guerra Mundial permitiu que os alemaes interceptassem as comunicagdes,
"vissem" o movimento das tropas da Russia em tempo real e impingissem a elas uma
derrota decisiva na Batalha de Tannenberg. Posteriormente, na segunda Guerra Mundial,
a exacerbada confianga nazista nos codigos alemaes levou a esfor¢os minimos para
atualiza-los, permitindo que a Gra-Bretanha os quebrasse e obtivesse informagdes de
inteligéncia. Acredita-se que isso encurtou a guerra entre dois e quatro anos.
Considerando o poder da informagdo, mesmo os ataques ocasionais de indisciplina ou
negligéncia da intercepcao de sinais podem alterar a historia.

Novas tecnologias sempre vém acompanhadas de novos esforcos de interceptacido. O
surgimento de cabos subaquaticos veio acompanhado de esforcos para cortar e desviar
essas linhas ja na Guerra Hispano-Americana. Com a transmissao de radio vieram os
esforcos de rivais para capturar nos de rede e interceptar transmissdes. O surgimento de
codigos sofisticados de criptografia resultou em esforgos de escala industrial para quebra-



los. Ao longo do tempo, houve quem acreditasse que um novo salto nas comunicagdes
poderia ser menos vulneravel do que aqueles que o precederam. Porém, todas as vezes, o
ciclo de inovacao e exploragdo ndo foi interrompido.

As redes de telecomunicacio nunca foram politicamente neutras, especialmente em
tempos de tensdo. Em 2019, executivos da Huawei se comprometeram com um
compromisso do tipo "sem porta dos fundos, sem espionagem" e prometeram que a
empresa permaneceria fora da politica, com o governo da China se comprometendo a
respeitar este compromisso. No entanto, ha mais de um século, as empresas de
telecomunicagdo e seus governos anfitrides fizeram promessas semelhantes em publico
ao mesmo tempo em que as rompiam secretamente e trabalhavam juntas tanto em tempos
de paz quanto de guerra. Por exemplo, a dominag¢ao britanica dos cabos submarinos levou
franceses, alemaes e americanos a defender que as linhas deveriam permanecer neutras,
mesmo durante guerras. As empresas britdnicas declararam publicamente sua
neutralidade, mas, na realidade, submeteram-se aos interesses politicos britanicos,
especialmente em momentos de grande tensdo, e desistiram inteiramente da neutralidade
durante os periodos de guerra. Com frequéncia, o poder que surge da interrupgdo ou da
interceptacao de fluxos de informagdes tem sido atraente o suficiente para permitir que
reivindicagdes sinceras de neutralidade perdurem.

Os paises geralmente buscam desenvolver suas proprias empresas campeas da area
de telecomunicacoes assim que reconhecem a vulnerabilidade de se depender de
empresas concorrentes ou adversarias. Atualmente, os Estados Unidos carecem de um
grande fabricante de estacdes de radio base de 5G, o que tem levado a debates sobre se o
pais deve investir nas empresas domésticas ou depender de aliados. Eles também
estimularam a discordancia em relagdo ao grau em que a Huawei é, por si s6, uma
champion estatal de facto. Esses debates tém precedentes. No inicio do século XX,
muitos Estados dependentes de outros no quesito "equipamentos ou redes de
telecomunicagdes" comegaram a construir seus proprios sistemas. A Alemanha, por
exemplo, forcou a Siemens & Halske e a AEG — empresas domésticas com operagdes de
radio concorrentes — a se juntar para estabelecerem uma alternativa alema ao dominio
britanico no setor de radiotransmissao. Muitos outros paises importantes apoiaram
empresas que, embora ostensivamente privadas, estavam envolvidas com os governos
que as apoiavam.

A luta pelos padrées aplicaveis as telecomunicacdes, que geralmente requer a
inclusiio de aliados e parceiros, pode determinar quais Estados terio poder nas
redes. Paises cuja tecnologia se torna o padrao dominante podem exercer essa influéncia
sobre os outros. Dessa forma, a corrida atual por padrdes na tecnologia de comunicacao
da informagao ¢ semelhante a corrida anglo-alema por redes de rddio. A Gra-Bretanha,
por meio da Marconi Company, empresa apoiada pelos britanicos, era tdo dominante no
setor de radio sem fio que todas as outras grandes poténcias tinham que passar mensagens
através da rede sem fio da Gra-Bretanha, que se recusava a se conectar a qualquer outra
estacdo sem fio. Com o tempo, a Alemanha conseguiu quebrar essa domindncia em um
6rgdo normativo que proibia esta politica de "ndo intercomunicagdo" com a ajuda de
outras poténcias, incluindo os Estados Unidos e a Fran¢a. Esta foi uma demonstragdo de
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como abordagens de coalisdo semelhantes podem ser usadas hoje pelos Estados liberais
para definir ou preservar padrdes favoraveis de tecnologia da informacao e das
comunicagdes (TIC) se trabalharem em conjunto.

Os Estados se voltam a criptografia conforme a interceptacio das suas
comunicacdes fica mais facil, mas, em geral, a criptografia tem limites devido a
determinados adversarios ou erro de usuario. Alguns argumentam que a preocupacao
com o papel da Huawei nas redes ou a vulnerabilidade geral dos dispositivos conectados
a Internet ¢ atenuada pela criptografia moderna. Esse tipo de argumento vem de longa
data. H4 um século, quando as telecomunicagdes comecaram a surgir, a possibilidade de
que as mensagens de telégrafo podiam ser lidas por outros que controlavam os nos da
rede, ou que o radio poderia ser interceptado por equipamentos de escuta passiva, levou a
grandes avangos de criptografia, que ocasionalmente levavam a um excesso de confianca.
Acreditava-se que as complexas maquinas de criptografia com cddigos rotativos da
Alemanha eram invenciveis, mas os erros de usuarios e os esforgos britanicos em escala
industrial permitiram a Gra-Bretanha desvendar os codigos alemaes. Atualizagdes baratas
dos equipamentos e codificadores alemaes poderiam ter cancelado essa vantagem
britanica, mas a confianga excessiva de Berlim na sua criptografia impediu a execu¢do de
tal manutencdo. O resultado foram comunicacdes de inteligéncia interceptadas e uma
mudanga no curso da guerra. A criptografia de ponta a ponta ¢ significativamente mais
avangada que as tecnologias que a precederam, mas a historia sugere que ter um pouco de
humildade ¢ necessario.

Muitos Estados nao consideram totalmente o quanto um adversario pode fazer
esforcos extraordinarios para comprometer suas redes. Em meio a debates sobre as
telecomunica¢des modernas, vale a pena observar que os Estados que priorizaram a
conveniéncia ou o comércio e, portanto, usaram atalhos de seguranga, muitas vezes nao
tiveram surpresas agradaveis no que diz respeito aos esfor¢cos que um determinado
adversario fez para comprometer suas redes. Na Primeira Guerra Mundial, a Alemanha
surpreendeu-se com a velocidade e a voracidade com que a Gra-Bretanha cortou todos os
cabos usados pelo lider da Triplice Alianga para acessar o mundo exterior. De forma
parecida, os comandantes russos ficaram surpresos quando sua indisciplina com relagao
ao radio levou a uma derrota desastrosa em Tannenberg. Na Segunda Guerra Mundial, a
Alemanha ndo esperava que os britdnicos formassem uma operag¢ao de quebra de codigo
altamente centralizada e em escala industrial que pudesse explorar os erros de
comunicagdo alemaes, ndo importa o quanto fosse trivial ou fugaz, para quebrar os
codigos alemaes. E, durante a Guerra Fria, os soviéticos deixaram de criptografar uma
linha telefonica subaquatica interna que acreditavam estar fora do alcance dos Estados
Unidos e, como consequéncia, Washington descobriu uma maneira de grampea-la,
conquistando uma fonte inestiméavel de informacdes.

A seguranca de rede nio se trata apenas de interceptacio, mas também de negacio.
Uma parte do debate sobre o papel da Huawei nas redes foca questdes envolvendo a
seguranga de dados, deixando de dar mais importancia a situagdes de negagdo de servigo
de rede, que tem sido uma parte importante da concorréncia no setor de telecomunicagdes
por parte das grandes poténcias. No inicio da telegrafia, as grandes poténcias procuraram



cortar cabos e negar comunicagdes, culminando na operacdo sem precedentes € bem
planejada da Gra-Bretanha de cortar todos os cabos ao redor do mundo que pudessem
conectar a Alemanha ao exterior. As vezes, um Estado pode se prejudicar na busca de
estratégias de negagdo de servigo de rede, mas sem que isso o impeca de continuar se
acreditar que o dano serd maior para o oponente.



As grandes poténcias e as telecomunicacoes

"Grandes impérios fizeram grandes esforcos para acelerar o fluxo de informagdes", registra a
historia das telecomunicacdes. "Os romanos construiram estradas, os persas € mongois
estabeleceram revezamentos de cavalos, os britanicos subsidiaram o transporte postal a vapor."?
No entanto, apesar do grande desejo que os Estados tinham por informacgdes, os fluxos delas
permaneceram limitados até o inicio da telegrafia moderna. A eletrificagdo dos fluxos de
informacao criou as telecomunica¢des modernas e com elas, padrdes familiares de rivalidade
sobre elas por parte das grandes poténcias.

O periodo das primeiras décadas das telecomunica¢des modernas, que se estendeu de 1840 até a
Primeira Guerra Mundial, tem caracteristicas importantes e semelhantes as da atualidade. Esse
periodo, como a atual era pds-Guerra Fria, foi de relativa paz entre as grandes poténcias, mas
também de "menor sensibilidade", por parte dos principais Estados, as questdes de politica e
seguranca nas redes de telecomunicacdes.® Grandes poténcias construiram redes nacionais e
internacionais no século XIX e, inicialmente, contentaram-se em deixar esta area sob o comando
das industrias, ignorando, assim, a nacionalidade das empresas privadas e subestimando os riscos
de um adversario controlar as redes de telecomunicagdes. Os beneficios das mudangas
revoluciondrias nas telecomunicagdes — o que alguns na época chamavam de "a aniquilagdo do
tempo e do espaco"* — eram tdo dbvios e esmagadores que "a propriedade dos cabos era vista
como um problema menor".> A telegrafia consistia mais em negdcio do que em politica nesse
periodo, registra um historiador em uma observagao que poderia ter sido aplicada facilmente a
algumas das emogoes iniciais sobre a moderna tecnologia da informag¢ao e sua mais recente
encarnacio: o 5G.6

O periodo de relativa tranquilidade das grandes poténcias ndo duraria. Paises como o Peru, em
1879 e, em seguida, os Estados Unidos, em 1898, foram alguns dos primeiros a cortar as redes de
telecomunicagdes de um rival. A medida que as tensdes entre as grandes poténcias aumentavam,
os paises em todo o mundo passaram a perceber que alguns — a saber, a Gra-Bretanha — tinham
administrado bem o longo periodo de paz e, por meio de suas empresas privadas, haviam
conquistado dominio sobre as comunicag¢des internacionais.

Cada vez mais temerosos da dependéncia das redes de cabos submarinos britanicas, paises como
Franga e Alemanha subsidiaram fortemente o desenvolvimento de suas proprias redes, em um
desenvolvimento ndo tio diferente que o proprio subsidio e protecdo que a China oferece as suas
campeas de tecnologia da informagao, como Alibaba, Baidu, Tencent ¢ Huawei. Como a
historiadora Heidi Tworek documenta, os rivais britdnicos também apostaram alto na proxima
geracdo de tecnologia de telecomunicacgdes — "telegrafia sem fio", mais conhecida como radio —
esperando diminuir a dependéncia dos cabos de telégrafo submarinos de propriedade britanica.’
Enquanto os britanicos lideravam nessa area, a Alemanha se recusou a confiar nas redes
britanicas. O pais construiu uma rede propria, com empresas campeas apoiadas pelo Estado
operando em partes menos conectadas do mundo, como América Latina, Africa e Asia, no que
hoje poderia ser o equivalente a expansao das empresas de tecnologia chinesas no mundo em
desenvolvimento e a determinagdo de Pequim de langar as bases para as redes 5G.



Ao longo desse periodo, muitos dos elementos da concorréncia no setor das telecomunicagdes
das grandes poténcias, por vezes negligenciados hoje, com frequéncia eram levados bem a sério
pelos paises naquela época. A Alemanha, frustrada com o dominio britanico nas redes de radio,
usou um 6rgdo normativo para romper com o dominio britanico, em uma tatica que demonstra
que esses organismos ndo tdo importantes no passado quanto sdo agora. E, agora que as
telecomunicagdes se tornaram sem fio e ainda mais faceis de interceptar, as grandes poténcias
acreditam na criptografia, as vezes abstendo-se de promover o uso disciplinado das suas redes,
pressupondo que os "codigos" — etapas detalhadas para criptografar ou descriptografar
mensagens — resolveriam o problema, uma crenca que quase sempre se mostrou erronea devido a
erros que usudrios cometem. Essa visdo tem paralelos notdveis com os pressupostos modernos
sobre inseguranca geral das redes de telecomunicacdes e a crenga articulada por alguns em
debates sobre a Huawei de que a criptografia neutralizaria em grande parte o risco de a China
acessar alguma rede de telecomunicagdes terceira.

Quando a paz entre as grandes poténcias terminou e a guerra irrompeu, a importancia politica das
telecomunicagdes — nem sempre clara em tempo de paz — de uma hora para outra ficou evidente.
O sucesso alemao na intercepcao das transmissdes russas na Primeira Guerra Mundial produziu
uma vitoria tdo definitiva na Batalha de Tannenberg que ela mudou o curso da guerra e ajudou a
acelerar a saida da Russia do conflito. O dominio britanico dos cabos submarinos na Primeira
Guerra Mundial foi tdo completo a ponto de apartar a Alemanha do sistema global de
telecomunicagdes, rotear o trafego de cabos alemaes através de suas redes e, por fim, descobrir o
telegrama Zimmerman, ajudando a trazer os Estados Unidos para o conflito. Na Segunda Guerra
Mundial, a Gra-Bretanha alcangou mais um sucesso em termos de inteligéncia, quebrando a
criptografia alema supostamente inquebravel e obtendo informagdes inigualaveis, o que, de
acordo com a historiografia oficial da Gra-Bretanha, encurtou a guerra na Europa em anos. Esses
casos demonstram que a seguranc¢a das telecomunica¢des ndo ¢ apenas uma questdo de taticas de
campo de batalha, mas de concorréncia politica, algo que pode ditar o destino de grandes
poténcias e moldar a histéria mundial.

A medida que o mundo avangou para uma Guerra Fria entre os EUA e a Unido Soviética, as
vantagens britanicas foram desfeitas ndo s6 pela poténcia norte-americana, mas pelas mudancas
na tecnologia que fizeram com que as redes mais antigas fossem se tornando menos relevantes,
demonstrando a importancia de grandes poténcias permanecerem na vanguarda da tecnologia.
Nessa nova era, a concorréncia nas telecomunicagdes continuou seguindo por caminhos
familiares. Por exemplo, os Estados Unidos foram pioneiros em maneiras de grampear cabos
subaquaticos que estavam enterrados tdo profundamente que eram considerados tdo seguros que
as mensagens que passavam neles eram muitas vezes deixadas descriptografadas. A concorréncia
também avangou para outros dominios, como satélites e infraestrutura de Internet, ainda que
grande parte dessa historia ainda esteja sendo escrita e, na maioria dos casos, permanega sob
sigilo.

Como demonstrado por estes breves casos, as telecomunicagdes sempre foram uma matéria de
cunho politico. A exploragdo dessas tecnologias e recursos geralmente evoluiu simultaneamente
ao seu desenvolvimento. Sempre que novos métodos de comunica¢do chegaram, as grandes
poténcias procuraram maneiras de interceptd-los ou interrompé-los. "A comunicagdo elétrica tem
sido, muitas vezes, descrita como uma das grandes realiza¢des da humanidade", observa um



historiador das telecomunicagdes, "mas, quando o analisamos do ponto de vista da seguranga,
vemos uma imagem totalmente diferente, pois a seguranca ndo ¢ uma caracteristica técnica, mas
sim social e politica." E, "como a politica ndo melhorou", ele observa, "as telecomunicagdes tém

um lado obscuro".®

Passemos agora para um resumo dos principais temas em quase dois séculos de concorréncia no
setor das telecomunicagdes.



1. A Guerra Hispano-Americana: os limites da neutralidade dos
cabos

Uma representacdo da expedigdo de corte de cabos dos EUA em Cienfuegos, publicada em 1907. A operag¢do
demonstrou que os cabos de telégrafo submarinos ndo seriam tratados como neutros durante os conflitos armados,
mesmo por uma grande poténcia que ja defendia a neutralidade dos cabos.

Fonte: Biblioteca On-line do Centro Histérico Naval’

A medida que os cabos submarinos comecaram a cruzar o mundo no século XIX, varias
poténcias, incluindo a Franga, a Alemanha e os Estados Unidos, clamaram para que eles
ficassem fora da politica internacional. Em 1858, em um dos primeiros telegramas transatlanticos
enviados, o presidente dos EUA, James Buchanan, pediu a Rainha Vitéria que mantivesse as

novas linhas de telégrafo mundiais "sempre neutras... mesmo em meio a hostilidades".'”

No entanto, uma vez que as hostilidades tiveram inicio, os estimados principios de neutralidade
foram abandonados. Duas décadas depois da mensagem de Buchanan, o Peru cortou linhas de
cabos chilenas que passavam por territorio disputado.!'! Essa disputa recebeu pouca atengio.
Mas, quando os Estados Unidos, antigo defensor de neutralidade de cabos, cortaram cabos tanto
no Atlantico como no Pacifico durante a Guerra Espanhol-Americana, o mundo ficou em alerta.

O corte de cabos pelos EUA foi planejado antes do conflito. No palco do Atlantico, os Estados
Unidos esperavam cortar o contato entre a Espanha e o exército espanhol em Cuba. "O
isolamento de Havana era, naturalmente, de grande importancia", lia-se em um relato de uma
revista norte-americana da época, e isso exigia que os Estados Unidos "cortassem toda a
comunicagio telegrafica entre Havana e o mundo externo".'? Primeiro, os Estados Unidos
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cortaram o trafego espanhol que atravessava o territdrio norte-americano na Florida. Depois, o
pais enviou uma pequena unidade militar norte-americana para destruir um nd-chave de
telecomunicagdes em Cienfuegos, cortando a comunicagdo entre a cidade de Havana e de grande
parte do oeste de Cuba e a Espanha. Posteriormente, os Estados Unidos atacaram varios cabos a
leste de Cuba, bem como cabos no Caribe que conectavam Porto Rico a Espanha.!® Juntos, os
cortes de cabos degradaram significativamente a capacidade de a Espanha orientar e comandar
forgas em Cuba. '

No Pacifico, os Estados Unidos cortaram o tinico cabo submarino entre Manila e Hong Kong,
separando, na pratica, as Filipinas da Espanha.'> A decisdo também prejudicou as comunicagdes
dos EUA, mas teoricamente impds um custo ainda maior a Espanha, e os Estados Unidos
puderam compensar esse fato enviando regularmente um navio a Hong Kong para fazer a
conexdo com Washington.'® As forcas norte-americanas também cortaram cabos submarinos
dentro das Filipinas, diminuindo ainda mais a capacidade de a Espanha comandar suas forgas.

A Guerra Hispano-Americana talvez tenha sido o primeiro conflito global que abrangeu varios
palcos nos quais as telecomunicagdes elétricas foram importantes. Também marcou a primeira
vez em que uma grande poténcia buscou negar acesso de outra parte aos cabos submarinos.
Antes do conflito, a telegrafia ainda era vista principalmente como um dominio comercial, e
muitos esperavam que os cabos permanecessem fora da concorréncia politica e militar. O
conflito pds em xeque os limites dessas perspectivas e indicou que o controle sobre a
infraestrutura de telecomunicagdes e a capacidade de negar essas vantagens a rivais geopoliticos
sempre foram de imensa importancia politica.
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2. Arivalidade anglo-alema: criacao de redes e definicao de
padroes

A
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Operador de radio da Marconi Company no "Espago Marconi" do transatlantico alemdo SS Deutschland. A
influéncia da Marconi Company foi tdo grande que seus funciondrios operavam em espagos de radio alemdes,
mesmo que a Alemanha estivesse preocupada com os riscos de interceptacdo e negagdo de servigo.

Fonte: Biblioteca do Congresso, Cole¢io George Grantham Bain'’

A definicdo de padrdes tecnologicos e seus respectivos efeitos nas redes sdo ha tempos uma
arena velada de concorréncia entre grandes poténcias. Os paises cuja tecnologia se torna o
padrdo dominante podem exercer essa vantagem sobre 0s outros — uma questao que recebe
atencdo das poténcias em crescimento, que trabalham muitas vezes para reduzir sua
vulnerabilidade, criando sistemas paralelos. Na verdade, a presente concorréncia sino-americana
sobre TIC espelha uma corrida centendria entre a Alemanha e a Gra-Bretanha pelo dominio da
infraestrutura de TIC no passado, com paralelos excepcionais e ligdes importantes para o
presente.

No fim do século XIX, o engenheiro italiano Guglielmo Marconi, com o apoio da Marinha Real
Britanica, criou a telegrafia sem fio.'® A invencio foi revolucionaria. Embora haja casos de
grandes poténcias cortando os cabos umas das outras no passado, e embora as comunicagdes
entre navios € entre o navio e o continente ja tenham enfrentado problemas, o sistema de
Marconi resolveu esses problemas e estava menos propenso a interferéncias.!'® Marconi acabou
fazendo uma parceria com a Gra-Bretanha, dando ao pais um monopo6lio sobre as transmissoes
de radio. Junto da parcela de 60% que a Gra-Bretanha tem na rede de cabos submarinos do
mundo todo, a regido dominava as transmissdes internacionais. A vantagem britanica
incomodava a Alemanha, mas a concorréncia em relagdo as tecnologias sem fio também
"apresentou uma oportunidade para a Alemanha exercer o controle sobre uma nova infraestrutura
internacional" e "contornar os cabos britanicos"; o resultado foi uma primazia da grande
poténcia.?’
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Sentindo-se vulneravel, o imperador Wilhelm II autorizou o apoio estatal direto a cientistas e
engenheiros alemaes, a medida que copiavam com sucesso os projetos de Marconi, patenteavam-
nos na Alemanha e construiam redes de radio proprias financiadas por contratos com as forcas
armadas alemas.?! Mesmo assim, a vantagem superior do radio de alcance mais longo e do
pioneirismo de Marconi estabeleceu sua empresa apoiada pelo Reino Unido como o padrdo
global, e Marconi aproveitou esses efeitos de rede para perseguir uma politica de "nao
intercomunicagdo" com operadores de radio que ndo fossem Marconi. As empresas € 0s
transatlanticos alemaes ndo queriam ter sua comunicacdo global interrompida, por isso
preferiram o sistema apoiado pela Gra-Bretanha aos sistemas alemaes.

O imperador Wilhelm II intensificou a politica industrial alema para fazer frente ao padrao
britanico. Ele rapidamente determinou que Siemens & Halske e AEG, duas grandes companhias
elétricas alemas com operagdes de radio concorrentes, se juntassem para estabelecer a alternativa
alema definitiva, a Telefunken. "A rivalidade [doméstica] no campo da telegrafia sem fio
enfraquece a competitividade da Alemanha", explicou o imperador, "e d4 a Marconi Company a
oportunidade de alcangar um monopélio mundial" que "ndo era do interesse da Alemanha".?*
Sob o comando do imperador Wilhelm II, a Alemanha buscou o protecionismo, chegando a
proibir os sistemas Marconi em alguns casos. Buscou mercados emergentes, vendendo sua
tecnologia para a América do Sul e Africa, para definir o padrio nessas regides e garantir a

receita.

Quando esses esforcos se revelaram insuficientes, a Alemanha descobriu o sucesso em 0rgaos
normativos multilaterais. Em 1906, a Alemanha reuniu as grandes poténcias na primeira
Convengao Internacional de Radiotelegrafia, uma conferéncia sobre padrdes de radio. Na
ocasido, os membros em conjunto proibiram a politica de "ndo intercomunica¢do" da Marconi,
rompendo com o monopdlio britnico e estabelecendo, na pratica, um duopélio anglo-alemio.*?

A concorréncia anglo-alema revela que os 6rgdos normativos tém enormes implicagdes
estratégicas. A China usa hoje muitas das técnicas que a Alemanha usou ha um século — politica
industrial orientada pelo Estado, prote¢do estatal, contratos estatais generosos, integragao civil e
militar, proibi¢des de produtos rivais, fusdes forcadas, busca de mercados emergentes e até
mesmo tratados internacionais para estabelecer seus padrdes — tudo isso ajudou empresas de
tecnologia chinesas, como Alibaba e Tencent, proprietarias do WeChat e do Alipay, a se
tornarem campeas locais. Desde entdo, essas empresas vém se expandindo para o exterior,
muitas vezes tendo como alvo ndo o mercado norte-americano, mas — como a alema Telefunken
antes deles — mercados emergentes, com lucros mais baixos e concorréncia reduzida.**

A China também esta lutando por padrdes na rigida infraestrutura de conectividade via Internet.
Seu governo esté investindo bilhdes para que os fabricantes chineses de chips possam superar os
rivais norte-americanos na corrida pelos padrdes de Internet mével 5G. Da mesma forma,
empresas chinesas, como a Huawei e a ZTE, recebem empréstimos do governo para construir
uma rigida infraestrutura de conectividade via Internet por todo o mundo em desenvolvimento.
Como o exemplo britanico demonstra, esses esfor¢os ndo s6 transformam a tecnologia chinesa
no padrdo, mas também oferecem oportunidades de vigilancia. Enquanto isso, a iniciativa da
Nova Rota da Seda aumenta a possibilidade de que os padrdes para a "infraestrutura inteligente"
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na Asia, especialmente os sensores e softwares relevantes, possam ser estabelecidos pela China,
o que pode levar a negacdo da interoperabilidade de outras empresas, afastando-as, assim, de
veiculos autdnomos e outros setores.

A rivalidade anglo-alema na telegrafia mostra que Washington precisa levar a sério o desafio
estatal na China em termos de padrdes. Ela também oferece um caminho a seguir. Da mesma
forma que a Alemanha utilizou conferéncias internacionais para quebrar o monopo6lio britanico
da telegrafia, os Estados Unidos poderiam estabelecer ou preservar padrdes favoraveis em
matéria de TIC por meio de acordos multilaterais. Isso pode impedir a China de estabelecer
padrdes unilaterais por meio de acordos de livre comércio, das companhias estatais campeds ou
dos projetos de infraestrutura.
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3. Gra-Bretanha na Primeira Guerra Mundial: implantacao da
hegemonia das informacoes
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A "All Red Line", uma dispendiosa rede britanica de linhas de cabo submarinos construida e organizada de modo
que nenhuma parte passasse pelo territorio de um rival. O investimento inadequado da Alemanha em sua propria
rede global de telecomunicagoes resiliente permitiu que a Gra-Bretanha a apartasse das comunicagoes globais,
enquanto a Gra-Bretanha, de forma geral, ndo foi afetada.

Fonte: George Johnson, ed., The All Red Line: The Annals and Aims of the Pacific Cable Project/Internet Archive®

Os esfor¢os da Alemanha para quebrar o dominio britnico sobre as telecomunicagdes no inicio
do século XX ndo nasceram de uma paranoia. Assim que a Primeira Guerra Mundial eclodiu, a
Gra-Bretanha logrou conquistar sua consideravel influéncia nas redes de telecomunicagao e
acabou mudando o curso da guerra. Ela cortou cabos alemaes, monitorou as transmissdes do pais
e for¢ou seu trafego em redes controladas pela Gra-Bretanha, desvendando o Telegrama
Zimmerman, que ajudou a trazer os EUA para a guerra.*

A Gra-Bretanha ndo foi a primeira grande poténcia a cortar ou manipular redes de
telecomunicac¢do: o Peru cortou uma ligacao entre Chile e Bolivia, os Estados Unidos cortaram
cabos espanhdis e a Gra-Bretanha apartou os boeres de seus apoiadores europeus em uma
situagdo de crise e manipulou o trafego de cabos para a Franca em outra.?’ Mas esses esfor¢os
foram levados ao extremo na Primeira Guerra Mundial.

A Gra-Bretanha foi a primeira a apartar um pais inteiro das principais redes globais de

telecomunicagdes, implantando, no primeiro dia da guerra, um plano cuidadosamente elaborado
em tempos de paz.?® No espago de um ano, a Gri-Bretanha destruiu os cabos alemaes em todo o
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mundo: no Canal da Mancha, no Mar do Norte, no Atlantico Norte, na América do Sul, em
grande parte da Africa, no Extremo Oriente e até mesmo em paises neutros que hospedavam a
infraestrutura alema.?

Para compensar, a Alemanha tentou expandir a rede de radio que a Telefunken construiu década
antes na América Latina e no "Sul Global" para que ela cobrisse 0 mundo. Em um esfor¢co com
paralelos modernos na Nova Rota da Seda Digital da China, Berlim ofereceu empréstimos e
investimentos a governos interessados nos "beneficios de desenvolvimento do radio" para que
hospedassem nds de comunicagdo alemaes. Em resposta, a Gra-Bretanha persuadiu ou induziu a
maioria desses paises a renunciar ao apoio a nos de radio alemies ou a sabota-los ativamente.>°

Deixada sem redes proprias, Berlim ndo tinha outra opg¢do sendo depender da rede britanica
durante a guerra. No inicio, os britdnicos comecaram a monitorar silenciosamente todo o trafego
que passava por seus cabos e usaram essa vantagem para combater a guerra de informagdes
contra a Alemanha, vazando seletivamente o embaragoso trafego alemao para prejudicar suas
relagdes com paises neutros. Quando a Alemanha enviou um telegrama propondo uma alianga
militar com o México contra os Estados Unidos — o vergonhoso telegrama Zimmerman —, a
mensagem atravessou uma rede britanica e foi interceptada e descriptografada pela Gra-
Bretanha, que a compartilhou com o governo dos Estados Unidos, que, por sua vez, a
compartilhou com seu povo.*! Esse incidente ajudou a levar os Estados Unidos a guerra,
moldando a histéria mundial e, por fim, selando a derrota da Alemanha.

A guerra de informacao britanica contra a Alemanha revela os perigos de se conceder a uma
poténcia rival a capacidade de monitorar o trafego ou de encerrar o acesso das telecomunicacdes.
Revela, igualmente, que as redes que as grandes poténcias consideram corriqueiras em tempo de
paz sdo frequentemente desprezadas em tempos de guerra, e que a luta pelos nés de comunicagao
envolvera inevitavelmente terceiros e paises neutros.
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4. A vitoria alema em Tannenberg: os perigos da interceptacao

Uma estagdo de telégrafo de campo sem fio alemd durante a Primeira Guerra Mundial. A incapacidade de a Russia
criptografar adequadamente suas comunicag¢oes em suas estagoes de campo levou a uma derrota desastrosa, que
remodelou o curso da guerra.

Fonte: C. O. Nordensvan e Valdemar Langlet. Det stora virldskriget /A Grande Guerra Mundial]’’

A Alemanha ndo estava totalmente desprovida de recursos proprios na guerra das informagdes.
Ela cortou cabos terrestres e submarinos da Russia que fazia a conex@o com seus aliados
ocidentais, bem como varios cabos transatlanticos utilizados pelos britanicos, sendo pioneira no
uso de submarinos para essas missdes.** Dada a redundancia das redes britanicas, esses esfor¢os
foram, em ultima andlise, menos debilitantes do que os alemaes esperavam. O que se revelou
muito mais significativo foi o uso da inteligéncia de radio por parte da Alemanha contra a Russia
durante a Batalha de Tannenberg, em agosto de 1914, o primeiro més da guerra, desencadeando
uma derrota desastrosa para os russos. Um oficial da inteligéncia alema na época chamou o
incidente de "o primeiro na histéria do homem em que a interceptacao do trafego de radio

inimigo desempenhou um papel decisivo".?*

A batalha ocorreu em meio a vitorias russas na frente oriental. A medida que a Russia avangava
mais no territério da Prussia Oriental, seus militares encontraram um desafio de comunicacao
relevante, que criou o cenario para uma derrota desastrosa. Os alemaes, quando bateram em
retirada, cortaram suas proprias linhas de telégrafo, e os russos, no seu avango, nao tinham
pessoal treinado o suficiente para estabelecer comunicagdes por fio por toda a sua formacao, que
se espalhava pelo pais. A transmissdo de radio forneceu uma alternativa, mas, embora os russos
tivessem adotado novas tecnologias de radio para seu comando e controle militar, eles ndo as
tinham protegido como deveriam. Diferentes codigos foram atribuidos a grupos diferentes. A
maioria tinha pouco treinamento com codificacdo e decodificagcdo de sinais, alguns codigos eram
conhecidos por terem sido quebrados pelos britanicos e os manuais de cédigo eram limitados ou
ininteligiveis para muitos dos recrutas analfabetos.*> O resultado foi que os comandantes russos
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sentiram que precisavam correr o risco de utilizar mensagens de radio ndo codificadas e esperar
que os alemaes ndo as estivessem monitorando de perto.

Os alemaes, no entanto, estavam monitorando os sinais meticulosamente. Tendo ja observado a
indisciplina russa no radio nos combates contra os japoneses, sabiam que as transmissdes nao
codificadas russas ndo faziam parte de uma campanha de simulag@o e engano. Entdo, utilizaram
seus conhecimentos sobre as comunicac¢des russas em tempo real para levantar a "neblina da
guerra" e derrotar decisivamente a forga superior. A Russia perdeu um exército inteiro, com mais
de 100 mil vitimas e 92 mil presos, em comparagdo com apenas 13 mil vitimas alemas.
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5. A Gra-Bretanha na Segunda Guerra Mundial: os limites de
criptografia

Rotores mecdnicos da maquina de codificagdo Lorenz, considerados inquebraveis de facto durante a Segunda
Guerra Mundial. Os esforcos britanicos para quebrar o codigo deram aos oficiais acesso a comunicagoes alemds
de alto nivel.

Fonte: Matt Crypto / Wikimedia Commons>®

As invengdes da telegrafia sem fio e do radio significaram mais conveniéncia em comparagao
aos cabos fisicos, mas traziam maior risco de interceptagdo. Nas Primeira e Segunda Guerras
Mundiais, as grandes poténcias existiam em um mundo em que as comunicagdes de radio eram
consideradas acessiveis a outros. E, nesse mundo, ndo tdo diferente das hipoteses atuais sobre a
vulnerabilidade dos modernos sistemas de telecomunica¢des e computadores, a criptografia era
considerada essencial para a seguranca. O resultado, como um historiador militar americano
observou, foi uma "luta entre o criptografista € o criptoanalista".>” Quando as grandes poténcias
estavam no lado errado dessa luta, os resultados podiam ser catastroficos.

Para evitar esse resultado, as organizagoes utilizaram cédigos cifrados para reduzir o risco de a
interceptacdo comprometer a seguranga. Também exercitaram a "disciplina de radio" para evitar
que adversarios coletassem insights sobre padrdes de uso por meio da andlise do trafego de
ondas.

A maioria das grandes poténcias investiu em um esfor¢o verdadeiramente industrial para analisar
o trafego adversario e, se possivel, quebrar os seus codigos. A Gra-Bretanha focou muito mais a
analise de cddigos adversarios do que a Alemanha, exercendo atividades correlatas em varias
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agéncias. E, tal como os sucessos britanicos na interceptacao de sinais de comunicagdo € na
criptoanalise tinham moldado o curso da Primeira Guerra Mundial, moldaram também o curso da
Segunda Guerra Mundial, quando a operagdo britanica em Bletchley Park quebrou as maquinas
codificadoras alemas Enigma e Lorenz.

Os sistemas de codificagdo Enigma e Lorenz usaram maquinas de rotor extraordinariamente
complexas para criptografar mensagens que a Alemanha acreditava que "permaneceriam
invulneraveis".*® Cada tecla pressionada substituiria um caractere por outro com base em
configuragdes exclusivas para a maquina, e aquelas configuragdes — que, para o sistema Lorenz,
excediam o niimero total de 4tomos no universo — precisavam ser de conhecimento do remetente
e do receptor para que a mensagem fosse lida.>* O Enigma era usado pelos militares, pela
Gestapo e pelos diplomatas; o Lorenz, ainda mais complexo, era usado por Adolf Hitler, altos
funciondrios nazistas e militares para comunicag¢do mutua.

O sucesso britanico em quebrar o Enigma e o Lorenz foi resultado de varios avangos. Em
primeiro lugar, foi resultado da cooperacdo de inteligéncia aliada com a Polonia, que tinha
explorado alguns erros alemaes para quebrar algumas maquinas Enigma mais simples.*® Como
um criptoanalista britdnico da época comentou, o esfor¢o deles "nunca teria decolado" sem as
contribui¢des polonesas. *!

Em segundo lugar, era um resultado da confianca exacerbada alema. A Alemanha nunca
suspeitou que os codigos haviam sido quebrados e, portanto, proibia modificacdes razoavelmente
ficeis que teriam forcado a Gra-Bretanha a recomecar seu trabalho.** Mesmo assim, a Alemanha
tinha fé que a invulnerabilidade de suas maquinas "era quase certa", relatou um oficial sénior de
Bletchley Park.*

Finalmente, foi um tnico, mas grande lapso, na "disciplina de radio" alema que criou uma
abertura para se fazer a engenharia reversa dos sistemas de criptografia alemaes, apesar de nunca
se ter se visto um pessoalmente.** Até mesmo os sistemas mais sofisticados eram vulneraveis a
erros de usuario, e um adversario vigilante poderia explora-los.

Ao quebrar o Enigma e o Lorenz, a Gra-Bretanha teve acesso a algumas das comunicagdes mais
confidenciais da Alemanha. Winston Churchill acreditava que a inteligéncia tinha sido uma
razao fundamental para a Gra-Bretanha ter vencido a guerra, e Dwight D. Eisenhower, ao que
consta, chamou-a de "decisiva".*> O historiador oficial da inteligéncia britanica, Sir Francis
Harry Hinsely, argumenta que esses sucessos "encurtaram a guerra em no minimo dois anos e,
provavelmente, por quatro anos", solapando o Marechal-de-Campo Erwin Rommel na Africa,
invertendo drasticamente as perdas maritimas aliadas para os submarinos alemaes e permitindo
os desembarques na Normandia.*® Também permitiram a Gra-Bretanha identificar praticamente
todos os espides alemaes que entraram no pais e, muitas vezes, os convertendo ou usando para
repassar informacdes erroneas. O chefe do programa observou que a inteligéncia britanica
"operava e controlava ativamente o sistema alemao de espionagem naquele pais".*’ Poucos
paises ja tiveram um conhecimento tdo aprofundado de outro durante um periodo de guerra.

Reunidos, os éxitos dos esfor¢os da Gra-Bretanha contra a Alemanha, o monitoramento em
tempos de paz das comunicagdes alemas pela Polonia e a sua decisdo de partilhar seu progresso
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com a Gra-Bretanha trazem ligdes aplicaveis hoje para as grandes poténcias que estdo conduzam
o reconhecimento cibernético entre si. Em termos mais gerais, aqueles que sugerem que a
criptografia atenua os problemas que seriam causados pelo acesso de um adversario a uma
determinada rede de telecomunica¢des podem estar cometendo um erro que ndo ¢ diferente
daquele que a propria Alemanha cometeu no passado: excesso de fé na tecnologia e atencao
limitada a possibilidade sempre presente de erro humano.
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6. Operacao Ivy Bells: as profundezas da busca da informacao

O USS Halibut, que supostamente estava envolvido em uma missdo para desviar uma linha telefonica subaqudtica
soviética.

Fonte: Marinha dos EUA/Wikimedia Commons*®

A Unido Soviética era muito mais cuidadosa com sua criptografia que os nazistas, contando com
sua propria versao de Enigma — conhecida como Fialka —, que era substancialmente mais
complexa.*’ Por isso, 0s vastos tesouros de inteligéncia de nivel estratégico produzidos na
Segunda Guerra Mundial ap6s a quebra dos cédigos alemaes ndo tinham analogo conhecido
publicamente na Guerra Fria. Diante desses desafios, outros métodos de penetracao nas
telecomunicagdes adversarias foram pioneiros. Um dos mais audaciosos desses esfor¢cos ocorreu
em relacdo aos cabos subaquaticos.

O inicio dos cabos subaquaticos no século XIX tinha levado a esfor¢os para corté-los e
ocasionalmente desvia-los, muitas vezes para d4guas mais rasas ou em terra, onde tais tarefas
eram mais faceis de se conduzir. Em contraste, a execugdo dessas operagdes em aguas profundas
controladas por um adversario era considerada praticamente impossivel, especialmente se fosse
feita secretamente. A partir do século XX, os britanicos e, em seguida, as grandes poténcias em
sequéncia tinham chegado a uma determinagao sobre a seguranca de cabos subaquaticos: se os
locais de colocacdo fossem seguros e os cabos nao atravessassem paises neutros ou hostis, entdo
os cabos, em geral, estariam seguros contra interceptagdo e, muitas vezes, protegidos de cortes,
especialmente em tempo de paz.>°

No entanto, durante a Guerra Fria, esse calculo mudou. O advento dos submarinos nucleares
abriu a possibilidade de se colocar cabos subaquaticos em aguas mais profundas. No entanto, a
tarefa de enviar mergulhadores para acessar cabos no fundo do mar era considerada mais
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semelhante a exploracdo espacial do que as tentativas mais costumeiras de manipulacao de cabos
realizadas anteriormente. Criar um cabeamento que pudesse ser instalado nessas condigdes
também era tecnicamente desafiador.

Quando os Estados Unidos suspeitaram que um cabo subaquatico soviético poderia existir da
sede naval em Vladivostok até uma base submarina na peninsula de Kamchatka, o pais procurou
superar esses obstaculos, demonstrando o valor da interceptacdo de sinais de comunicacio.>!
Acreditava-se que um emaranhado de fios de cinco polegadas forneceria informagdes essenciais
sobre as forgas nucleares soviéticas.>> Embora os soviéticos criptografassem todo o trafego
enviado pelo ar, os Estados Unidos esperavam que Unido Soviética considerasse que o trafego
por meio do cabo subaquatico protegido fosse praticamente impossivel de acessar e, portanto,
ndo o criptografassem. Além disso, "os almirantes e os generais soviéticos seriam demasiado
arrogantes e impacientes para aguentar um oceano de criptografos ja assolados pelo volume
gigantesco do seu trabalho atual", o que os levava a insistir em comunicag¢des de voz
desprotegidas.>® Por isso que um grampo daria acesso a um tesouro raro de informagdes, € a
Marinha norte-americana langou a Operacao Ivy Bells para estabelecé-lo.

Muito sobre o grampo e as informagdes coletadas a partir dele permanecem sob sigilo, mas as
fontes abertas fornecem alguns detalhes sobre a operacdo exclusiva e inovadora. Os Estados
Unidos despacharam um submarino nuclear, o USS Halibut, para passar silenciosamente pela
Marinha soviética e encontrar o cabo subaquatico em uma area que abrange quase um milhdo de
quildmetros quadrados.>® Foi criada uma tecnologia inovadora para garantir que os
mergulhadores pudessem trabalhar sob grandes pressdes € em temperaturas extremamente baixas
por varias horas. Da mesma forma, foram desenvolvidos novos métodos para instalar um grampo
nesse ambiente desafiador.”> Tudo tinha que ser feito sem que a Unido Soviética detectasse ou
sequer suspeitasse de alguma coisa. Se o submarino fosse detectado, os soviéticos poderiam
invadi-lo ou destrui-lo.

No fim, a operagao foi um sucesso e, durante a década de 1970, a Marinha dos EUA interceptou
e registrou mensagens desprotegidas pelo grampo nesses cabos. A cada poucos meses, 0s
submarinos norte-americanos mergulhavam silenciosamente em aguas soviéticas, fugiam de
submarinos de ataque, despachavam mergulhadores para as linhas de cabo grampeadas e
coletavam fitas de comunicagdes soviéticas, produzindo um conjunto de informagdes
extremamente valiosas e raras. Embora os Estados Unidos tivessem expandido uma "rede de
satélites, avides, estacdes de escuta e submarinos espides” para reunir informagdes interceptadas
de sinais de comunicagdo, o pais ndo conseguia "penetrar uma linha telefonica direta" dentro do
territorio de um adversario. Esse esforgo ilustrou a mudanga evolutiva das telecomunicagdes, ou
seja, que os dados e sinais transmitidos por qualquer suporte e por qualquer meio poderiam ser
acessados por quem tivesse as ferramentas certas. Ainda que, no fim, o grampo acabou sendo
comprometido por causa de um vazamento, as interceptacdes de telecomunicagdes resultantes
forneceram inestiméaveis informagdes militares e politicas aos Estados Unidos e aliados.>®
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Concorréncia moderna nas telecomunicacoes - uma perspectiva
historica

No final da Guerra Fria, os Estados Unidos tinham claramente substituido a Gra-Bretanha como
o poder hegemdnico da informagao. Os Estados Unidos mantiveram uma posi¢ao nodal na
Internet global, em recursos de espaco robustos, no dominio da maioria das tecnologias de
Internet e, de acordo com as divulgagdes publicas, em habilidades sofisticadas para interceptar
comunicagdes de adversarios ou, possivelmente, negar o servigo a eles.

Essas vantagens norte-americanas estdo agora sendo testadas, como ocorreu com a Gra-Bretanha
hé mais de um século. A Rissia, e especialmente a China, agora desafiam o dominio dos EUA.
Embora os Estados Unidos tenham uma posi¢ao nodal em muitos fluxos de dados, outras
poténcias procuram cada vez mais reduzir sua dependéncia das redes norte-americanas. Ao
mesmo tempo, a posi¢ao nodal norte-americana atual ¢ menos necessaria para a interceptacao
que a da Gra-Bretanha hd um século. A Internet possibilita a invasdo sem que seja necessario
controlar a infraestrutura fisica. Smartphones e redes de computadores podem ser invadidos, e, se
as comunicagdes confidenciais forem comprometidas por causa de grampos fisicos feitos
anteriormente ou por invasdes virtuais da era moderna, o resultado final ¢ 0 mesmo. Dessa
forma, estar conectado provavelmente cria uma vulnerabilidade maior agora do que na era do
telégrafo ou do radio sem fio.

A Russia tem liderado a exploracdo dessa vulnerabilidade. Em 2007, a Rissia langou uma onda
de ataques cibernéticos contra as instituicdes estonianas, principalmente ataques de negacao de
servicos distribuidos.>” Em 2008, realizou ataques cibernéticos na Guerra Russo-Georgiana, que
envolveram ndo apenas ataques de negacdo de servigo direcionados, mas também esforgos para
redirecionar sites governamentais, assumir servidores do governo georgiano e redirecionar o
trafego da Internet georgiano por meio de servidores controlados pela Russia, com alguns dos
ataques tendo sido realizados antes do conflito para coincidir com a agdo militar russa.>® Em
2014, quando a Russia invadiu a Crimeia, ela conjugou ataques cibernéticos ao controle fisico de
redes de telecomunicagdes. Os soldados russos tomaram instalagdes de telecomunicacdes
ucranianas, utilizando-as para interromper a comunicacao na Crimeia e até para realizar ataques
cibernéticos e disrup¢des em outras partes da Ucrania.>® Em 2015, a Russia iniciou uma onda de
ataques cibernéticos a infraestrutura ucraniana, derrubando a energia elétrica de centenas de
milhares de ucranianos em dois grandes momentos. Ao longo dos anos seguintes, continuou com
o lancamento de uma onda de ataques sem precedentes na Ucrania, abrangendo "midia, financas,
transportes, for¢cas armadas, politica e energia" (praticamente todos os segmentos da sociedade
ucraniana), no que alguns acreditavam ser parcialmente um esfor¢o de treinamento para uma
campanha semelhante contra os Estados Unidos.®® Ao mesmo tempo, o pais seguiu fazendo uma
série de ataques em todo o Baltico e, excepcionalmente, procurou moldar a eleicdo dos EUA em
2016 e 2020 com campanhas de desinformac¢do, bem como em outros paises.’! Em 2021, o
governo dos EUA acusou formalmente a Russia de hackear a empresa de TI SolarWinds, um
ataque sofisticado que envolveu grande parte do governo federal e varias grandes empresas dos
EUA.®
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A China ¢ a outra grande poténcia que investe muito na concorréncia em telecomunicagdes,
embora, ao contrario da Russia, os esfor¢os da China ndo s6 buscam explorar a infraestrutura
existente da Internet, mas também construir redes e infraestruturas que o pais possa influenciar e
até mesmo controlar. Como a Russia, a China tem sido adepta da exploracdo de vulnerabilidades
existentes na Internet. No inicio dos anos 2000, a China langou uma onda de ataques as redes do
Departamento de Defesa dos EUA, no que ficou conhecido por esse departamento como a
Operagdo Titan Rain.®® Governos em todo o mundo, como dos Estados Unidos, Reino Unido,
Franga, Alemanha, Canadd, Australia, Japao, Coreia do Sul, Taiwan, India e mais de uma dezena
de outros, queixaram-se da invasdo chinesa em suas redes governamentais. O Procurador-Geral
dos EUA, William Barr, confirmou que alguns dos maiores ataques cibernéticos da ltima
década foram perpetrados por agentes chineses, incluindo roubo de registros do Departamento de
Gestao de Pessoal dos EUA (registros de 21 milhdes de pessoas), hotéis da rede Marriott (400
milhdes), seguro-satide Anthem (80 milhdes) e Equifax (147 milhdes), entre outros.®*

Ao mesmo tempo, a China também esta langando os fundamentos para futuras infraestruturas de
Internet e, a luz dos seus esforgos anteriores, ¢ pouco provavel que esse esforco tenha uma
natureza comercial agora ou permanega puramente comercial no futuro. Os investimentos da
China sdo mais proeminentes nas redes 5G, que devem formar a base para uma economia
conectada e mais inteligente, ligando inimeros dispositivos e sensores. Avida por construir essas
redes em todo o mundo, a China subsidiou suas empresas e projetos campedes de 5G em todo o
mundo como parte de uma iniciativa da Nova Rota da Seda Digital. Com precos competitivos,
empresas como a Huawei conseguiram superar outros grandes fornecedores de 5G e comandar
uma parcela significativa do mercado global, tornando a China o pais lider na constru¢do dessas
redes. E, além do 5G, o governo da China tem subsidiado esfor¢os para construir infraestruturas
de Internet ou de comunicagdes em praticamente todos os continentes. Todos esses esfor¢os sao
complementados por uma campanha para moldar os padrdes globais, uma prioridade politica
essencial para a China, conforme estabelecida em documentos de planejamento de alto nivel.
Como na rivalidade anglo-alema sobre o radio, hd um século, essa campanha poderia dar nova
forma ao futuro das telecomunicagdes de maneiras que beneficiam a China. Para isso, a China
recentemente revelou uma nova iniciativa de seguranca de dados.®

Alguns temem que as atividades da China deixem em aberto a possibilidade de Pequim ter um
controle de facto sobre essas redes, seja para interceptar trafego ou negar acesso. Poucas
informagdes publicas estdo disponiveis sobre os esforcos da China para obter esse controle, mas
o governo dos EUA revelou, em fevereiro de 2020, que a Huawei tinha backdoors em seus
equipamentos de rede, ndo os tinha revelado as empresas relevantes com as quais ela havia
fechado contrato e que os backdoors foram além daqueles as vezes solicitados pelos governos
anfitrides como parte de interceptagdes legais.®® Além disso, os relatorios publicos revelaram que
a Huawei ajudou governos, como os da Uganda e da Zambia, a revelar as identidades de
dissidentes.®” Além do caso da Huawei, uma empresa de seguranga cibernética recentemente
descobriu backdoors em um software fiscal obrigatdrio que o governo chinés exige que empresas
estrangeiras instalem.®® Independentemente de esses casos sugerirem que a Huawei explorou sua
posicao nessas redes, o comportamento da empresa e o historico da China com ataques
cibernéticos e espionagem sdo motivos de preocupagao.
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O outro grande motivo de preocupagdo vem do historico e do comportamento de grandes
poténcias, mesmo as liberais, que em geral, s3o mais limitadas pelo Estado de direito. Na
verdade, a historia sugere fortemente que o tipo de poder e influéncia que uma empresa como a
Huawei exercera provavelmente serdo explorados pelo governo chinés, tal como outras grandes
poténcias tém frequentemente explorado a posicao de suas empresas ou capacidades em
telecomunicagoes.

A partir dessa perspectiva historica mais ampla, as evidéncias que podem levar muitos
observadores a se decidir pela prudéncia ¢ justificada pelo papel da Huawei nas redes de
telecomunicagdes, mesmo que os motivos da empresa sejam real e puramente comerciais,
mesmo que suas promessas de "sem backdoors e sem espionagem" sejam convincentes € mesmo
que Pequim seja sincera na sua promessa de honrar esses compromissos.

Em termos mais gerais, como mostra este relatorio, muitas das caracteristicas da concorréncia
entre grandes poténcias no setor das telecomunicagdes que hoje sdo consideradas inovadoras t€ém
raizes no passado. Ao longo da historia, varios temas se repetiram:

e Poder: o controle sobre as redes de telecomunicagdes tem sido uma forma de poder
politico desde a criagdo dessas redes, hd mais de 150 anos. A Gra-Bretanha explorou seu
papel nas telecomunicacdes e no radio, os Estados Unidos provavelmente fizeram-no na
era moderna da Internet, e hé razdes para se preocupar com o fato de a China tentar fazé-
lo hoje.

e Negligéncia: longos periodos de paz e prosperidade levaram a negligéncia quanto aos
riscos nas telecomunicagdes. No século XIX, grandes poténcias ficavam satisfeitas em
contar com empresas estrangeiras e redes operadas no exterior, assim como os paises
atuais estdo dispostos a aceitar equipamentos e operacdes de telecomunicac¢des chinesas.
Mas, no fim das contas, a dependéncia de potenciais concorrentes ou adversarios provou
ser desastrosa para paises como a Alemanha e reformulou a politica mundial.

e FExploragdo: novas tecnologias na area de telecomunicagdes sempre surgiram
simultaneamente a novos esforgos para interceptar, negar ou explorar tais tecnologias.
Apesar da esperanca de que a criptografia possa complicar os esfor¢os da China de
interceptar as comunicagdes modernas, os periodos passados, caracterizados por uma
grande confianca em criptografia, foram interrompidos por erros de usuérios e os
determinados esforcos de paises rivais para quebra-la, como se deu conta a Alemanha
quando a Gra-Bretanha desvendou seus cddigos supostamente "inquebraveis". A
humildade deve acompanhar cada onda de tecnologias supostamente seguras.

o Empresas campeds: os paises geralmente buscam ter suas proprias campeds em
telecomunicagdes, especialmente a medida que as tensdes entre as grandes poténcias
aumentam. O governo da China tem orgulho das realiza¢des da Huawei e a defende em
todo o mundo, chegando ao ponto de ameagar paises que recusam sua tecnologia. Nao
seria comum uma empresa tdo proxima a seu governo de origem ficar imune a pressao do
Estado quando tantas outras campeds de telecomunicag¢des ao longo da historia nao
conseguiram esse distanciamento.
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e Padroes: os padrdes de telecomunicagdes podem determinar quem detém o poder nas
redes. Veja, por exemplo, quando a Alemanha usou um 6rgao normativo para quebrar o
dominio da Gra-Bretanha na area do radio sem fio. Hoje, essa competi¢do esta
acontecendo em 6rgdos como a Unido Internacional de Telecomunicagdes, e o papel da
Huawei neles sugere que se faz necessario considerar se seus padrdes permitirdo a China
remodelar as telecomunicagdes.

e Negacdo de servico: a seguranca de rede ndo se restringe apenas a interceptagao e a
seguranga de dados. Ela tem a ver também com a nega¢ao de toda a operagdo da rede ou
do acesso a redes externas. No passado, a Gra-Bretanha interrompeu o acesso da
Alemanha a redes de telégrafos em todo o mundo, e o papel da Huawei nas redes pode
capacitar a gigante chinesa a derrubar as redes em paises onde ela esta operando
equipamentos, mesmo que ndo seja possivel acessar facilmente os dados.

o Determina¢do: muitos paises acabam ignorando os esfor¢os extraordinarios que um
adversario pode envidar para comprometer suas redes e depois precisam lidar com a
surpresa desagraddvel quando isso acontece. A capacidade de a Gra-Bretanha quebrar
cédigos alemaes na Segunda Guerra Mundial por meio de esfor¢cos em escala industrial e
a capacidade dos EUA de grampear cabos subaquaticos internos soviéticos que
supostamente eram inviolaveis demonstra até onde as grandes poténcias estdo dispostas a
ir para interceptar de sinais de comunicagdo essencial. A China provavelmente realizara
esses esforcos maximos e, mesmo que a Huawei ache dificil usar como arma sua posi¢ao
nas redes modernas, subestimar a engenhosidade e as motivagdes de um concorrente
determinado como a China ¢ um assunto recorrente na concorréncia em
telecomunicagoes.

Como demonstrado neste relatdrio, muitas das caracteristicas do jogo entre as grandes poténcias

sobre as telecomunica¢des permanecem as mesmas, mesmo que os jogadores possam ser
diferentes.
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